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ACIKLAMALAR

ALAN Bilisim Teknolojileri
DAL / MESLEK Ag Isletmenligi
MODULUN ADI Ag Giivenligi
o Bu modiil, Ag sistemi giivenligini olusturmak ve giivenlik
MODULUN TANIMI tedbirlerini almak igin gerekli temel bilgi ve becerilerin
kazandirildigi bir 6grenme materyalidir.
SURE 40/24
ON KOSUL Ethernet modiiliinii tamamlamis olmak
YETERLIK Ag giivenligini saglamak
Genel Amac
Bu modiil ile gerekli ortam saglandiginda; agin sorunsuz ve
giivenli ¢aligmasi ic¢in gilivenlik dnlemlerini alarak giivenlik
o araglarimi  kullanabilecek, sorunsuz ve giivenli c¢alisan
MODULUN AMACI kablosuz ag yapilandirabileceksiniz.
Amaglar
1. Giivenlik 6nlemlerini alabileceksiniz.
2. Givenlik araglarini kullanabileceksiniz.
3. Kablosuz ortam giivenligini saglayabileceksiniz.
EGIiTiM OGRETIM Ortam: Ag kurulu bilgisayar laboratuvari
ORTAMLARI VE Donanim: Erigim noktasi (Access Point) veya kablosuz
DONANIMLARI modem, iki adet bilgisayar
Modiil i¢inde yer alan her 6grenme faaliyetinden sonra
) verilen 6l¢me araglari ile kendinizi degerlendireceksiniz.
OLCME VE Ogretmen modiil sonunda 6l¢gme araci (¢oktan segmeli test,
DEGERLENDIRME dogru-yanlis testi, bosluk doldurma, eslestirme vb.)

kullanarak modiil uygulamalari ile kazandiginiz bilgi ve
becerileri 6lgerek sizi degerlendirecektir.







GIRIS

Sevgili Ogrenci,

Bilgisayar aglari, bilgi aligverisinin ¢ok hizli bir sekilde gerceklestigi ve bilgiye kolay
ulasim saglayan bir bilgi havuzudur. Bu ortami olusturan ve 6nemli verileri igerisinde
barindiran ag giivenliginin 6nemi de giin gectik¢e artmaktadir.

Dev bir bilgisayar ag1 ve bunun sonucu olusan /nternet herkes igin vazgegilmez bir
bilgi kaynagidir. Biitiin mesleklerde bilgisayar kullanilmasi, kisisel bilgisayarlarin her eve
girmesi, [nternete ulasmanim cok kolay ve ucuz bir hile gelmesi istisnasiz her bilgisayarin
bir bilgisayar agina bagli olmasi anlamina gelmektedir.

Bilgisayar sistemlerine ve aglarina yonelik saldirilar ciddi miktarda para, zaman,
prestij ve degerli bilgi kaybina neden olabilir. Bu saldirilarin hastane bilisim sistemleri gibi
dogrudan yasami etkileyen sistemlere yonelmesi durumunda kaybedilen insan hayati da
olabilir.

Bilgisayar aglarinin bu denli 6énemli hale gelmesi ile birlikte ag giivenligini saglama
konusunda bilgi sahibi olma ve igine hakim olan teknik elemanlara ihtiyag¢ da artmustir.

Bu modiil sonunda edineceginiz bilgi ve becerilerle ag giivenligini tanima giivenlik
tehditlerini 6nceden tespit edebilme ve 6nleme, ag kullanicilarina diigen gorevleri bilme ve
sorunlara ¢oziim Uretebilme, kablosuz ag giivenligi bilgilerini ve yeteneklerini eksiksiz
bicimde kazanacaksiniz. Mevcut bilgisayar aglarim1i daha verimli hale getirmek icin
saldirilara kars1 ¢ozlim iiretebilecek, karsilasilan sorunlara 6nce veya sonra hizli bir sekilde
miidahale edebileceksiniz.






OGRENME FAALIYETIi-1

( AMAC )

Bu faaliyet sonunda ag giivenligine olabilecek muhtemel saldirilar1 6grenecek ve bu
saldirlara kars1 glivenlik dnlemleri almay1 6greneceksiniz.

(ARASTIRMA )

> Bilgisayar aglarin da karsilagilan gilivenlik tehditlerinin hangisi oldugunu
Ogreniniz.
> Ag giivenligi i¢in potansiyel riskleri belirleyerek bunlarin 6nlemlerinin nasil

alindigini 6greniniz.

1. AG ILETISIMI TEHDITLERI

Bilgisayar aglarinin yayginlasmasi, Internet araciligi ile elektronik isletmelerin ortaya
ctkmast ve Internet iizerinden ticaretin yayginlasmasiyla birlikte bilgisayar aglari
olusabilecek saldirilara karsi zayiflik gdstermeye baslamigtir. Aglardaki bu zayifliklar is
uygulamalarinda iriin kaybma ve sirketlerin ciddi anlamda zarar goérmesine neden
olmaktadir.

H web server

Resim 1.1: Ag giivelik 6nlemleri

Internet ag1 kisisel veya is iliskileri arasinda bilgi akisini saglayan ve diizenleyen bir
iletisim araci haline gelmistir. Internet {izerinde bilgi kayb1 olabilir veya gizlilik ihlal
edilebilir. Internet iizerindeki bu tiir giivenlik agikliklar1 kullanicilar1 Internete karst
giivensizlestirebilir. Bu sorun da web tabanh sirketler icin biiyiik risk olur. Bu tiir giivenlik
acikliklarina karst 6nlem almak kisisel kullanicilar ve sirketler igin glindeme gelmistir.



1.1. Ag Saldin Riskleri

Kablolu veya kablosuz tiim bilgisayar aglar1 giinlik kullamimda 6nemli bir yer
tutmaktadir. Bilgisayar sektoriinde c¢alisanlar, zamanin c¢ogunu bilgisayar basinda
gecirmektedir. Ayn1 zamanda bireyler ve kuruluslar da bu sektdrde galisanlar gibi e-posta,
diizenleme, dosya yonetimi, hesaplama gibi farkli islevler igin bilgisayarlari ve aglarini
kullanmaktadir. Giivensiz bir agda yetkisiz bir kisinin saldirist yiiksek maliyetli ag
kesintilerine yol agabilir.

Saldirty1 gergeklestirenler, yazilimin zayifliklari, kullanici adina ve bu kullaniciya ait
parolay1 tahmin etme ve donanim saldirilart gibi daha diisiik diizeyli teknik yontemlerle

kolayca aga erigsim kazanabilir.

‘] SALDIRI B~ S

%

Resim 1.2: Ag Saldirilari

1.1.1. Bilgi Hirsizhg:

Bilgi hirsizligi izinsiz aga erisimin, korumali ag bilgilerini elde etmek amaciyla
kullanildig1 bir saldiridir. Saldirgan, bir sunucuda veya bilgisayarda, daha 6nce kimlik
dogrulamasi i¢in caldigi bilgileri kullanabilir ve dosyalarda saklanan verileri okuyabilir.
Saldirgan, ag iletisimlerini izleyen ve veriyi yakalayan bir aygit veya program olan, donanim
veya yazilim tabanl paket yoklayici kullanarak ag ortaminda gecis halindeki veriyi calabilir.

Sunucudaki
dosIaIar

' ]
s lletim halindeki Vlmmm
. \\,
\ Saldirgan
g 2

Resim.1.3: Bilgi hirsizhig
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Bu tiir yapilan bilgi hirsizlig1 yasak olarak tilkemizde sug kabul edilmektedir. Tescilli
bilgilerin calinmasi, bilgisayar kullanarak ekonomik dolandiricilik, bilgi veya aglarin
sabotaj1 Tiirkiye Cumhuriyeti kanunlarinda su¢ kabul edilmektedir.

1.1.2. Kimlik Hirsizhgi

Kimlik hirsizligi, kisinin izni olmadan kigisel bilgilerinin elde edilmesidir. Kimlik
hirsizligim kullanilarak kisinin kredi kart numarasi, ehliyet numarasi, vatandaglik numarasi,
Internet bankaciligi bilgileri, e-posta sifre parolasi ve énemli diger kisisel bilgilerin bir
baskasi tarafindan ¢ikar saglamak amaci ile yapilan dolandiricilik tiiriidiir. TCK’ye gore bu
suc¢ sayilmaktadir.

Resim 1.4: Kimlik hirsizhgi

Kimlik hirsizligina ugranilms ise bu birkag yoldan anlasilabilir:

> Izinsiz ¢evrim i¢i satin almalar yapildiginda,

> Kisi iizerinden c¢esitli kurumlarda kredi veya telefon hatti basvurulari sonucu
borglanma bilgileri geldiginde,

> Kisinin bilgi dahilinde olmadan sosyal paylagimlar oldugunda.

Bu gibi durumlarda adli mercilere bagvurmak gerekmektedir.
1.1.3. Veri Kaybi ve Veri Kullanma

Kisisel bilgisayarlar ve isletmelerde kullamilan bilgisayarlarda veriler elektronik
ortamda saklanmaktadir. Bu verilerin erisilemez veya kullanilamaz hale gelmesine veri kayb1
ad1 verilmektedir. Veriler agdaki bilgisayarlar iizerinde saklanabilir veya yedeklenebilir.
Herhangi bir bilgisayar agina gonderilen veri, o veriyi almaya yetkisi olmayan kisilerce ele
gecirilebilir. Bu kisiler iletisimi gizlice gozetleyebilir ya da gonderilen bilgi paketini
degistirebilir. Bunu birgok metod kullanarak yapabilir. Ornegin, bilgi iletisiminde bir alicinin
IP numarasini kullanarak sanki o alictymis gibi gonderilen verileri istedigi gibi kullanabilir.
Veya Universitelerin sistemlerine izinsiz bir giris yaparak dgrenci not bilgisini gecer bir nota
cevirmek gibi.

1.1.4. Hizmet Aksatma

Kisisel veya isletmelerdeki kullanicilarin yasal haklarini kullanmalarii engelleme
olarak tanimlanabilir. Ag haberlesmesinde kullanici adi ve parolasini kullanamamasi,
kullanicilarin web hizmetine baglanamamasi gibi durumlarda aga disaridan miidahale oldugu
anlasilabilir.
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1.2. Ag Iletisim Tehditleri

Bilisim teknolojilerindeki gelismeler kullanicilara biiyiikk kolaylik saglarken aymi
zamanda pek ¢ok tehdidi de beraberinde getirmektedir. Iletisim aglarinda ki giivenlik agiklart
kullanicilarin sisteminin ele gecirmekten oOte kisisel bilgileri ve biiyiikk firmalarin gizli
bilgilerini ele gecirilmesine ve bu sayede maddi kazancglar elde etmeye yonelik olmaya
baslamistir. Yeni nesil tehditler kullanicilardan, giivensiz aglardan kaynaklanabilir.

Internetin genislemesi ile beraber ag uygulamasi da beklenmedik sekilde genislemistir.
Bu gelismeyle birlikte ag kurulup isletmeye alindiktan sonra ag yonetimi ve ag gilivenligi
biiyiik 6nem kazanmustir. Ciinkii Internete bagl ag sistemleri arasinda dolasan higbir veri
gerekli onlemler alinmadig takdirde giivenli degildir. Agin giivenilir bi¢imde galistirilmasi
anahtar sozciik konumuna gelmistir. Cilinkii agin giiniimiiz teknolojisi ile kurulup
calistirilmasiyla is bitmemekte esas is ag performansinin ve giivenilirliginin saglanmasinda
bitmektedir.

Genellikle ag yapisina yapilan saldirilarin ¢ogu i¢ agdan gelir. Aga agilan bilgisayarin
verdigi hizmete gore ne tiir saldiriya ugrayacagi ve saldin tiirleri de ortaya cikabilir. Aga
yapilan saldirilar donanima veya yazilima yonelik olabilir. Donanima yonelik saldirilarda
veri depolama kaynaklarina veya ag cihazlarina yonelik olabilir. Yazilima yonelik saldirilar
ise kullanici verilerine erisim saglamak i¢in olabilir.

Potansiyel saldir1 kaynaklari, bilgisayarin bagh oldugu genis ag iizerinden, /nternet
baglantisi lizerinden, modem havuzu {izerinden olabilmektedir.

1.2.1. Harici ve Dahili Tehditler

Harici tehditler, ag disinda calisan kullanicilardan gelir. Bu kisilerin bilgisayar
sistemlerine veya aga yetkili erisimi bulunmamaktadir. Harici saldirganlar, aga saldirilarimi
genellikle Internet iizerinden, kablosuz aglardan veya cevirmeli erisim sunucularindan
gerceklestirir. Bu saldirilar maddi ve manevi zarara yol agar ve engellemek i¢in giivenligin
arttirllmasi gerekir.

Istemci-sunucu ortaminda ag yéneticileri ¢ok farkli bir savasin igindedir. Aglarindaki
her erigim noktasindan saldirilara agiklar. Internet ¢ok sayida sistemin birbirine baglanmasini
saglayarak kendine 6zgili problemleri de beraberinde getirmistir.
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Harici Saldint

1.5: Harici tehdit saldirisi

Dabhili tehditler ise; bir kullanicinin hesab {izerinden aga yetkisiz erisimi oldugunda
ya da ag ekipmanina fiziksel erisimi oldugunda gergeklesir. Dahili saldirgan, ilkeleri ve
kisileri tanir. Bu kisiler genellikle hangi bilgilerin ve savunmasiz oldugunu ve bu bilgileri
nasil elde edebilecegini bilir.Fakat, dahili saldirilar her zaman kasitli olmaz. Bazi
durumlarda, dahili bir tehdit, ag disindayken bilmeden dahili aga viriis veya giivenlik tehdidi
getiren giivenilir bir calisandan da gelebilir.

Giivenlik, dahili aglarda da 6nemli bir konudur. Firma c¢alisanlar1 bazen veri hirsizligi
yapabilir ya da sisteme viriis bulastirabilir.

Bir isletmedeki bazi ¢alisanlar, aga baglanmak i¢in kullandiklar1 sifre, kot niyetli
calisanlar (cracker) tarafindan tahmin edilebilir sekilde secerlerse bu bir gilivenlik acig1
olusturur. Veya yalmizca merkezde bir giivenlik duvari ile korunan ve bu merkeze dzel
kiralik devre ile bagli bulunan bir subede, herhangi bir kullanicinin telefon hatt1 ile [nternete
baglanmasi da bir giivenlik agig1 olusturabilir.

Bazi firma calisanlar1 da yanlislikla Internetten ya da floppy diskten bir belge
yiiklerken bilgisayara viriis bulastirabilir ve kendi bilgisayarina bulagtirdigi viriisiin farkina
varmadan ag i¢indeki diger bilgisayarlarla bilgi aligverisi ile bu viriisii tiim aga yayabilir. Bu
soruna kars1 almabilecek onlem, tiim bilgisayarlara viriis koruma program yiiklemek ve bir
belge yiiklerken ekrana uyar1 mesajlar1 gelmesini saglamaktir.

Isletmede ¢alisan merakli kullanicilar casus gibidir. Bu kullanic1 diger calisanlarla
arasindaki rekabet nedeniyle, erisim yetkisine sahip olmadigi birtakim gizli bilgilere
ulagsmaya calisir. Mesajlara ya da maas bilgilerine erigmek masum olabilir ancak 6nemli ve
gizli finansal bilgilere ulagsmak, o sirket i¢in biiyiik tehlike olusturabilir.



Access Point §
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Resim 1.6: Dahili tehdit saldirisi
1.3. Sosyal Miihendislik

Sosyal mithendislik, insanlar arasindaki iletisimdeki ve insan davranigindaki modelleri
acikliklar olarak taniyip bunlardan faydalanarak giivenlik siireclerini atlatma ydntemine
dayanan miidahalelere verilen isimdir. Sosyal miihendis, Kendisini sistem sorumlusu
oldugunu sdyleyerek kullanicinin sifresini 6grenmeye calismak veya teknisyen kiliginda
kurumun igerisine fiziksel olarak sizmak veya ¢Op tenekelerini karistirarak bilgi toplamak
gibi degisik yollarla yapilabilir. Kurum ¢aligsanlar1 kimligini kanitlamayan kisilere kesinlikle
bilgi aktarmamali, is hayat1 ile 6zel hayatini birbirinden ayirmalidir. Kurum politikasinda bu
tiir durumlarla ilgili gerekli uyarilar yapilmali ve 6nlemler alinmalidir.

Internet

Resim 1.7: Sosyal miihendislik



Insan faktorii igermeyen bir bilgisayar sistemi yoktur. Giivenlik zincirindeki en zayif
halka insandir.

Sosyal miihendislikte siireg;

> Bilgi toplama,

> Mliski kurma,

> Istismar etme,

> Uygulama olarak siralanabilir.

Sosyal miihendislikte en yaygin kullanilan tekniklerden ii¢li sunlardir: sahte senaryo
uydurma, oltalama (phishing) ve sesle oltalama (vishing).

1.3.1. Sahte Senaryo Uydurma

Genellikle telefonla iletisim iizerinden gerceklesen bir yontemdir. Saldirganin amacina
ulagmak i¢in sahte bir senaryo olusturmasi ve bu senaryonun satirlar1 arasindan saldirilanin
erisimindeki hassas bilgiye (bir sonraki adimda kullanmak {izere kisisel bilgiler ya da
sifreler, giivenlik politikalar1 gibi erisim bilgileri) ulasmasi seklinde gelisir. Telefondaki
islemlerde yetkilendirme icin ihtiya¢ duyulan bilgiler genellikle bagka kanallardan erisilebilir
bilgiler (kimlik numarasi, dogum tarihi vb.) oldugu icin sahte senaryolar uydurmak ve
istenen bilgileri elde etmek c¢ogunlukla uygulanabilir bir saldir1 yontemi olmaya devam
etmektedir. Saldirganin senaryonun ana hatt1 disina ¢ikabilecek durumlar1 da goz Oniine alip
hazirlik yapmasi, basar1 oranini artiran bir etkendir.

1.3.2. Oltalama (Phishing)

Kimlik avcismin gegerli bir dis kurulusu temsil ediyor gibi davrandigi bir sosyal
miihendislik bigimidir. Genellikle e-posta lizerinden hedef bireyle (phishee) iletisim kurar.
Kimlik avcisi, kullanicilart kandirmak ve giivenilir bir kurumdan aradigini kanitlamak i¢in
parola veya kullanici ad1 gibi bilgilerin dogrulanmasini isteyebilir.

1.3.3. Sesle / Telefonla Oltalama (Vishing)

Kimlik avcilarmin, IP iizerinden ses (VoIP) uygulamasini kullandig1 yeni bir sosyal
mithendislik bi¢imidir. Sesle oltalamada, giivenilir bir kullaniciya gegerli bir telefon
bankacilig1 hizmeti gibi gorlinen bir numaray1 aramasini bildiren sesli mesaj gonderilir. Daha
sonra kullanicinin yaptig1r aramaya bir hirsiz tarafindan miidahale edilir. Dogrulama igin
telefondan girilen banka hesap numaralar veya parolalar ¢alinir.

1.4. Saldir1 Yontemleri

Saldirilar ag iizerinden olacagindan aga bagli cihazlar her zaman saldiriya acik
durumdadir durumdadir. Saldirganlar ag iizeriden hedef makinaya ulasarak yazilim veya
donanima zarar vermek isteyebilir. Bunun yami sira bir igletmenin agmna ulasarak
veritabanindaki verilere erisebilir, degistirebilir veya silebilir. Saldirgan agin Internet
baglantisin1 kesebilir. Hedef makinaya truva t1 gibi program yiikleyerek kullaniciy1 takibe
alabilir. Ayn1 zamanda saldirgan aga girebilmek i¢in farkli yontemler kullanabilir.
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1.4.1. Hizmet Reddi (Denial of service-DoS)

Hizmet reddi (Denial of service-DoS) hizmet aksatma amagli bir saldir1 gesitidir. Bir
sisteme yapilan diizenli saldirilar sonucunda sistem calisamaz ve hizmet veremez hale
gelebilir. Ayrica DoS saldirilariyla hedef sisteme ait kaynaklarin tiiketilmesi de amaglanir.
Bir kisinin bir sisteme diizenli veya arka arkaya yaptigi saldirilar sonucunda hedef sistemin
kimseye hizmet veremez hile gelmesi veya o sisteme ait tim kaynaklarin tiiketimini
amaglanir. Bu saldir1 6nemli sunucularin servis vermeyi durdurmasi gibi biiyiik sorunlara yol
agabilir.

Bir DoS saldirisinin yaptiklari;

> Nework’ii trafik ile doldurmak boylece normal network trafigini engellemek,
> Iki makine arasindaki iletisimi bozar, bu sayede bir servise erisimi engeller,
> Ozel birinin bir servise erisimini engeller,

> Servisin belirli bir sistem veya kisi ile iletisimini bozar.

Gilinlimiizde en ¢ok karsilasilan yaygin DoS saldirist sunlardir:

> SYN (eszamanl) tasmasi: Sunucuya gonderilen ve istemci baglantisi isteyen
paket tagsmasidir. Paketlerde kaynak IP adresleri gegersizdir. Sunucu bu sahte
isteklere yanit vermekle ugrasirken gecerli isteklere yanit veremez.

> Ping of death (Oliim pingi): Bir cihaza, IP tarafindan izin verilen maksimum
boyuttan (65,535 bayt) biiyiikk bir paket gonderilir. Bu tiir saldirilar artik
bilgisayar sistemleri lizerinde etkili degildir.

1.4.2. Dagitilmus Hizmet Reddi ((Distributed Denial of Service-DDoS)

Dagitilmis hizmet reddi (DDoS) saldirilar1 DoS saldirilarimin farkli kaynaklardan
yapilmasi ile gergeklesir. Saldirganlar bazi yazilimlar tasarlayarak (Truva ati, solucan vb.) bu
yazilimlar1 /nternet kullamcilarina e-mail ya da cesitli yollarla yiikleyerek genis kitlelere
yayar. Bu sekilde yetki elde ettikleri ¢ok sayidaki Internet kullanicilarimin bilgisayarlarim
istedikleri zaman istedikleri siteye binlerce sorgu gondermek i¢in kullanir.

Saldirganin kontrolii altindaki onlarca bilgisayardan tek bir sunucuya binlerce sorgu
gondermekte; bu da hedef makinenin band tiiketmesine ya da tikanmasina neden olmaktadir.
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DDOS Saldirisinin Yapisi
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dolay cikiyor

Saldinya ugrayan Web Sitesi

Resim 1.8: DDoS saldir1 yapisi

1.4.3. Deneme Yanilma

Ag kesintilerine yol agan saldirilarin tiimii 6zel olarak DoS saldirilar degildir. Hizmet
reddine yol agabilen bagka bir saldir tiirii de deneme-yanilma saldirisidir. Deneme yanilma
saldirllarinda hizli bir bilgisayar, parolalari tahmin etmeye veya bir sifreleme kodunun
sifresini ¢ozmeye calismak i¢in kullanilir. Saldirgan, koda erisim kazanmak veya kodu
¢ozmek icin art arda hizl sekilde ¢ok sayida olasiligi dener. Deneme yanilma saldirilari,
belirli bir kaynakta asir1 trafik olugmasi nedeniyle veya kullanici hesaplarinin kilitlenmesiyle

hizmet reddine yol agabilir.
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1.4.4. Casus Yazilimlar

Casus yazilim (spyware) kisisel bilgi toplama veya kullanicinin onayr alinmadan
bilgisayarin  yapilandirmasimi  degistirme gibi belirli davranislart  gergeklestiren
programlardir. Casus yazilimlar genellikle kullanicinin onay1 alinmadan bilgisayara kurulur.
Kurulduktan sonra kullanicimin Internette gezinti bilgileri toplanabilir. Bu bilgiler reklam
veren kisi ya da kuruluslara veya Internetteki diger kisilere gonderilir ve parola, hesap
numarasi gibi bilgileri de icerebilir.

Casus yazilim genellikle bir dosya indirilirken, baska bir program yiiklenirken veya
bir acilir pencereye tiklandiginda bilmeden yiiklenir. Bilgisayar1 yavaslatabilir ve dahili
ayarlar1 degistirerek diger tehditler icin daha fazla zayiflik olusturabilir. Ayrica casus
yazilimi bilgisayardan kaldirmak ¢ok zor olabilir.

Casus Yazhm

Casus Yazihm Spyware

Spvware
- -

@ ?Femet @
> Q) —

Venle A’aﬂm

Spyware

e‘f%\@

Kullamei

Resim 1.9: Casus yazilim tehditi

Casus yazilimlardan korunmak i¢in;

Isletim sisteminin giivenlik duvari etkinlestirilmelidir.

Isletim sistemi giincellestirilmesi yapilmalidir.

Tarayicinin glivenlik ayar1 yapilmalidir.

Anti-viriis yazilim kullanilmalidir.

Internetten dosya yiiklenirken dikkat edilmeli ve dosya antiviriis taramasindan
gecirilmelidir.

VVVYY
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1.4.5. izleme Tamimlama Bilgileri

Izleme tanimlama bilgileri bir cesit casus yazilimdir ancak her zaman k&tii amagh
degildir. Bir Internet kullanicis1 web sitelerini ziyaret ettiginde o kullaniciya iliskin bilgileri
kaydetmek icin tanimlama bilgisi (cookie) kullanilir. Tanimlama bilgileri, kisisellestirme ve
diger zaman kazandiran tekniklere izin verdigi icin kullanish ve aranan yazilimlar olabilir.
Kullanicinin birgok web sitesine baglanabilmesi i¢in tanimlama bilgilerinin etkinlestirilmis
olmasi gerekir.

1.4.6. Reklam Yazilimlar:

Reklam yazilimi, kullanicinin ziyaret ettigi web siteleri temel alinarak kullanici
hakkinda bilgi toplamak i¢in kullanilan yazilim bigimidir. Bu bilgiler daha sonra
hedeflenmis reklamcilik i¢in kullanilir.

Reklam yazilimi genellikle "iicretsiz" bir {iriin karsiliginda kullanict tarafindan
yiiklenir. Kullanic1 bir tarayict penceresini agtiginda, Reklam yazilimi kullanicinin
Internetteki sorf hareketlerine dayanarak iiriin veya hizmetlerin reklamini yapan yeni tarayict
pencerelerini acabilir. Istenmeyen tarayici pencereleri ard arda agilarak, 6zellikle Internet
baglantis1 yavas oldugunda Internette sorf hareketini ¢ok zor hale getirebilir. Reklam
yaziliminin kaldirilmasi ¢ok zor olabilir.

1.4.7. Acilir Pencereler

Acilir pencereler bir web sitesi ziyaret edildiginde goriintiilenen ek reklam
pencereleridir. Reklam yazilimindan farkli olarak, agilir pencereler kullanici hakkinda bilgi
toplamak i¢in tasarlanmamig olup genellikle yalnizca ziyaret edilen web sitesiyle iliskilidir.

Acilir pencereleri engellemek icin tarayici Ozelliklerinden acilir pencere
engelleyicisini etkinlestirmek gerekmektedir.

1.4.8. Spam

Bir e-postanin talepte bulunmamus, bir¢ok kisiye birden, zorla gonderilmesi
durumunda, bu e-postaya istenmeyen e-posta yani spam denir. Spamlar genellikle kitlesel
veya ticari amagli olabilir.

Saticilar bazen hedeflenmis pazarlamayla ugrasmak istemez. Uriin veya hizmetlerinin
birilerinin ilgisini ¢ekmesi umuduyla e-posta reklamlarim olabildigince fazla son kullaniciya
gdndermek ister. Spam; Internet hizmeti saglayicisini, e-posta sunucularini ve tek tek son
kullanicr sistemlerini agir1 yiikleyebilen ciddi bir ag tehdididir.

Spam listeleri genellikle arama sayfalarinin taranmasi, tartisma gruplarinin iye
listelerinin ¢alinmasi veya web iizerinden adres aramalartyla olusturulur.

Spamlar ev bilgisayarlarini denetim altina almak i¢in viriis, solucan ve Truva at1 gibi
yazilim tekniklerini kullanir. Bu bilgisayarlar daha sonra sahibinin bilgisi olmadan spam
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gondermek i¢in kullanilabilir. Spamler e-posta yoluyla veya anlik mesajlagsma yazilimiyla
gonderilebilir.

Resim 1.10: Spam saldirisi

Internetteki her kullamcimin yilda 3.000'den fazla spam e-postast aldigr tahmin
edilmektedir. Spam, Internet bant genisliginin biiylik miktarim tiikketir ve bugiin bir¢ok
iilkenin spam kullanimryla ilgili yasa ¢ikarmasina neden olacak kadar ciddi bir sorundur.

1.5. Giivenlik Onlemleri

Ag kaynaklarimi i¢ ve dis tehditlerden korumak giivenlik 6nlemlerinin ilk sirasinda yer
almaktadir. Kurumlarda ag kavrami i¢ ag veya dis ag ayrimi yapmaksizin kurumdaki bir
kullaniciya veya bilgisayara erigilmesi gindeme gelmistir. Aga bu sekilde erisilmesi
giivenlik tehditleri de g6z Oniine alimmasi gereken bir konu olmustur. Aga giivenligi
Internetten ya da yerel agdan gelebilecek muhtemel saldirilara karst korunmasi
diistiniilmektedir. Ag {izerinden erisim kontrolii mevcut ag kaynaklarim korumanin temel
yoludur.

Bir giivenlik ilkesi gelistirildiginde, bu ilkenin etkili olmasi i¢in tim ag
kullanicilarinin bu giivenlik ilkesini destekleyip izlemesi gerekir.

1.5.1. Tammlama ve Kimlik Dogrulama ilkeleri

Bilgisayar aglarinda tanimlama belirli bir kimlik sahibinin gonderilen mesaja bu
bilgiyi eklemesi ile ifade edilir. Kimlik dogrulama, sunucu bilgisayar tarafindan belirli
kullanicilar1 tanimlamak ve kendi verilerine erisim izinlerini dogrulamak igin kullanilan
islemdir. Iletisimde bulunan bilgisayarlarin birbirlerinin kimliklerini dogrulamalari i¢in aym
kimlik dogrulama metodunu kullanmas1 gerekir. Tanimlama ve kimlik dogrulama islemleri
yerel ve genis aglarda kullanilabilir.
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1.5.2. Parola ilkeleri

Bilgisayar aglarinda giivenlik 6dnlemlerinde biri de aga erisim i¢in parola korumasidir.
Internet erisimi igin veya dosya sunucusuna erisim icin giivenlik uzmanlar1 parolali koruma
yontemini gelistirmistir. Parola ilkeleri, etki alan1 hesaplar1 veya yerel kullanici hesaplari i¢in
de kullanilabilir.

1.5.3. Kabul Edilebilir Kullamim ilkeleri

Giivenlik tehditlerinin ¢ogu taninmis web sitelerinden gelebilir. Web sitelerine
erisimlerini ydnetmeyen organizasyonlar risk altindadir. Ag giivenlik filtreleme ¢6ziim
olarak kabul edilebilir. Web kategorisi organizasyonlarin diinya capinda kabul edilebilir
kullanim ilkelerini kolaylikla yonetmesini, casus yazilim, dolandiricilik, klavye hareketlerini
kaydetme ve diger tehditleri i¢eren sitelere erisimi yasaklamasini saglar.

1.5.4. Uzaktan Erisim Ilkeleri

Uzaktan erigserek kullanilacak sistem bagka bir binada veya kilometrelerce uzakta
olabilir. Telnet, Internete baglim herhangi bir makineye uzaktan baglanmak igin gelistirilen
bu yontemin genel adidir. Uzaktan Erigim yapilacak bilgisayar1 bir uzaktan erisim sunucusu
gibi calismak iizere yapilandirarak, uzak veya hareketli calisanlarin kurulusunuzun aglarina
baglanmasi saglanabilir. Uzak kullanicilar, bilgisayarlar1 aga fiziksel olarak bagliymis gibi
calisabilir.

Genellikle yerel ag baglantis1 iizerinden baglanan bir kullanic1 tarafindan
kullanilabilen tiim hizmetler (dosya ve yazdirma paylagimi, Web sunucusu erigimi ve ileti
hizmeti dahil olmak iizere), uzaktan erisim baglantis1 ile etkinlestirilir. Ornegin, yonlendirme
ve uzaktan erisim hizmetini galistiran bir sunucuda, istemciler siiriicii baglantilart kurmak ve
yazicilara baglanmak igin kullanilabilir. Isletim sistemi dahilinde ki uzaktan yardim iste
uygulamasini kullanarak veya uzaktan erisim programlarini bilgisayara kurarak bilgisayara
uzaktan erigim saglanabilir.

Uzaktan erisim saglanirken giivenlik Onlemleri g6z Onilinde bulundurulmasi
gerekmektedir. Erisime izin verilecek bilgisayara parola koruma yapilarak giivenlik 6nlemi
almabilir.

1.5.5. VPN Baglantilari

Ag giivenlik dnlemlerinden biri de VPN (Virtual Private Network-Sanal Paylagiml
Ag) kullanilmasidir. VPN calisma mantigi, aslinda olmayan ama farkli hatlar iizerinden ki
Internet sistemleri, uydu baglantilar1, kablo net yapilar1 farkli noktada olan iki ag1 ayn1 agda
calistrmak kullanilabilir. Ornegin, iki farkli iilkede iki ayr1 ag kurmak icin VPN kullanilir.
VPN kullaniciya hem dosyalarini ayni1 agda paylagmasini hem de i¢erde ¢alisan programlari
veya e-posta programlarin1 VPN yazilimi ile giivenli sekilde yapilacaktir.

VPN kullanarak yapilan her baglantida, veri paketlerinin her biri ayr1 ayri sifrelenerek
gonderilir. Giivenligi saglayan sadece verinin sifrelenmis olmasi degil, ayrica verinin gectigi
yol boyunca igeriginin bozulmamis olmasi da énemlidir.
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Resim 1.11: VPN baglantisi

1.5.6. Ag Bakim Yordamlari

Ag cihaz1 igletim sistemlerini ve son kullanici uygulamalarini giincelleme

yordamlarini belirler.
1.5.7. Olay isleme Yordamlari

Giivenlik olaylarinin nasil islenecegini agiklar.
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Uygulamadaki ag iletisimi tehditlerini belirleyip not ediniz.

Islem Basamaklar Oneriler

» Ag saldinlart konu bashgindan
yararlanabilirsiniz.
» Hizmet Reddi saldirisim neler yaptiklarini | > Saldin Yoéntemleri konu basligindan

» Olas1 ag saldirilarini not ediniz.

not ediniz. yararlanabilirsiniz.
» Casus Yazilimlardan korunma yontemlerini | » Saldir1 Yontemleri konu bagligindan
not ediniz. yararlanabilirsiniz.

» Ag saldirilarindan korunmak i¢in hangi
giivenlik 6nlemlerinin kullanilabilecegini
not ediniz.

» Giivenlik 6nlemleri konu baslhigindan
yararlanabilirsiniz.

KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandiginiz beceriler i¢in
Evet, kazanamadiginiz beceriler i¢in Hayir kutucuguna (X) isareti koyarak kendinizi

degerlendiriniz.
Degerlendirme Olgiitleri Evet | Hayir
1. Olast Ag saldirilarini not edebildiniz mi?
2. Hizmet reddi saldirisinin neler yapabilecegini not edebildiniz mi?
3. Casus yazilimlardan nasil korunulacagini not edebildiniz mi?
4. Saldinlarindan korunulacak dnlenleri not edebildiniz mi?

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarimzi bir daha gbzden gegiriniz.
Kendinizi yeterli gormiiyorsaniz 6grenme faaliyetini tekrar ediniz. Biitiin cevaplarimiz
“Evet” ise “Ol¢me ve Degerlendirme”’ye geginiz.
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Asagidaki sorulan dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Asagidakilerden hangisi bir ag saldiris1 degildir?
A) Bilgi hirsizhig
B ) Veri Kaybi
C ) Hizmet Aktarma
D) Veri Kullanma

2. Asagidakilerden hangisi sosyal miihendislik siire¢lerinden degildir?
A) Istismar olma
B ) Bilgi Toplama
C) iliski kurma
D) Uygulma

3. Asagidakilerden hangisi DoS saldirisinin yaptigi bir eylemdir?
A) Ag giivenligini saglamak
B ) Servisi saglamak
C ) Isletim sistemini durdurmak
D ) Network trafigini engellemek

4. Casus yazilimlardan korunmak icin asagidakilerden hangisi yapilabilir?
A) Tarayici kullanilmali
B ) Isletim sistemi giincellestirilmesi yapilmali
C ) Kablosuz baglant1 saglanmali
D ) Web gezintisi iptal edilmeli

5. Asagidakilerden hangisi giivenlik dnlemlerinden biri degildir?
A) Kimlik dogrulama
B ) VPN baglanti

C ) Uzaktan kablosuz baglanti
D) Parola ilkeleri

Asagidaki ciimlelerin basinda bos birakilan parantezlere, ciimlelerde verilen
bilgiler dogru ise D, yanhs ise Y yaziniz.

6. () Bir e-postanin talepte bulunmamus, birgok kisiye birden, zorla génderilmesi
durumunda, bu e-postaya istenmeyen e-posta yani spam denir.

7. () VPN kullanilarak yapilan her baglantida veri paketleri sifrelenmez.
8. () DDoS saldirilart DOS saldirilarmin tek kaynaktan yapilmasi ile gergeklesir.

9. () Reklam yazilimi, kullanicinin ziyaret ettigi web siteleri temel alinarak kullanici
hakkinda bilgi toplamak i¢in kullanilan yazilim bi¢imidir.
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10. () Kimlik hirsizlig1 ile izinsiz aga erisimin, korumali ag bilgilerini elde etmek
amacityla kullanildig: bir saldiridir.

DEGERLENDIRME

Cevaplarinizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayiniz.
Cevaplarimizin tiimii dogru ise bir sonraki 6grenme faaliyetine geciniz.
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OGRENME FAALIYETIi-2

( AMAC )

Ag giivenlik araglarimi  kullanabilecek ve olasi ag saldirilarindan ag1
koruyabileceksiniz.

(ARASTIRMA )

> Ag ortamina disaridan gelebilecek saldirilar neler oldugunu not ediniz.

> Ag giivenligini saglamak i¢in kullanilabilecek yazilimlari not ediniz.

2. GUVENLIK ARACLARI VE
UYGULAMALAR

Gelisen teknoloji, bilgisayar sistemleri kurulumu oldukc¢a kolay hale getirmistir.
Teknoloji ayn1 zamanda, sistem kurulmasini da kétii amagh kisilerce yikilmasimi da kolay
hale getirmektedir. Bu nedenle “giivenlik” 6nemli bir sorun olarak karsimiza ¢ikmaktadir.

Bilgi giivenligi, oOzellikle e-ticaret ve e-devlet uygulamalarinin yayginlagmasiyla
birlikte olduk¢a 6nemli bir hale gelmistir. Bilginin giivenli bir sekilde iletilmesi, islenmesi ve
saklanmas1 bilisim uzmanlarinin baslica gorevlerinden birisi olmustur. Iletilen bilginin veya
bilgiyi ileten sistemin gerekli giivenlik ozelliklerini saglayip saglamadigini test etmek ve
denetlemek i¢in ag giivenligi test ve denetim araglar1 kullanilmaktadir. Bu araglardan bazilart
ticretsizdir, bazilari ise belirli bir licretlendirmeye tabidir.

2.1. Giivenlik Duvan

Ag giivenligini saglayabilmek i¢in bir ag giivenlik duvari (network firewall) kullanilir.
Bir ag giivenlik duvari kullanarak ag1 dis saldirtlardan korunabilir, aga gelen ve agdan giden
verileri denetlenebilir ve yonetilebilir, istenmeyen istemcilerin (client) /nternet baglantisi
kesilebilir mevcut Internet baglantinin bant genisligini yonetilebilir.

Giivenlik duvarit kuruldugu konumda gelen ve giden ag trafigini kontrol ederek
bilgisayarin ya da bilgisayar agina yetkisiz veya istenmeyen kisilerin ¢esitli yollardan erigim
saglamasini engellemeye yarayan yazilim veya donanimdir.

Giivenlik duvarlari;

> Ev ve kiiciik ofislerde Internet giivenligini saglamak amaci ile kullanilirken,
»  Kurumsal olarak da genelde bilgisayar agma erisim kontrolii amaci ile
kullanilir.
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Resim 2.1: Giivenlik duvari

Giivenlik duvar1 yazilimi igletim sistemi dahilinde bulunmakta veya 6zel bir program
yiiklenerek de giivelik duvar1 kullamlabilir. Isletim sistemi iizerindeki giivenlik duvarim
agmak i¢in;

> Baslat simgesine tiklanir ve Denetim Masasi segilir.
> Kategori goriiniimiinde Sistem ve Giivenlik secilir.

-
=
@I\-JI'|@ v Denetim Masasi » v | ‘fl |0
Bilgisayarinizin ayarlarini dizenleyin I Gordntaleme Glgutd:  Kategori vI
il [istem ve Glvenlik | Kullanict Hesaplar ve Aile Korumasi

3 Bilgisayar durumunu gzden gegir . B Kullamicr hesaplan ekle veya kaldir

’ Bilgisayarn yedekle w B Herhangi bir kullanici igin ebeveyn

Sorunlan bul ve dizelt denetimlerini ayarla

Resim 2.2: Sistem ve Giivenlik Secilmesi

> Givenlik Duvari’na tiklanir.

> Ekrana gelen pencerede Giivenlik Duvari’m etkinlestir veya Devre Dis1 Birak
boliimii segilir (Giivenlik Duvart agik ise kapatilabilir veya kapali ise
agilabilir.).

'E‘:;E' Windows Giavenlik Duvan'ni
etkinlestir veya devre disi birak

Resim 2.3: Giivenlik Duvari Etkinlestirme

Giivenlik Duvar1 donanim olarak ise yalnizca giivenlik duvari 6zelligi ile kullanilan
genis bantlar1 karsilayabilen giivenlik ¢oziimleridir. Ayri bellek ve islemci kullandigr icin
olduk¢a hizlidir. Genelde yiiz bilgisayar ve ftizerindeki aglarda tercih edilir. Calisma
mantiginda veriyi aga girmeden karsilamak oldugu i¢in i¢ agda herhangi islem yapmadan
veri bloklanabilir. DoS saldirilar1 gibi giivenlik problemlerine ¢6ziim sunar.
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Resim 2.3: Firewall (Giivenlik Duvari) donanim

2.2. Spam Filtresi

Spam Filtreleri, sunucuya gelen e-postalar1 bir siizgecten gegirerek istenilmeyen e-
postalar1 tespit eden ve kullanicinin gelen kutusuna (inbox) diismesine engel olan
programlardir. E-postalar spam filtrelerinde bir¢ok kural ve kriterlere gore degerlendirilir.
Her bir kural spam filtresi tarafindan belirlenmis olan belli puana sahiptir. Baslangicta sifir
olan puan spam filtrelerinin kurallarina uyan her hangi bir eslesme goriildiigiinde bu puan
toplam puana eklenir.

Spam filtrelerinin kontrol ettigi bazi1 kurallar;

>
>

>

Icerigin de ve baslkta ¢ok fazla iinlem isareti kullanmak,

“Mutlaka okuyun.”, “Cok kolay zengin olun.”, “Hayatinizin firsat1” gibi spam
cagristiran ifadeler kullanmak,

Baglikta ve igerikte ¢ok fazla ya da biitiin kelimelerin biiyiik harflerden
olusmasi,

Ierigin ¢ok fazla parlak kirmizi, yesil gibi renkler kullanmak,

E-postanin temiz olmamasi, oOzellikle MS Word gibi uygulamalardan
yaratilmasi,

Iceriginizin sadece koca bir resimden olusmast, hi¢ yaziya yer verilmemesi,

Ornek olarak spam filtreleri e-posta iceriginde ve basliklar da “Bedava”, “Ucretsiz”
gibi kelimelerin olup olmadigini kontrol eder. E-postada bu kelimeleri gordiikleri her
seferinde bir puan atar. Biitiin kurallarin kontroliinden sonra toplam bir “Spam Score”
puanint olusur ve bu skor, spam filtresi tarafindan tanimlanmis limit puandan fazla ise e-
posta istenmeyen (junk) klasoriine gonderilir veya aliciya ulasilamaz. E-posta adreslerinde
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spam olarak algilanan mailler genellikle Gereksiz Posta (Junk Mail) klasoriinde belli bir
stire tutulur.

2.3. Yamalar ve Giincellemeler

Yazilimlarda zaman zaman hatalar veya eksiklikler kesfedilir. Bilgisayar sistemlerini
disaridan gelecek saldirilara (viriis ya da bilgisayar korsani) agik hale getiren bu zaaflara
giivenlik agikligi denir ve ancak yazilimlar gilincellenerek kapatilabilir. Bu agikliklart
giderme amaci ile yazilim ve isletim sistemleri gelistiricileri yeni siirlimler, yazilim yamalari,
ya da hizmet paketleri yayinlar.

Geligtirici firmalarin politikalarina gore farkli isletim sistemleri ve programlar ister
otomatik (/nternet baglantisi lizerinden programin kendisi tarafindan) ister elle (kullanici
tarafindan) giincellenebilir.

Isletim sisteminde giivenlik yamasi (security patch) iiriindeki giivenlik agikligim
kapatir. Giincelleme (update) ise isletim sistemindeki bir problemi giderir. Giivenlik
yamalarini tireticinin /nternet adresinden indirmek ve bilgisayara kurmak en giivenli yoldur.

Isletim sisteminin otomatik olarak giincellestirilmesi istenirse Denetim Masasi’ndan
Sistem Giivenlik sekmesi secilir. Sistem giivenlik penceresinde Tsletim sistemi
giincellestirmesini a¢ / kapat secilir. Update kisminda giincellestirmeler el ile de
denetlenebilir.

E;é;"ﬁ + Denetim Masasi » Sistem ve Givenlik »

Denetim Masasi Girig 5 : islem Merkezi
B-ilgisa}-'arlnlzm durumunu gozden gegirin ve sorunlan gozin
Hy Kullanici Hesaln Denetimi ayarlanm degistir | Genel bilgisayar sorunlanmi gider

* Sistem ve Givenlik
Ag ve Internet Bilgisayaninizi daha @nceki bir tarihteki durumuna geri yakler

Donanim ve Ses

ﬁ Windows Guvenlik Duvar
Programlar Gavenlik duvan durumunu denetle | Bir programa Windows Gavenlik Duvan Gzerinden izin ver
Kullanici Hesaplan ve Aile .
Korumasi & Sistem
T RAM miktanni ve iglemci hizin gérantdle | Windows Deneyimi Dizini'ni denetle

Garandm ve Kigisellegtirme - L o R o e e
Bl lzakian ersioe zinuer | B bilgicagann adin garintile | By Aygit Yaneticisi

Saat, Dil ve Bdlge
Windows Update

Erisim Kolayhg - ; ) ) ) ) )
Otomatik gincellegtirmeyi ag veya kapat] | Gdncellestirmeleri denetle | Yikla gincellegtirmeleri garintile

Resim 2.4: isletim sistemi giincellestirme

2.4. Casus Yazilimlardan Korunma Yazilimlarn

Casus yazilimlar, bilgisayar kullanicilarinin giindemine artarak giren bir problem
olmustur. Casus yazilimlardan bilgisayart korumak i¢in isletim sistemi dahilinde olan
yazilim (Windows Defender) kullanilabilir. Bu yazilimin haricinde iicretli veya {icretsiz bir
yazilim Internetten indirilerek bilgisayara kurulabilir. “Ad-Aware SE” ve “Spybot Search &
Destroy” adli programlar iicretsiz olarak /nternetten indirilerek bilgisayara kurulabilir. Kendi
baslarma bir dereceye kadar etkili olmalarina karsin, beraber kullanildiklarinda hayli
etkindir.
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Isletim sisteminde bulunan korunma yazilimima ulasmak i¢in Baslat simgesine tiklanir
ve Denetim Masas1 secilir. Denetim Masasi penceresinde Goriintiileme Olgiitii Biiyiik
Simgeler / Kiigiik Simgeler secili iken Yazilim segilir.

-

Rl v
@@"@ » Denetim Masasi » Tam Denetim Masasi Ogeleri » i' Denetim M. ,O|

Bilgisayarinizin ayarlarini diizenleyin | Gorantileme olgiti:  Biyik simgeler vl
» E
' Tarih ve Saat Q Telefon ve Modem @ Varsayilan Programlar
Ei Windows CardSpace w Windows Defender ‘ Windows Guivenlik Duvar
— !
| q Windows Live Dil Ayari @ Windows Mobility Center /@) Windows Update

Yazi Tipleri A e 3% Yénetimsel Araclar ]
h P < Yikleme ¢ =

Resim 2.5: Denetim Masasi, Windows Defender

Ekrana gelen pencerede Tara butonuna basilarak bilgisayarda ki casus yazilim
taramasina baglanabilir.

O I - - = | |
® Tar |+ fg is ﬁ Araclar

& Windows Defender

Casus yazilima ve potansiyel olarak istenmeyen yaziimlara karsi koruma

(=
E Bilgisayaniniz taranryor—.

-

I Bu islem birkag dakika sirebilir.
Tarama trd: Hizl tarama

Baglangig zaman:  16:38

Gegen sre: 00:00:04

Taranan kaynaklar: 3450

Kaynak: ChWindows'sysWOWBEA\ cmifw.dll I
N

Resim 2.6: Casus yazihim taramasi
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Tarama islemi sonunda tarama istatistikleri ve tarama durumu goriintiilenir.
(48 Windows Defender. MR I D 0 o] B e |
m' Girig ‘__.a Tara : Q Gegmiyg Q Araclar @:I |-

Casus yazmhma ve potansiyel olarak istenmeyen yazilimlara kargi koruma

Guncellegtirilen tammlar en son zararh veya Guncellestirmeleri simdi denetle fl

|;.ter.1meyer1 yazlhmlann algl\anmﬁaslmve L Sorun giderme ipuglanni gdrmek igin gevrimigi ortama gegin
bilgisayannizda galistinlmasinin énlenmesini saglar.

Tarama tara: Hizli tararna |

Basglangig zaman: 16:38
Gegen sire: 00:01:01
Taranan kaynaklarn 85828

Durum
| Son tarama: Bugun (16:38) (Hizh tarama)
Tarama zamanlamasi: Gunlik, yaklagik 02:00 (Hizl tarama)
Gergek zamanh koruma: Agik
Casus yazihm dnleme 1.117.2807.0 surdmia 13.01.2012 (06:25) tarihinde clusturuldu.
tanimlare:

Resim 2.7: Tarama istatistikleri
2.5. Acilir Pencere Engelleyicileri

Istenmeden agilan pencereler, tarama sirasinda kullanictya sormadan kendiliginden
acilan pencerelerdir. Boyutlar1 degisebilir ama genelde ekranin tamamini kaplamaz. Agilir
pencereleri engellemek icin bilgisayarda kullanilan tarayici tizerinde ayarlamalari yapmak
yeterli olur. Isletim sisteminin iizerindeki tarayici veya kullanicimin kendisinin bilgisayara
kurdugu tarayicilarda bu oOzellikler bulunmaktadir. Agilir pencereleri engellemek ici 6ze
programlarda kullanilabilir.

Acilir Pencere Engelleyicisi varsayilan olarak etkindir. Ac¢ilir Pencere Engelleyicisi
ayarindan bagimsiz olarak, acilir pencerelerin boyut ve konumu iizerinde sinirlamalar
bulunur. Acilir pencereler goriintiilenebilir masaiistii alanindan daha genis olarak veya bu
alanin diginda agilamaz.

Isletim sistemi iizerinde bulunan tarayicida acilir pencere engelleyicisini
etkinlestirmek ya da ayarlarim1 degistirmek i¢in Menii Cubugu’nda Araclar meniisiinden
Acilir Pencere Engelleyici tiklanir.
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@’)'@ el P-ex H @ Yeni Sclame X
Dosya Dizen Gardndm  Sik Kullanilanlar Yardim
x Gor gle Gozatma Gegmigini Sil... Ctrl+Shift+Del

InPrivate Gozatma Ctrl+Shift+P
Izlenme Korumasi...

ActiveX Filtreleme

En pc Baglanti Sorunlanni Tanila...

Son Gézatma Oturumunu Yeniden Ag

Siteyi Basglat mendstne ekle

Kargidan yaklemeleri gériintiile Ctrle)
Acilir Pencere Engelleyicisi >| Agilir Pencere Engelleyicisini Kapat
SmartScreen Filtresi » Agilir Pencere Engelleyicisi Ayarlan

Ekdentileri Yanet

Uyumluluk Gérindmi

Uyumluluk Goranima Ayarlan

Bu Ozet Akisina Abone Ol...
Gzet Aligi Bulma »
Windows Update

F12 gelistirici araclar:

Internet Segenekleri

Resim 2.8: Acilir Pencere Engelleyicisi

Acilir Pencere Engelleyicisi Ayarlari penceresi kullanarak agilir penceresi olan
Internet sitelerinden izin verilecek olanlar1 izinli listesine eklenebilir. Ayrica engelleme
diizeyi de bu pencereden ayarlanabilir,

-
Agilir Pencere Engelleyicisi Ayarlan g

Ozel durumlar

Agilir pencereler su an engelleniyor. Siteyi agadidaki listeye ekleyerek,
| 2 beliri Web sitelerindeki aglr pencerelere izin verebilirsiniz.

Izin verlecek Web stesinin adresi:

izin verlen siteler:

Kaldir

Timand kaldir...

[ Bildirimler ve engelleme dizeyi:
i Agir pencere engellendidinde ses gal.

Agir pencere engellendidinde Bildinm qubudunu goster.

Engelleme duzeyi:

|Orta: et agir pencercern gogur engelle x)

Diigiik: Glvenli sitelerden aglr pencerelere izin ver

Resim 2.9: Acilir Pencere Engelleyici Ayarlari
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2.6. Antiviris Yazilhmlar

Bilgisayar sistemlerinin diizgiin calismalarin1 engelleyen, veri kayiplarma, veri
bozulmalarina ve ¢esitli yollarla kendisini kopyalayan kotii amagli yazilimlara viriis denir.
Her gegen giin yeni virlisler ¢ikmakta veya var olanlarin ozellikleri degistirilerek tekrar
piyasaya siiriilmektedir. Viriisler; bilgisayar sistemlerinin ¢alismasini aksatma ve bozmanin
yani sira Verilerin silinmesi veya calinmasi gibi kotii amaglarn gergeklestirmek igin
hazirlanmaktadir.

Antiviriis bilgisayar1 zararli yazilimlardan korumak i¢in hazirlanan giivenlik
yazilimlarma denir. Antivirlis programlar1 genel olarak zararli programlar1 bulup yok etmek
ve bilgisayar kullanicilarimin tercihlerine gore farkli gérevleri vardir. Ornegin, gogu antiviriis
otomatik gorevleri vardir. Viriis ve zararli kodlar bulundugunda kullaniciya bu kodu igeren
program i¢in ne yapilmasi gerektigini de sorar.

Baz virlislerin verdigi zararlar geri doniisiimii miimkiin olmayan hatalara neden
olabilir, bu yiizden her bilgisayarda giincel ve lisansli bir antiviriis programi bulunmasi
gerekmektedir.

Antiviriis programlar1 tek baglarina tam bir giivence saglayamazlar bunun yaninda,
antispyware (casus yazilimlardan korunma), firewall (gilivenlik duvar1) gibi giivenlik
yazilimlari da bilgisayara kurulmus ve giincel tutuluyor olmasi gerekmektedir.

Bilgisayarda bulunan lisanslh isletim sisteminin sundugu antiviriis programini isletim
sisteminin Internet adresinden bilgisayara indirilerek bilgisayara kurulabilir. Antiviriis
programlar igletim sisteminde arka planda sessizce ve etkili sekilde c¢aligir ve bilgisayarda
kesilmeler veya uzun bilgisayar bekleme siireleri olmadan kullaniciya rahat bir kullanim
sunulur. Cogu antiviriis programinin bilgisayara kurulumlar: basit, kullanimlari kolaydir.
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Isletim sisteminin sundugu antiviriis programinin kullanilmast;

> Programin Giris sayfasinda Simdi Tara butonuna basildiginda sistemi
otomatik taranir. Tam secenegi secildiginde bilgisayardaki tiim dosyalar taranir.
Ozel segenegi isaretlediginde ise agilan pencerede secilen klasorler taranir.

Bilgisayar durumu - Korunuyor
@8 Guncellestir © Yardm v

Microsoft Security Essentials bilgisayannizi izliyor ve korunmasina Tarama secenekleri:

’ yardimci oluyor,
@ Hizh

e ) Tam

© Ozel...

& Gergek zamanl koruma: Acik —

@ Virds ve casus yazithm tamimlar: ~ Giincel

q Tarama aynntilan
Zamanlanmig tarama: Pazar, yaklagik 02:00 (Tam tarama) l Tarama zamanlamam: degistir
Son tarama: 12.12.2010, saat 17:33 (Tam tarama)

Resim 2.10: Antiviriis Programm Giris Sayfasi
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> Giincellestirme sayfasinda antiviriis programinin kullanici tarafindan elle
giincellestirme yapmasi saglanir. Giincelleme yapilabilmesi igin bilgisayarda
denetim masasinda bulunan otomatik giincellemelerin  agik  olmasi
gerekmektedir.

Bilgisayar durumu - Korunuyor

@3 Gincellestir © Yardm v

Viriis ve casus yazihm tanimlari durumu - Giincel

Microsoft Security Essentials, bilgisayarinizin korunmasina yardimci olmak icin virds ve casus yazihm tanimlarini
otomatik olarak gincellestirir.

Tanimlanin olugturulma tarihi: 2212.2010, saat12:51
Virds tanimlar stramd: 1.95.2390.0
Casus yazim tanimlan sarima:  1.95.2390.0

Viris ve casus yazilim tanimlan, Microsoft Security Essentials'in bilgisayaninizdaki k6td amach veya istenmeyebilecek
yazilimlan tanimlamak icin kullandig: dosyalard

Bu tanimlar otomatik olarak_gancellegﬁrili?. Ancak herhangi bir nedenle bilgisayaninizin tanimlan otomatik olarak
giincellestirilmiyorsa, bilgisayannizin korunmasina yardimei olmak icin en son guncellestirmeleri almaniz gereklidir.

Resim 2.11: Antiviriis Progranmm Giincelleme
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> Gecmis sayfasinda bilgisayarda algilanan virlisler varsa listelenecektir.
Buradaki listeyi silmek i¢in Gegmisi sil butonuna basilabilir. Liste silindiginde
viriislerin sildigi anlamina gelmez. Viriisler zaten silinmistir.

Bilgisayar durumu - Korunuyor

8 Gincellestir @ Yardm v

Microsoft Security Essentials'in algiladigi zararh olabilecek 6geleri ve bu 6geler Gzerinde gergeklestirdiginiz eylemleri gdrantileyin:

@ Algilanan tiim dgeler - Bilgisayarda algilanan tum 6geleri gorintile
@ Karantinadaki 6geler - Devre digi birakilmig, alismalan engellenmis ancak kaldinlmamig 6geler

@) Izin verilen 6geler - Bilgisayarinizda galigmasina izin verdiginiz 6geler

Algilanan 6ge Uyan duzeyi Yapilan eylem

Resim 2.12: Antiviriis Programi Ge¢cmis Sayfasi
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»  Avyarlar sayfasinda tarama ayarlari zamanlanmasi, korunma durumu, taranacak
stirlicii ayarlart yapilabilir.

Bilgisayar durumu - Korunuyor

&‘ Giincellestir © Yardm v

Zamanlanmig tarama
Varsayilan eylemler Bilgisayarimda zamanlanmig bir tarama ¢aligtir (6nerilen)
Gergek zamanlh koruma Zamant:

Harig tutulan dosyalar ve kenuml
Harig tutulan dosya tarleri Yaklagik:
Harig tutulan iglemler

Geligmig [02:00
Microsoft SpyNet Tarama tari:
[Tam tarama

[Pazar

Zamanlanmig bir taramayi ¢alistirmadan 6nce en son virds ve casus yazilim tanimlarnini
denetle

Zamanlanmig taramay yalnizca bilgisayanm agik ancak kullaniimiyorken baglat

& Degisikiikleri kaydet || ptal

Resim 2.13: Antiviriis Programi Ayarlar Sayfasi
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e UYGULAMA FAALIYETi

) DE—

Islem Basamaklar

Oneriler

Bilgisayarinizdaki ~ gilivenlik  duvarini
etkinlestiriniz.

Denetim Masas1 — Sistem Giivenlik
sekmesinden yararlaniniz.

E-posta adresinizde spam olarak gelen
postalar1 kontrol ediniz.

E-posta adresindeki gereksiz
postalar klasoriinii kontrol ediniz.

Bilgisayarinizda giincellemeleri  kontrol
ediniz.

Denetim Masasi-Sistem  Giivenlik
sekmesinden yararlaniniz.

Casus  yazilimlardan  korunmak igin
bilgisayarda kullanilan yazilimi kontrol
ediniz.

Denetim Masasi-Sistem  Giivenlik
sekmesinden yararlaniniz.

Bilgisayarinizda acilir pencere
engelleyicisini aktiflestiriniz.

Tarayici meniisiinden Araglar
sekmesinden yararlaniniz.

Bilgisayariniza antiviriis yazilim kurarak
tarama islemini yapiniz.

Bilgisayariniza antiviriis  yazilim
kurarak tarama islemi yapabilirsiniz.

KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davraniglardan kazandigimiz beceriler igin
Evet, kazanamadiginiz beceriler icin Hayir kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri

Evet | Hayir

Giivenlik Duvarini etkinlestirebildiniz mi?

E-Posta adresinizde spam kontrolil yaptiniz m?

Giincellestirmeleri kontrol edebildiniz mi?

Casus yazilimlardan korunma yazilimi agabildiniz mi?

Tarayicinizda agilir pencere engelleyicisini aktiflestirebildiniz mi?

oW E

Antivirlis yazilimi kullanarak tarama islemi yapabildiniz mi?

DEGERLENDIRME

“Evet” ise “Olgme ve Degerlendirme™ye geginiz.

Degerlendirme sonunda “Hayir” seklindeki cevaplarimzi bir daha gbzden gegiriniz.
Kendinizi yeterli gormiiyorsaniz 6grenme faaliyetini tekrar ediniz. Biitiin cevaplariniz
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Asagidaki sorulan dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Giivenlik duvarma ulagmak i¢in asagidakilerden hangisi kullanilir?
A) Sistem Penceresi
B) Gorev Yoneticisi
C) Denetim Masast
D) Masaiistii

2. Giivenlik duvarini agma / kapatma islemi asagidaki sekmelerden hangisi kullanilir?
A) Sistem Giivenlik
B) Goériiniim Kisisellestirme
C) Ag ve Internet
D) Erisim Kolayligi

3. Asagidakilerden hangisi spam filtreme kurallarindan degildir?
A\) Igerigin siirekli resimden olusmasi
B) Icerigin biiyiik harflerden olusmas1
C) Icerigin yazidan olusmasi
D) Igerigin parlak renklerden olusmasi

4, Isletim sistemi giivenlik agiklarimi kapatmak icin asagidakilerden hangisi
uygulanabilir?
A) Siiriicti ekleme
B) Giivenlik yamasi ekleme
C) Baglant1 noktasi ekleme
D) Giig segenekleri ayarlama

5. Casus yazilimlardan korunma yazilimina isletim sistemi déhilinde nasil erisilir?
A) Tarayici-Araglar
B) Bilgisayarim-Ozellikler
C) Denetim Masast
D) Baglat-Donatilar

Asagidaki ciimlelerin basinda bos birakilan parantezlere, ciimlelerde verilen
bilgiler dogru ise D, yanhs ise Y yaziniz.

6. () Istenmeden ag1lan pencereler, tarama sirasinda kullaniciya sormadan
kendiliginden agilan pencerelerdir.

7. ( ) Casus yazilimlardan korunmak igin tarayicidan internet segenekleri ayarlari
degistirilebilir.

8. () Bilgisayar sistemlerinin diizgiin ¢aligmalarin1 engelleyen, veri kayiplarina, veri
bozulmalarina ve gesitli yollarla kendisini kopyalayan kotli amagl yazilimlara virlis
denir.
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9. () Antivirlis programinin gegmis sayfasinda algilanan viris listesi silindiginde
viriisler bilgisayardan silinecektir.

10. () Antiviriis programinin giincellestirmesi i¢in zaman ayarlar1 yapilamaz. Bu ayarlar
kuruldugunda otomatik olarak yapilir ve degistirilemez.

DEGERLENDIRME

Cevaplarinizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayiniz.
Cevaplarimizin timii dogru ise bir sonraki 6grenme faaliyetine geginiz.
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OGRENME FAALIYETIi-3

( AMAC )

Sorunsuz ve giivenli c¢alisan kablosuz ag yapilandirarak kablosuz ag:
yonetebileceksiniz.

(ARASTIRMA )

> Kablosuz ag kurmak i¢in gerekli donanimlarin neler oldugunu 6greniniz.

> Kablosuz ag ¢esitlerini arastirarak nasil baglanilir?

> Kablosuz ag giivenliklerinin nasil saglandigini greniniz.

3. KABLOSUZ ORTAM GUVENLIGI
3.1. Kablosuz LAN (Yerel Ag) Giivenligi

Kablosuz ag, iki veya daha fazla bilgisayar arasinda kablo ile olusturulan yapisal agin
kablo yerine alic1 ve verici cihazlar arasinda radyo dalgalari ile iletisim saglanan ve daha
uzak mesafeler arasinda ag imkani sunan bir teknoloji biitiiniiniin adidir. Kablosuz yerel
aglar saglik kurumlari, hipermarketler, tiretim kuruluslari, fabrikalar, akademik kurumlar ve
ambarlar gibi birgok alanda yaygin hale gelmistir. Glinlimiizde kablosuz yerel aglar birgok is
sahasinda genel amagli baglanti alternatifi olarak kabul edilmektedir.

Kablosuz ag da kablosuz ag bagdastiricisi (ag karti), kablosuz modem veya kablosuz
yonlendirici (router) gibi donanimlar kullanilabilir.

Kablosuz aglardaki en temel giivenlik problemi verilerin havada transfer edilmesidir.
Kablolu aglarda switch ya da hub kullanarak giivenligi fiziksel olarak saglanabilir ve switche
/ hub’a fiziksel olarak bagli olmayan cihazlardan giivenlik Onlemi alinabilir. Kablosuz
aglarda tiim iletisim hava tizerinden kurulur.
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Resim 3.1: Kablosuz ag

Kablosuz aglarda giivenlik aciklar1 aga saldirilara neden olabilir. Kablosuz aga giren
saldirgan agdaki kullanicilarin yapabilecekleri her seyi yapabilecektir. Bilgisayarlardaki
dosyalar1 dizinleri kopyalayabilir, zararli programlar: bilgisayara kurabilir. Tim ag trafigini
kaydedilip inceleyebilir. Kablosuz agi disaridan kullananlar, servis reddi ataklari, spam
yaymak gibi bazi kanunsuz isler i¢in ag1 kullanilabilirler. Bu islerin sonuglari ise kablosuz ag
yetkilisini baglar.

Kablosuz agda giivenligi saglamak i¢in;

> Erisim noktasinin veya kablosuz modemin arayiiz kullanici adi sifresi
degistirilebilir. Kablosuz agda araylize baglanmak igin tarayiciya ara yiiziin
adresi yazilir.

P -
Windows Givenligi [

DSL Router kenumundaki 192.168.1.1 sunucusu igin bir kullanicr adi ve
parcla gereklidir.

Uyar: Bu sunucu, kullanicr adinizin ve parolanzin gdvenli olmayan bir
sekilde génderilmesini istiyor (glvenli bir baglanti clmadan temel kimlik
dogrulamasi).

| admin |

[T Kimlik bilgilerimi animsa

[ Tarmam ][ Iptal

Resim 3.2: Arayiize giris penceresi
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Parnlayi Deafigte

Arayiizi sifresi degistirmek i¢in Gelismis Ayarlar sekmesi kullanilarak arayiize
giris icin kullanilan kullanici adi ve sifresi degistirilebilir. Erisim noktasi veya
modem Tireticileri firmalaria gore bu ayarin yeri degisiklik gosterilebilir.

Paroda Do) i EbGi

— e givs EEn T cipafimtem

Resim 3.3: Arayiizii kullanici ady, sifre

> Erisim noktasiin (Access point) veya modemin yazilimi giincellenmelidir. Ara
yiizii kullanilarak ayarlar sekmesinden yazilimi kullan se¢enegi kullanilabilir.
> Erisim noktas1 veya kablosuz modem kullanilmadig1 zamanlarda kapatilabilir.
> Mac Adresini filtrelemek, kullanicinin Mac adresi ile girilmeyen cihazlarin
erisim noktasina baglanmasim engeller. Modeminizin ya da erisim noktasinin
kablosuz ayarlar / giivenlik boliimiinde Mac adres filtrelemesi kullanilabilir.
Ayagit Bilgisi Kablosuz -- MAC Filtreleme
Gelismis Kurulum
Kablosuz MAC Kistlama Modu: @ Etkin Dedil @ Izin Ver © Yasakla
Temel
Giivenlik

MAC Filtreleme

Kablosuz Kopra

Gelismis

Istasyon Bilgisi
Diyagnostik
Yonetim

MAC adresi | Kaldir

Resim 3.4: MAC adresi filtreleme

Kablosuz ag giivenligini saglamanin bir diger yolu da giiglii bir sifreleme yapilmasidir.
Kablosuz ag donammminin kullaniciya sundugu en yiiksek sifreleme yontemi ayarlar

sekmesinden

>

secilebilir.

Kablosuz agda IP havuzu belirlenerek havuzda bulunan IP adreslerinin aga

baglanmasi saglanabilir. Bu yontem kullanilarak ag trafigi hizlanabilir.

Ayait Bilgisi
Gelismis Kurulum
WAN (internet)
LAN
NAT
Gilvenlik

Giden IP Filtreleme Kurulumu
Fabrika ayarlarnda, Yerel agdan disarya giden bitiin IP trafigi zinlidir, fakat bazi IP trafidi fitrelemeyle bloklanabilir.

Giden IP fitrelerini Ekle veya Kaldrr.

Filtre Adi | Protokol | Kaynak Adresi / Maske  Kaynak Portu | Hedef Adresi / Maske  Hedef Portu | Kaldir

1P Filtreleme,

Giden
Gelen
Yasakh Giinler
Quality of Service
¥onlendirme

Resim 3.5: IP filtreleme
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3.2. SSID

Hizmet Kiimesi Taniticis1 (Service Set Identifier / SSID), belirli bir kablosuz aga
verilen addir. Kablosuz ag adi (SSID) kablosuz yo6nlendirici iizerinde belirlenir. Kablosuz
yonlendirici, atanmis SSID’yi yayinlayacak veya yayinlamayacak sekilde ayarlanabilir.
Kablosuz yonlendirici SSID’yi yayinlayacak sekilde ayarlanmigsa kablosuz ag bir yayin
yapan agdir ve saldirganlar tarafindan bu ag adi goriintiilenebilir. Kablosuz yonlendirici
SSID ’yi yayinlamayacak sekilde ayarlanmigsa, kablosuz ag bir yayin yapmayan agdir.

Yayin yapan bir ag iizerinde kullanilan kablosuz yonlendirici kapsama alaninda olan
kablosuz bagdastiricilara sahip bilgisayarlar ag SSID’yi algilama ve goriintiileme 6zelligine
sahiptir. Bu 6zellik, baglanilabilecek kullanilabilir kablosuz aglar aranmasinda kullanilabilir.

Yayin yapmayan bir ag iizerinde kullanilan kablosuz yonlendirici kapsama alaninda
olan kablosuz bagdastiricilara sahip bilgisayarlar ag SSID’yi algilayabilir, ancak
goriintilleyemez. Yaym yapmayan bir aga baglanabilmek i¢in, bu agin SSID’nin bilinmesi
gerekir.

SSID adi arayiizde kablosuz sekmesi kullanilarak aktif/pasif konuma getirilebilir.

Ayagit Bilgisi Kablosuz -- Temel Ayarlar
Gelismis Kurulum
Kablosuz

Temel

Guvenlik

MAC Filtreleme

Kablosuz Kopra

Bu bélimden kablosuz LAN arayiiziiniin temel ayarlanni yapabilirsiniz.Ayarlan yaptiktan sonra Kaydet/Uygula butonuna tiklzyane.

¥| Kablosuz Etkin

Erisim Moktasini gizle

Gelismis 55ID: EE

STy On e BSSID:  00:1E:40:34:05:25
Diyagnostik
Yonetim Ulke: TURKEY -

Kablosuz Misafir Agini Etkinlestir
Misafir S51D: Guest
| Kaydet/Uygula |
Resim 3.6: SSID ayar1 degistirme
9

3.3. WLAN’a Saldirilar

Kablosuz aglardaki hizli yayginlagsma ve hiz artisi, giivenlik 6nlemlerinin de daha
fazla dikkate alimmasim1 mecburi kilmaktadir. Sistem yoneticilerinin ve ev kullanicilarmin
konuyla ilgili olarak bilgi sahibi olmalar1 ve daha bilingli davranmalarn ¢ok énemlidir. Ev
kullanicilarinin konuyla ilgili olarak bilinglendirilmeleri oldukga zordur. Bu nedenle, ev
kullanicilarini ilk etapta koruma gorevi, kablosuz ag erisim noktasi satan ve Internet erisimi
saglayan firmalar tarafindan verilmesi en uygun yontem olacaktir.

Kablosuz aglardaki giivenlik aciklarinin bilincinde olan saldirganlar kablosuz aglar
saptamak i¢in Ozel teknikler ve yazilimlar kullanmaktadir. Bu yazilimlar ile ellerindeki
kablosuz ag kartinin siirekli frekans taramasi yapmasim saglayarak sinyaline ulasabildigi
kablosuz aglarin yerlerini not etmektedir. Araglarinda kablosuz ag kart1 bulunan bir diziistii
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bilgisayar veya avugigi bilgisayar alarak gezen saldirganlar, bu yontem ile kablosuz aglarin
bulundugu yerleri saptamaktadir. Ge¢miste sinyal aldiklar1 yerleri tebesir ile isaretleyen
saldirganlar, artik GPS cihazlar ile kablosuz aglar1 haritada isaretlemeye basladi. Ihtiyag
duyduklar anda ise 6zel yazilimlar kullanarak bu aglara giris yapabilmektedir.

Kablosuz aglarin yoneticileri, kablosuz ag saldirilarindan en az seviyede
etkilenebilmek i¢in kablosuz aglarinda sifreleme protokoliinii kullanmali, en az 128 Bit bir
algoritma sec¢meli, ayrica kablosuz aga girebilecek olan SSID ve MAC adreslerini de
filtrelemelidir. Bu 6nlemlere ek olarak halka acik olmasi planlanmayan bir kablosuz ag icin
baglant1 sinyalinde alt limit belirlemekte ciddi bir giivenlik 6nlemidir.

Kablosuz ag saldirilarinin bir g¢esidi de erisim noktasi yaniltma (Spoof) ve MAC
Adresi Dinleme (Sniff)dir. Giiclii kimlik formlar1 kullanildiginda Erisim Kontrol Listeleri
kabul edilebilir bir giivenlik seviyesi saglamaktadir. Fakat MAC adresleri i¢in gecerli
degildir. MAC adresleri web kullanilabilir durumda iken dahi sifresiz metin olarak saldirgan
tarafindan kolaylikla dinlenebilir. Ayrica, kablosuz ag kartlarinin bir yazilim vasitasi ile
MAC adresleri kolaylikla degistirilebilir. Saldirgan tiim bu avantajlar1 kullanarak aga
girebilmektedir.

MAC adresini dinlemek ¢ok kolaydir. Paket yakalama yazilimi kullanarak saldirgan
kullanilan bir MAC adresini tespit eder. Eger kullandig1 kablosuz ag kartini izin veriyorsa
MAC adresini buldugu yeni MAC adresine degistirebilir ve artik hazirdir. Eger saldirgan
yaninda kablosuz ag donanimlari bulunduruyorsa ve yakininda bir kablosuz ag varsa aldatma
(spoof) saldiris1 yapabilir demektir. Aldatma saldiris1 yapabilmek icin, saldirgan kendine ait
olan erisim noktasii yakinindaki kablosuz aga gore veya giivenebilecegi bir Internet ¢ikisi
olduguna inanan bir kurbana gore ayarlamalidir. Bu sahte erisim noktasinin sinyalleri gercek
erisim noktasindan daha giicliidiir. Boylece kurban bu sahte erisim noktasini sececektir.
Kurban bir kere iletisime basladiktan sonra, saldirgan onun sifre, ag erisim ve diger 6nemli
biitiin bilgilerini ¢alacaktir. Bu saldirinin genel amaci aslinda sifre yakalamak i¢indir.

Kablosuz aga saldirilar dncelikle kablosuz agin algilanmasi ile baglamaktadir. Daha
sonra agda sifreleme yapilmigsa bu sifrelemeyi kirmak ve aga girmeye calisilacagi da
unutulmamalidir.

3.4. WLAN’a Erisimi Sinirlama

Kablosuz ag giivenliginde MAC ve IP adresi filtreleme yontemlerinden farkli olarak
erisim noktasi sinirlama ayarlari mevcuttur. Glivenlik duvari arkasinda bulunan erigim
noktalar1 incelendiginde zayif noktalar1 olarak kablosuz ag girisleri, konferans odalarindaki
ethernet portlari, taginabilir laptoplar ve yetkilendirme yapilmamus diger uglar (PC, yazici vs)
g0zii carpmaktadir. Bu noktalar agin toplam giivenligi i¢in ciddi risk olusturmaktadir.

Kablosuz aglarda, ag erisim kontrolii (NAC) de kullanilabilir. NAC kurumlarin
iletisim agin1 kullananlarin, ilgili kurumun giivenlik politikas1 kurallarina uygunlugunu
denetleyen bir giivenlik teknolojisidir. NAC ile sadece sirket ag politikalarina uyan ve
giivenilir olan masaiistii bilgisayar, diziistii bilgisayar, sunucu ve cep bilgisayarmin (PDA)
sirket agina baglanmasina izin verilmektedir.
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Kablosuz ag kullanicilarinin aga erigimlerini siirlama isleminden biri de agda
kullandiklar1 hizmetlerin  (http, ftp, telnet vb.) smirlandirilmasidir. Bu hizmetleri
sinirlandirmak i¢in erisim noktast (Access Point) ya da modemin ara yiizii kullanilarak
yonetim sekmesinden erigim denetimi boliimii secilerek ulasilabilir,

Aygit Bilgisi Erisim Denetimi - Servisler
(::Itj;;ﬁzl(urulum Servis Kontral Listesini (SKL) kullanarak servisleri acip kapayabilirsiniz.
Diyagnostik
Yonetim Servisler | Yerel AG | WAN
Avyarlar FTP Etkin | 1 Etkin
Sistem Logu
SNMP Servisi HTTP Etkin | [ Etkin
Zaman Ayarlar
Erisim Denetimi ICMP Enable Etkin
Servisler SNMP Etkin | E] Etkin
IP Adresi
Parolalar TELNET Etkin | [ Etkin
Yazihmi Giincelle
Kaydet/Veniden Baslat TFTP Etkin | E] Etkin
Ping Uygulamasi
Kaydet/Uygula

Resim 3.7: Erisim simirlama

3.5. WLAN’da Kimlik Dogrulama

Kablosuz ag standardi kimlik dogrulama i¢in iki adet mekanizma sunar bunlar, agik
kimlik dogrulama ve paylasilmis anahtar kimlik dogrulamasidir. Standart dahilinde
olmayana ancak sik¢a kullanilan diger iki yontem de SSID (Service Set Identifier) ve MAC
(Media Access Control) degerlerinin kimlik dogrulamada kullanilmasidir. SSID degerinin
kullanilmas1 aslinda agin mantiksal olarak bdliimlere ayrilmasim saglar ve bir kimlik
dogrulama mekanizmasi olarak diigiiniilmiis bir yontem degildir ancak giivenligi artirict ek
bir 6nlem olarak degerlendirilebilir. Her hangi bir istemcinin agdan hizmet alabilmesi icin
dogru SSID degeri ile yapilandirilmis olmas1 gerekir.

Kimlik dogrulamadaki en dnemli seylerden biri de dogrulamanin kesinlikle kullanici
tabanli olmamas1 ve yalnizca cihazin kimlik dogrulamasimin yapilmasidir. Bu da her iki
yontem igin bir zayiflik olarak goriilebilir.

Kimlik dogrulamasi temelde su adimlardan olusur;

Istemci tiim kanallar1 kullanarak bir mesaj gercevesi gonderir.

Ulasilabilen erisim noktalar1 bir mesaj ¢ercevesi ile cevap verir.

Istemci hangi erisim noktasina baglanacagma karar verir ve bir kimlik
dogrulama istegi yollar.

Erisim noktasi ise bir kimlik dogrulama mesaji1 yollar.

Basarili bir kimlik dogrulamanin ardindan istemci bir iliski istek cergevesi
yollar.

Erisim noktasi bir iligki cevap ¢ergevesi yollar.

Bu adimdan sonra artik istemci veri gonderme ve veri alma islemini
gerceklestirebilir.

YVV VV VVYVYVY
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— Baplanmalstesi —

«— Kimlk Dogrulama Istegi — WLAN
H —  Kimlik Mesaji —

<« DBasarh Baglanma Cevaht
«— Veri Abs - Venisi -

Resim 3.8: WLAN kimlik dogrulama
3.6. WLAN’da Sifreleme

Kablosuz aglarin giivenliginin saglanmasi i¢in aglarin sifrelenmesi yOntemi
geligtirilmistir. Kablosuz aglarda trafigin bagkalar tarafindan izlenmemesi i¢in alinmasi
gereken teme Onlemlerden biri de trafigi sifrelemektir. Kablosuz aglarda sifreleme WEP
(Wired Equivalent Privacy) ve WPA (Wi-Fi Protected Access) olarak adlandirilan iki
protokol lizerinden yapilir. Her iki protokol de ek giivenlik dnlemleri alinmazsa giiniimiizde
giivenilir kabul edilmez.

3.6.1. WEP

802.11 standardi, kablosuz alan aglarinda ortaya ¢ikan haberlesmelerin tanimlandig
bir standarttir. WEP (Wired Equivalent Privacy) algoritmasi her tiirlii harici saldiridan
kablosuz haberlesmeyi korumak i¢in kullanilir. WEP’in ikinci fonksiyonu ise kablosuz aga
yetkisiz erisimleri engellemektir. WEP bir mobil cihaz istasyonu ve erisim noktasi arasindaki
kablosuz haberlesme kurmak ve paylagimda bulunabilmek icin bir sifreye ihtiya¢ duyar. Bu
sifre ya da giivenlik anahtar1 veri paketlerini géondermeden once onlan sifrelemek ve
gonderim sonrasinda degisiklige ugrayip ugramadiklarim i¢in diger bir ifadeyle dogruluk
kontrolii yapmak amacrtyla kullanilir.

WEP, 802.11standardiyla beraber gelistirilmis olan temel gilivenlik birimidir.
Kablosuz diiglimler arasindaki iletimde sifreleme ve veri biitiinliigiinii saglama islemlerini
gerceklestirmeye calisir. WEP sifreleme i¢in kullanici ve erisim saglayici tarafinda 40 bitlik
statik bir anahtar tanimlanir. Ayrica WEP, akis sifresini elde etmek ig¢in 24 bitlik bir
ilklendirme vektorii (Initialization Vector-IV) kullanilir.

WEP’in ¢alismasi su sekildedir

> Veri biitlinliigiinii saglamak amaciyla, veri bir dogrulama algoritmasina
(integrity check) tabi tutularak, dogrulama bitleri (ICV-Integrity Check Value)
elde edilir.

> Bu dogrulama bitleri verinin sonuna eklenir.
> 24 bitlik IV statik anahtarin basina eklenir; 64 bitlik paket olusturulur.

> 64 bitlik bu paket RC4 (rastgele say1 iiretici-PseudoRandom Number Generator-
PRNG) algoritmasi ile sifrelenir.
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> 2. adimda elde edilen veri ile 4. adimda elde edilen veri bir XOR isleminden
gecer.

> Elde edilen bu verinin basina tekrar IV eklenir ve iletilecek sifreli veri elde
edilir. Elde edilen bu verinin basina, alict ve vericinin MAC adresi eklenerek
kablosuz ortama gonderilir.

> Sifreli veri, kars1 tarafta ayni islemler tersi yonde uygulanarak agilir.

Kablosuz aga WEP sifresi verebilmek i¢in erisim noktasinin ya da modemin ara
yiiziine girerek kablosuz sekmesinden giivenlik boliimiine tiklanir.

ADSL Kablosuz -- Givenlik
. : Bu bélimden kablosuz LAM glvenlik ayarkanni yapabilirsiniz. Ayarlan yaptiktan sonra "Uygulz" butonuna basinez.
eme
SSID Sec: EE ~
MAC Filtreleme |F\ﬁ Kimlik Denetimi: WEP -
Gelismis WPA Paylasimi Sifre: sssssssessnese Gériintilemek icin tiklayin
- T WPA Group Sifresi Araligi: 0
asyon Bilgisi
¥ 9 WPA Sifreleme: TKIP+AES =
WEP Sifreleme: Etkin Degil ~
Kaydet/Uygula
Resim 3.9: WEP sifreleme

WPA kablosuz aglar igin gelistirilmis bir sifreleme standardidir. Bu standart daha
onceki WEP (Wired Equivalent Privacy-Kabloya Es Giivenlik) sisteminin yetersizligine
karsilik gelistirilmistir. WPA, veri sifreleme ve kullanici kimlik denetimi alanlarinda bilgi
giivenligi sunmaktadir. WPA, veri sifreleme islemini gelistirmek i¢in bu konuda yeni bir
yontem sunarak sifreleme anahtarlarin1 otomatik olarak dagitir. Bir bit veri bile sifreleme
anahtarlartyla korunur. Bu ¢6ziim ayni1 zamanda, veri {izerinde biitiinsel bir kontrol yaparak,
verileri ele gecirmek isteyen Kkisilerin bilgileri degistirmesini engeller. WPA, kurumsal
kullanicilarin korunmasi i¢in, ag lizerindeki her bir kullaniciya kimlik denetimi uygularken,
bu kullanicilar1 veri hirsizligi amaciyla diizenlenmis aglara gecisini de engeller. Ayni
zamanda WPA ile 48 bitlik bir sifreleme yapilir.

Kablosuz aga WPA sifresi verebilmek i¢in erisim noktasinin ya da modemin ara
yiiziine girerek kablosuz sekmesinden giivenlik boliimiine tiklanir.
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ADSL Kablosuz -- Gavenlik
I Bu bélimden kablosuz LAN giivenlik ayarkanm yapabilirsiniz. Ayarlan yaptktan sonra "Uyguk” butonuna basine.
Teme
551D Sec: EE ~
MAC Filtreleme IA@ Kimlik Denetimi: WPA - I
Gelismis WPA Group Sifresi Aralge 0
= n—— Radius Sunucu IP Adresi: 0.0.0.0
asyon Bilgisi
. : Radius Portu: 1812
Radius Sifresi:
WPA Sifreleme: TKIP -
WEP Sifrelerne: Etkin Degil ~
Kaydet/Uygula

Resim 3.10: WPA sifreleme
3.7. WLAN’da Trafik Filtreleme

WLAN’a kimlerin erisim kazanacaginin ve iletilen verileri kimlerin kullanabileceginin
denetlenmesinin yani sira WLAN iizerinden iletilen trafik tiiriiniin de denetlenmesi
yararhidir. Trafik filtrelemesi kullanilarak bu gerceklestirilir.

Trafik filtrelemesi, istenmeyen trafigin kablosuz aga girmesini veya kablosuz agdan
¢ikmasini engeller. Trafik, erisim noktasi iizerinden gecerken erisim noktasi tarafindan
filtreleme yapilir. Belirli bir MAC veya IP adresinden trafigi kaldirmak ya da belirli bir
MAC veya IP adresine trafigi hedeflemek igin filtreleme yapilabilir. Bu islev, belirli
uygulamalar1 da baglanti noktas1 numaralarina gore engelleyebilir. Istenmeyen ve siipheli
trafik agdan kaldirilarak, onemli trafigin hareketine daha fazla bant genisligi adanir ve
WLAN’1n bagarimi artirilir. Ornegin, kimlik dogrulama sunucusu gibi belirli bir makineyi
hedefleyen tiim telnet trafigini engellemek igin trafik filtreleme kullanilabilir. Kimlik
dogrulama sunucusuna yonelik telnet girisimleri stipheli olarak degerlendirilir ve engellenir.
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e UYGULAMA FAALIYETI

)

Verilen basamaklari kablosuz ag i¢in uygulayiniz.

Islem Basamaklar

Oneriler

Erisim noktanizin (veya modeminizin) ara
yiiz giris bilgilerinizi degistiriniz.

Tarayici kullanarak araylize giris
yapabilirsiniz.

Gilivenlik icin kablosuz agimizda MAC
filtreleme yapiniz ve sadece kendi MAC
adresinizi giriniz.

Ara yliziinde MAC adresini girerek
MAC filtrelemeyi
etkinlestirebilirsiniz.

Kablosuz aginizda IP havuzu olusturarak IP
filtreleme islemini yapiniz.

Ara yiiziinde Giivenlik sekmesinden
yararlanabilirsiniz.

Kablosuz adiizi

degistiriniz.

aginizda SSID

Ara ylizdeki Kablosuz-Temel
Ayarlar sekmesinden
yararlanabilirsiniz.

Kablosuz agimizin SSID adini gizleyiniz.

Ara ylizdeki Kablosuz-Temel
Avyarlar sekmesinden
yararlanabilirsiniz.

Kablosuz aginizdaki hizmetlerin

erisimlerini sinirlayiniz.

Ara  yiiziindeki
Denetimi
yararlanabilirsiniz.

Y onetim-Erigim
sekmesinden

Kablosuz aginiza sifreleme yontemlerinden
WEP sifrelemesi uygulayarak sifreleme
yapiniz.

Ara yiizdeki Kablosuz — Gilivenlik —
Ag kimlik Denetimi sekmesini
kullanabilirsiniz.

Kablosuz aginiza sifreleme yontemlerinden
WPA sifrelemesi uygulayarak sifreleme
yapiniz.

Ara yiizdeki Kablosuz-Giivenlik-Ag
kimlik Denetimi sekmesini
kullanabilirsiniz.
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KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandiginiz beceriler i¢in
Evet, kazanamadiginiz beceriler icin Hayir kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri Evet | Hayir
1. Erisim noktanizin (veya modeminizin) ara yiiz giris bilgilerinizi
degistirebildiniz mi?

2. Giivenlik i¢in kablosuz aginizda MAC filtreleme yapabildiniz mi ?

3. Kablosuz aginizda IP havuzu olusturarak IP filtreleme islemini
yapabildiniz mi?

4. Kablosuz agimizda SSID adiniz1 degistirebildiniz mi?

5. Kablosuz agimizin SSID adini gizleyebildiniz mi?

6. Kablosuz aginizdaki hizmetlerin erisimlerini sinirlayabildiniz mi?

7. Kablosuz aginiza sifreleme yontemlerinden WEP sifrelemesi
uygulayabildiniz mi?

8. Kablosuz aginiza sifreleme yontemlerinden WPA sifrelemesi
uygulayabildiniz mi?

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarizi bir daha gozden gegiriniz.
Kendinizi yeterli gormiiyorsaniz 0grenme faaliyetini tekrar ediniz. Biitlin cevaplarimniz
“Evet” ise “Ol¢me ve Degerlendirme”’ye geginiz.
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Asagidaki sorulan dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Kablosuz yerel ag giivenligi saglamak i¢in agsagidakilerden hangisi yapilmaz?
A) Ara yiize giris bilgileri degistirme
B) Erisim Noktasinin yazilimini giincelleme
C) Bilgisayar adin1 degistirme
D) Erigim noktas1 bagli olunmadigi zamanlarda kapatma

2. SSID anlami asagidakilerden hangisidir?
A) Bilgisayar ad1
B) Ara yiiz adi
C) Kablosuz ag adi
D) Sifreleme adi

3. Asagidakilerden hangisi kablosuz ag saldir1 ¢esididir?
A) Erisim noktasi yaniltma
B) Tarayiciya girme
C) Erisimi kesme
D) IP adresine girme

4. Asagidakilerden hangisi kablosuz agda kimlik dogrulama islemlerinden degildir?
A\) Istemcinin mesaj gercevesi yollamasi
B) Istemcinin kimlik dogrulama istegi yollamas1
C) Erisim noktasinin kimlik dogrulama mesaji yollamasi
D) Istemcinin kimlik dogrulama mesaj1 yollamasi

5. Asagidakilerden hangisi sifreleme yontemlerindendir?
A) WLAN
B) 820.11
C) WEP
D) WAN

Asagidaki ciimlelerin basinda bos birakilan parantezlere, ciimlelerde verilen
bilgiler dogru ise D, yanhs ise Y yazimiz.

6. () Kablosuz aglarda WEP 24 bitlik bir sifreleme yapar.
7. () MAC filtreleme yapmak i¢in ara yiiz de Kablosuz-Giivenlik sekmelerine girilir.

8. () IP havuzu olusturarak filtreleme yapmak kablosuz ag igin giivenlik agig1
olusturur.

9. () Yaym yapmayan bir ag lizerinde kullanilan kablosuz yonlendirici kapsama
alaninda olan kablosuz bagdastiricilara sahip bilgisayarlar ag SSID’yi algilayabilir ve
goriintiileyebilir.
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10. () MAC Adresi Dinleme (Sniff) saldirisi ile erisim noktasinin MAC adresi
degistirilebilir.
DEGERLENDIRME

Cevaplarimiz1 cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarimizin tiimii dogru ise Modiil Degerlendirme’ye geciniz.
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MODUL DEGERLENDIRME

Asagidaki sorulan dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

Asagidakilerden hangisi ag iletisim tehditlerinden degildir?
A) Agin iginden gelecek saldirilar

B ) Agin disindan gelecek saldirilar

C ) Sosyal miihendislik

D) Sosyal iletisim

Asagidakilerden hangisi donanima yonelik bir saldiridir?
A) Yazicilara

B ) Tarayicilara

C ) Veri depolama kaynaklarina

D ) Kullanici hesaplarina

Asagidakilerden hangisi VPN baglantisini ifade eder?
A) Sanal paylagimli ag

B ) Sanal paylagimsiz ag

C ) Sanal kablosuz ag

D) Sanal yerel ag

Asagidakilerden hangisi giivenlik 6nlemlerinden biri degildir?
A ) Tanimlama ve kimlik dogrulama

B ) Sosyal miihendislik

C) VPN Baglanti

D) Ag Bakim Yordamlar1

Isletim sisteminin giincellemelerini aktif hale getirmek icin asagidakilerden hangisi
kullanilir?

A ) Denetim Masasi-Ag Paylasim Merkezi

B ) Denetim Masasi-Programlar

C ) Donatilar-Sistem Araglari

D ) Denetim Masasi-Sistem Giivenlik

SPAM e-posta asagidakilerden hangisinde tutulur?
A) Gelen kutusu

B ) Silinmisler

C ) Gereksiz postalar

D) Taslaklar

Asagidaki sekmelerin hangisinde MAC adresi filtreleme yapilabilir?
A)) Aygit bilgisi

B) WAN

C ) Kablosuz

D) Yerel Ag
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8. Asagidakilerden hangisi kablosuz agda hizmet sinirlama iglemlerinden degildir?
A) Telnet
B)FTP
C)HTTP
D) DHCP

9. Asagidakilerden hangisi WPA sifreleme yonteminin avantajlarindandir?
A )Veri sifreleme ve Kimlik denetimi
B ) Veri transferi
C ) Erisim noktas1 sorgulama
D) Istemci denetimi

10. Asagidakilerden hangisi kablosuz ag giivenligi saglamak i¢in kullanilmaz?
A) Ag trafigi filtreleme
B ) Kimlik dogrulama
C ) Erisim kolayligi
D ) Erisim denetimi

Asagidaki ciimlelerin basinda bos birakilan parantezlere, ciimlelerde verilen
bilgiler dogru ise D, yanlhs ise Y yaziniz.

11. () Sahte senaryo uydurma yonteminde saldirganin senaryonun ana hatti digina
cikabilecek durumlar1 da goz oniine alip hazirlik yapmasi, bagar1 oranini artiran bir
etkendir.

12. () DDoS saldirida; saldirganin kontrolii altindaki onlarca bilgisayardan tek bir
sunucuya binlerce sorgu gondermekte; bu da hedef makinenin band tiiketmesine ya da
tikanmasina neden olmaktadir.

13. () Guvenlik duvar1 kuruldugu konumda gelen ve giden ag trafigini kontrol ederek
bilgisayarin ya da bilgisayar agina yetkisiz veya istenmeyen kisilerin ¢esitli yollardan

erisim saglamasini engellemeye yarayan yazilim veya donanimdir.

14. () Antiviriis yazilimlar giincelleme islemi yapmadan bilgisayar taramas1 daha
giivenli bir yoldur.

15. () Kimlik dogrulamadaki en dénemli seylerden biri dogrulamanin kullanict tabanli
olmasi ve cihazin kimlik dogrulamasinin yapilmamasidir.

DEGERLENDIRME

Cevaplarimizi cevap anahtartyla karsilastirrmiz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlaymiz.
Cevaplarimizin tiimii dogru ise bir sonraki modiile gegmek icin 6gretmeninize bagvurunuz.

49



CEVAP ANAHTARLARI

OGRENME FAALIYETi-1’iIN CEVAP ANAHTARI
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MODUL DEGERLENDIRMENIN CEVAP ANAHTARI

1 D

2 C

3 A

4 B

5 D

6 C

7 C

8 D

9 A
10 C
11 Dogru
12 Dogru
13 Dogru
14 Yanhs
15 Yanhs
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