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ACIKLAMALAR

KOD 481BB0051
ALAN Bilisim Teknolojileri
DAL/MESLEK Ag Isletmenligi
MODULUN ADI Alt Aglar
o Bu modiil; ag1 istege gore uygun olarak alt aglara ayirarak
MODULUN TANIMI agin calisirligini komutlarla kontrol edebilmek igin temel bilgi
ve becerilerin kazandirildigi bir 6grenme materyalidir.
SURE 40/24
ONKOSUL “TCP/IP Protokolii” modiiliinii tamamlamis olmak.
YETERLIK Alt ag olusturmak.
Genel Amac¢
Ogrenci, bu modiil ile gerekli ortam saglandiginda; bir IP
o adresini alt aglara bdlebilecek hesaplamalar1 ve ayarlari
MODULUN AMACI yaparak agin durumunu kontrol edebilecektir.
Amaclar
1. Alt ag maskesi hesaplayabileceksiniz.
2. Komutlarla alt aglari1 kontrol edebileceksiniz.
L B Ortam:Agla birbirine baglh bilgisayar laboratuvari
SR aR I Donanim: Alt ag olugturm 1limi1
DONANIMLARI onanim: Altag olusturma yaz
Modiil i¢inde yer alan her Ogrenme faaliyetinden sonra
verilen 6lgme araglari ile kendinizi degerlendireceksiniz.
OLCME VE Ogretmen modiil sonunda &lgme aract (goktan segmeli test,
DEGERLENDIRME dogru-yanlis vb.) kullanarak modiil uygulamalar1 ile

kazandiginiz bilgi ve becerileri Olcerek sizi
degerlendirecektir.







GIRIS

Sevgili Ogrenci,

Teknolojinin hizla gelistigi giiniimiizde bilgisayarlarin kullanimi her alanda hizla
artmaktadir. Bilgisayar aglar1 da bu gelismelere paralel olarak ayni hizla biiyiimektedir. Artik
sadece bilgisayarlarimiz degil cep telefonlarimiz, televizyonlarimiz ve hatta evlerimizde
bulunan birgok elektronik esya internete ya da ev agina baglanabilmektedir.

Tiirkiye Istatistik Kurumunun (TUIK) verilerine gére 2011 yili Ocak aymnda 10 ve
daha fazla galisani olan girisimlerin %92,4’1 internet erisimine sahiptir. Bu durum bilgi
paylasiminin artmasi ile birlikte beraberinde cesitli sorunlar1 getirmektedir.

Bilindigi gibi internete ya da aga baglanan her cihaz evlerimizin adresi gibi essiz bir
adrese sahiptir ve bu adres lizerinden haberlesir. IPv4 adresleri ilk kullanildiginda gesitli
siiflara boliinmiis ve her sinifa eklenebilecek cihaz sayisi belirlenmisti ancak aga baglanan
cihaz sayisindaki hizli artis IP adreslerinin yetersiz kalmasina sebep olmustur. Bu sorunu
¢ozmek i¢in mevcut IP adresleri daha kiiciik alt aglara boliinmiistiir.

Glintimiizde hélen kullanilan IPv4 yerine ¢ok daha fazla cihaza adres saglayabilen
IPv6’a gecis siireci 1995 senesinde baslamistir fakat bu gecis siirecinin tam olarak
gerceklesmesi icin heniiz olduk¢a zaman vardir. Bu yiizden alt aglara bolme islemi halen
kullanilmaktadir.






OGRENME FAALIYETIi-1

( AMAC )

Alt ag maskesi hesaplayabileceksiniz.

(ARASTIRMA )

> IPv4 adresleri ile en fazla kag cihaz aga baglanabilir?
> Hangi cihazlar aga baglanabilmektedir?

> Agdaki sorunlar nasil tespit edilir?

1. ALT AGLAR

1.1. Alt Ag Olusturma

Bir ag igerisinde bulunan tiim cihazlarin bir IP adresi olmak zorundadir. Cihazlar
haberlesmelerini bu [P adresi iizerinden saglar ancak cihazlarin Dbirbirleri ile
haberlesebilmeleri i¢in ayn1 ag yapilandirmasinda bulunmalar1 gerekir.

Bir ornekle agiklamak gerekirse; bir okulda bulunan tiim laboratuvarlarin tek bir
odada toplanmasi ve tim Ogrencilerin burada ders islemesi imkansizdir. Bu nedenle
laboratuvarlar boliim boliim siniflara ayrilir.

Alt aglara bolme islemi ile ornekte verilen duruma benzer sekilde hiyerarsik bir
yapilanma olusturulmaktadir. Bu sayede ag trafigi boliinerek daha verimli bir yapr elde
edilir, ag trafigi azaltilir ve agin yonetimi kolaylastirilir. Aksi takdirde aga dahil olan cihaz
sayis1 arttikca ag igerisindeki trafik artacak ag performans: diisecek ve yonetimi
zorlasacaktir.

Resim 1.1: Altag olusturma
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IPv4 adresi hala giiniimiizde standart olarak kullanilmaktadir ve 32 bitten olusur.
Kullamimini kolaylastirmak amaciyla dort adet oktet (sekizli)’e béliinmiis ve noktalar ile
ayrilmistir. Her bir oktet 8 bit uzunlugunda olduguna gore 2° karsiligi 0 ila 255 aras1 yani
256 farkli deger alabilir.

Bir IP adresi iki bolimden olusur. Bunlar Ag (Network) adresi ve Cihaz (Host)
adresidir. Network adresi cihazlarin bagl bulundugu ag1 gosterirken Host adresi ise agda
bulunan cihazin numarasini géstermektedir.

Host (Cihaz)
Adresi

192 . 168 . 2 o 8 |

11000000 . 11001000 . 00000010 . 01011000

Tablo 1.1: Networkadresi ve host adresi 6rnegi

NOT:IP numaralar1 gosterilirken daha anlasilir olmasi ve kullanim kolayligi sebebiyle
decimal (onluk) say1 sistemine ¢evrilir.

1. Oktet 2. Oktet 3. Oktet 4. Oktet
112|3]4]|5]6]7[8]9]10]11|12|13|14{15]16|17|18|19|20]21{22|23|24|25|26|27|28|29|30{31|32
A Smifi
Ag Adresi | Cihaz Adresi | Cihaz Adresi | Cihaz Adresi
B Smifi
Ag Adresi | Ag Adresi | Cihaz Adresi | Cihaz Adresi
C Smifi
Ag Adresi | Ag Adresi | Ag Adresi | Cihaz Adresi

Tablo 1.2: Siniflara gore ag adresi ve cihaz adresi dagilimi

Yukaridaki tabloda simiflara gore ag adresi ve cihaz adresi dagilimi gosterilmistir.
Bu durumda;

A smifi bir agda en fazla > ((2°x2°x2%) - 2) = 16.777.214
B simifi bir agda en fazla > ((2°x2°x2%) — 2 ) = 65.534
C sifi bir agda en fazla > (2°-2) =254

Adet cihaza IP dagitilabilmektedir.

Her agin network numarasini gosteren ag adresi ve yayin (broadcast) adresi vardir. Ag
adresi her bir siif i¢in ilk TP adresini gosterirken yayin adresi olarak da en son adres
kullanilir. Yani network ve yayin adresini hostlar da kullanamayiz.



| 192.168.2.0
192.168.2.1

192.168.2.2 . . .
Cihaz Adresleri T Aga baglanabilecek cihaz sayist

192 168.2.253 1’den254’e kadar toplam 254 adet

192.168.2.254
| 192.168.2.255

Tablo 1.3: C sinifi bir aga baglanabilecek cihaz sayis1 6rnegi

Ag Adresi

Yayin Adresi

Bu sayilar alt aglara boliinme sonrasinda degisecektir. Cilink{i her bir alt agin kendine
ait ag adresi ve yayin adresi olacaktir. Her bir ayirim iginde aga baglanabilecek cihaz sayisi
degisecektir.

Alt Aglar 1. Alt A§ 2. Alt Ag

Ag Adresi

Cihaz
Adresleri

192.168.2.0
192.168.2.1

192.168.2.128
192.168.2.129

192.168.2.2

192.168.2.130

[/

[/

192.168.2.125

192.168.2.253

192.168.2.126
192.168.2.127

192.168.2.254
192.168.2.255

1. alt agda; 1’den126’ya kadar
toplam 126 adet,

2. alt agda; 129°dan254’¢ kadar
toplam 126 adet,

Ag genelinde 126+126 =254 adet

Yaymn Adresi

Tablo 1.4: C simif bir agda alt aglara baglanabilecek cihaz sayisi
1.2. AND islemiyle Hesaplama

Alt aglara bolme islemine gegmeden 6nce mantiksal VE (AND) islemini anlamamiz
gerekmektedir. Mantiksal VE islemi, var olan tiim girislerin (durumlarin) gergeklesmesi
durumunda sonucun mantiksal 1, diger durumlarda mantiksal 0 olmasidir. Ornegin bir
lambanin yanabilmesi icin elektrik ve sigorta iliskisinden yola ¢ikacak olursak elektrigin
olmadig1 ya da sigortanin kapali oldugu tiim durumlarda lamba yanmayacak ancak elektrigin
var oldugu Ve sigortanin agik oldugu durumda lamba yanacaktir. Burada 1 varlik O ise
yokluk anlamindadir.

Yok Kapali Yanmaz 0 0 0
Yok Acik Yanmaz 0 1 0
Var Kapal Yanmaz 1 0 0
Var Agik Yanar 1 1 1

Tablo 1.5: Mantiksal VE islemi

Kisaca 6zetleyecek olursak girislerden herhangi birinin “0” olmasi durumunda sonug
“0”, her ikisinin de “1” olmas1 durumunda sonug “1” olmaktadir.



1.3. Alt Ag Maske Adresi Olusturma

Belirli bir IP adresine sahip olan bir cihazin hangi agda oldugunu belirlemek igin
sadece IP adresi yeterli degildir. IP adresi ile birlikte Subnet Mask (Alt Ag Maskesi)’in
verilmesi gerekmektedir. Bu iki adres birlikte mantiksal “VE” islemine tabi tutularak cihazin
hangi aga ait oldugu belirlenir.

IP adresleri herhangi bir alt aga boliinmemis ise varsayilan Alt Ag Maskesi kullanir.

Varsayilan Alt Ag Maskesi

St Gimal (Onlu) Dual (ikili)
A Smifi | 255.0.0.0 11111111 .00000000 .00000000 .00000000 | 8 Bit
B Simifi | 255.255.0.0 11111111 11111111 .00000000 .00000000 | 16 Bit

C Smuft | 255.255.255.0 11111111 .11111111 .11111111 .00000000 24 Bit

Tablo 1.6: IP adres simflaria gore varsayilan alt ag maskeleri

Varsayilan alt ag maskesine dikkatli baktigimizda ag adresinin bulundugu oktetlerdeki
bitlerin “1” cihaz adresinin bulundugu oktetlerdeki bitlerin “0” oldugunu gorecegiz.
Mantiksal VE islemini hatirlarsak girislerden herhangi birinin “0” olmasi, sonucu “0”
yapmaktaydi. Herhangi bir alt aga boliinmemis sistemlerde tiim cihazlarin IP adreslerine
mantiksal VE islemi uygulanmasi sonucu hep aymi say1r olan ag numarasinin g¢ikmasi
saglanmaktadir. Bir 6rnekle aciklayalim:

IP Adresi 192.168.2.88  11000000.10101000.00000010.01011000
Alt Ag Maskesi 255.255.255.0 11111111.111121111.11111111.00000000
Mantiksal VE Islemi
Ag Adresi 192.168.2.0 11000000.10101000.00000010.00000000
IP Adresi 192.168.2.240 11000000.10101000.00000010.11110000
Alt Ag Maskesi 255.255.255.0 11111111.111111121.11111111.00000000
Mantiksal VE Islemi
Ag Adresi 192.168.2.0 11000000.10101000.00000010.00000000

Tablo 1.7: Ag adresi hesaplamasi

Dikkat edilirse, iki farkli cihaza ait IP adresleri ile alt ag maskeleri mantiksal VE
islemine tabi tutuldugunda (Alt alta yazildiginda birbirlerine denk gelen bitler AND ‘leme
islemine tabi tutulacak) ayni ag adresi elde edilmektedir. Ayni ag adresine sahip olmalar1 bu
iki cihazin birbirleriyle dogrudan haberlesebilecekleri anlamima gelmektedir. Bu 6rnekte C
smifi IP adresi alt aglara bolinmemistir.



IP Adresi 192.168.2.88 11000000.10101000.00000010.01011000
Alt Ag Maskesi  255.255.255.192 11111111.11111111.11111111.11000000
Mantiksal VE Islemi

Ag Adresi 192.168.2.64 1100000.10101000.00000010.01000000

IP Adresi 192.168.2.240 11000000.10101000.00000010.11110000

Alt Ag Maskesi  255.255.255.192 11111111.11111111.11111111.11000000
Mantiksal VE Islemi

Ag Adresi 192.168.2.192 11000000.10101000.00000010.11000000

Tablo 1.8: C simifi bir IP adresinin alt aglara boliinmesi

Yukaridaki durumda ise C smifi IP adresi, farkli host (PC) sayilarina sahip alt aglara
boliinmiis ve buna gore de Subnet Mask(Alt Ag Maskesi ) yazilmistir. Mantiksal VE
isleminin sonucuna bakildiginda, iki cihazin ag adresinin farkli oldugu goriilecektir. Artik bu
cihazlar ayn1 agda olmadiklari igin birbirleriyle dogrudan haberlesemez. Haberlesmeleri i¢in
mutlaka bir yonlendirici(router) cihaza ihtiya¢ duyulmaktadir.

NOT: Alt aglara bolme iglemlerinde ikilik (Binary - Dual) say1 sistemini kullanmak
hesaplama islemlerini daha rahat anlamaniza olanak taniyacaktir.

1.4. Alt Aglara Bolme

Alt aglara bolme, bir adres blokundan birgok mantiksal alt ag olusturma islemine
miisaade eder. IP adresini alt aglara bolebilmek i¢in alt ag maskesinde bulunan cihaz adresi
bitleri ag adresi bitleri olarak 6diing alinir. Her bit 2™ adet alt ag olusturmaya imkéan saglar.
Bit say1s1 arttik¢a olusturulabilecek alt ag sayis1 2’nin katlar1 seklinde artacaktir. Ornegin bir
IP adresi, 1 bit 6diing alindiginda 2 alt aga, 2 bit 6ding alindiginda 4 alt aga
boliinebilmektedir.

Alt Ag Sayis1 = 2™ - /X+ n(Toplami network adresini yani 1’ lerin sayisini
gostermektedir.)

Toplamda 32 bit olduguna gore host kisminda kalan Sifir degerlerinin sayist;

Sifirlarin sayis1 ( m )= 32-(X+n)

Alt aglara dagitilabilecek cihaz adresi say1si= 2"™-2

Ornegin C smifi bir IP adresi 2 alt aga boliinmek istendiginde (2™=2, n=1) 1 bit 6diing
almacagindan geriye 7 bit kalacaktir. Bu durumda 2°7-2, 128-2=126 adet cihaz bu aga dahil
olabilecektir.

NOT: Alt aglara bolme isleminin2’nin katlar1 seklinde olacagini unutmayiniz.

Ornegin ayn1 host sayisina sahip 3 alt aga ihtiya¢ duyuldugunda 4’e, 5 alt aga ihtiyag
duyuldugunda 8’e bolmek gerekecektir.



IP adresi 192.168.1.0 /24 11000000.10101000.00000001.00000000

Alt ag maskesi 255255.255.0 J1111111.11111111.11111111.00000000

. vy

Y

Alt ag maskesindeld ag adresi hitleri

Tablo 1.9: Alt aga béliinmeden 6nceki durum

192.168.1.0 /25 11000000.10101000.00000001.00000000

255.255.255.128 11111111.11111111.11111111.10000000

192.168.1.128 /25 | 11000000.10101000.00000001.00000000

255.255.255.128 11111111.11111111.11111111.10000000

. J
Y

Tablo 1.10: 2 alt aga béliindiikten sonraki durum

A0 Ao Adresle az Adresle

5 ; Adre
0 192.168.1.0 /25 192.168.1.1-192.168.1.126 192.168.1.127

1 192.168.1.128 /25 | 192.168.1.129-192.168.1.254 192.168.1.255

Tablo 1.11: Alt aglarin ag adresleri, cihaz adresleri ve yayin adreslerinin gosterimi

NOT: Slas gosterimi (/) alt ag maskesinde kag tane bit’in 1 olacagini gosterir.

Ornekte goriildii gibi alt a3 maskesinde bulunan cihaz adresi bitlerinden diing alarak
ag adresine eklenmekte ve bu sekilde alt aglara bolinme islemi gerceklesmektedir. Bu
hesaplama sirasinda en 6nemli husus ne kadar bite ihtiya¢ duydugumuzdur. Ornegin 2 adet
alt aga bolmek istedigimizde bir bit yeterli oluyorken iki bit ayirarak bolme iglemi
gerceklestirdigimizde cihaz i¢in kullanabilecegimiz IP adresi sayisi azalacaktir. Bu sebeple
alt aglara bolme islemini gergeklestirmeden once dogru bir planlama yaparak ihtiyaglari
belirlemek gerekmektedir.

Alt ag maskesinde kullanilan bitlere karsilik gelen saymin onlu say:1 sistemindeki
esdegeri agagidaki tabloda gosterilmistir.

N

27

N

26

A

25

N,

24

N

23

N

2" " "0

o

N Y i ==}
PR R RPPRPOOO
PR, RP PP OOOO
PR, RP P OO0OOOO®
PR PRPOOOCOOO N
PR OOOOCOOON
S elloleleloleNelel

1
1
1
1
1
1
1
1



Tablo 1.12: Alt ag maskesinde kullanilan bitlere karsihik gelen sayinin onlu say sistemindeki
esdegeri



1.4.1. IP Subnet-Zero (Sifirinci Alt Ag)

Simdiye kadar alt aglara bolme isleminde 6diing alinan 2™ adet bit sayisi kadar alt aga
boliinebildigini sdylemistik ancak durum bundan biraz farklidir. Alt aglara bélme isleminin
ilk zamanlarinda béliinen alt aglar arasinda ilk ve son alt ag kullanilmamaktaydi. Bunun
sebebi yonlendiricilerin birbirleri ile haberlesmesinde gizlidir. Bu konu ilerideki konularda
anlatilacaktir.

Normal bir ag sisteminde ilk ve son adresi kullanamayacagimizi sdylemistik. Bunlar
ag adresi ve yayin adresi oldugu i¢in kullanilamiyordu. Alt aglara bolme isleminde de benzer
bir mantikla ilk ve son alt ag kullanilmamaktadir. Fakat giiniimiizde IP adresi sikintisi
oldugu i¢in yo6nlendiricilerde (I0S12.0 versiyonu ve sonrasinda) IP Subnet-Zero komutu ile
artik ilk ve son alt ag kullanilabilir hale gelmektedir.

Bundan sonra anlatilan konularda ilk ve son alt agin kullanildig1 varsayilacaktir.
1.4.2. C Simifi Alt Aglarin Olusturulmasi

Alt aglara bolme islemi i¢in alt ag maskesinde bulunan cihaz bitlerini ag adresi biti
olarak kullandigimizi artik 6grenmis bulunmaktayiz. C smifi bir alt ag maskesine alt ag
olusturabilmek i¢in 8 adet bit bulunmaktadir fakat ag adresi ve yayin adresi i¢in en az iki
adres olacagina gore en kiiclik alt agimizda 4 adres bulunmalidir. Yani C simift bir IP
adresinden sadece 6 adet bit 6diing alabiliriz. Bunu bir tablo ile ifade edelim.

IP Adresi 192.168.1.0 11000000.10101000.00000001.00000000

Alt Ag Maskesi 255.255.255.0 11111111.11111111.11111111.€0000000 ’
Alt aga bolmek i¢in kullanilabiledek bit’ler

Tablo 1.13: C sinifi bir IP adresinde alt ag olusturma

Alt Ag az Adre oplamda Ag

JA A : % e % 9 = 9 : anabpllece
11111111.11111111.11111111 | 00000000 1 254 254
11111111.11111111.11111111 | 10000000 2 126 252
11111111.11111111.11111111 | 11000000 4 62 248
11111111.11111111.11111111 | 11100000 8 30 240
11111111.11111111.11111111 | 11110000 16 14 224
11111111.11111111.11111111 | 11111000 32 6 192
11111111.11111111.11111111 | 11111100 64 2 128

Tablo 1.14: C sinifi bir IP adresinde alt aglara boliinme durumunda alt ag sayisi, cihaz adres
sayis1 ve toplamda aga baglanabilecek cihaz sayis1
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NOT: Tabloda gosterilen n sayisi 6diing alinan bitleri, m sayis1 ise cihaz igin
kullanilabilecek olan bitleri ifade etmektedir.

Tabloda gosterildigi gibi C smifi bir IP adresi alt aga bolinmedigi takdirde 28-2=254
adet, 2 alt aga boliindiigiinde her bir alt agda 126 toplamda 252 adet, 4 alt aga béliindiigiinde
her bir alt agda 62 toplamda 248 adet vb. IP bulundurabilmektedir.

1.4.3. B Sinifi Alt Aglarin Olusturulmasi

B sinifi bir alt ag maskesinde alt ag olusturabilmek i¢in 16 adet bit bulunmaktadir.

IP Adresi

Alt Ag Maskesi 255.255.0.0 11111111.11111111€0000000.00000000 ,

Alt aga bolmek i¢in kullanilabilecek bit’ler

172.16.100.0 10101100.00010000.01100100.00000000

Tablo 1.15: B sinifi bir alt ag maskesinde alt aga bolmek i¢in kullanilacak bitler

Cihaz Toplamda Aga
B Simifi Alt Ag & Adresi Baglanabilecek
Maskesi Sayisi Cihaz Sayis1
(2"-2)
11111111.11111111. | 00000000.00000000 1 65.534 65.534
11111111.11111111. | 10000000.00000000 2 32.766 65.532
11111111.11111111. | 11000000.00000000 4 16.382 65.528
11111111.11111111. | 11100000.00000000 8 8.190 65.520
11111111.11111111. | 11110000.00000000 16 4.094 65.504
11111111.11211111. | 11111000.00000000 32 2.046 65.472
11111111.111121111. | 11111100.00000000 64 1.022 65.408
11111111.11111111. | 11111110.00000000 128 510 65.280
11111111.111222111. | 11111111.00000000 256 254 65.024
11111111.11111117. | 11111111.10000000 512 126 64.512
111111211.171121221. | 11111111.11000000 | 1.024 62 63.488
11111111.11111221. | 11111111.11100000 | 2.048 30 61.440
11111111.11122211. | 11111111.11110000 | 4.096 14 57.344
11111111.11111212. | 11111111.11111000 | 8.192 6 49.152
11111111.11112211. | 11111111.11111100 | 16.384 2 32.768

Tablol1.16: B simifi bir IP adresinde alt aglara boliinme durumunda alt ag sayisi, cihaz adres
sayis1 ve toplamda aga baglanabilecek cihaz sayisi

B sinifi bir IP adresini alt aglara bolme isleminde C sinifinda oldugu gibi,en kiiciik alt
agda en az iki cihaz olmasi gerektigi i¢in, 14 bit 6diing alinabilmektedir.
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1.4.4. A Simifi Alt Aglarin Olusturulmasi

A smifi bir alt ag maskesinde alt ag olusturabilmek igin 24 adet bit bulunmaktadir.

IP Adresi

Alt Ag Maskesi

Tablo 1.17: A smufi bir alt ag maskesinde alt aga bolmek i¢in kullanilacak bitler

A Sinifi

Alt Ag
Maskesi

10.0.0.0

255.0.0.0

00001010.00000000.00000000.00000000

11111111i00000000.00000000.00000000,

Alt aga bolmek i¢in kullanilabilecek bit’ler

Alt Ag
Sayisi

@

Cihaz
Adresi

Sayis1
2"-2)

Toplamda Aga
Baglanabilecek
Cihaz Sayis1

11111111, | 00000000.00000000.00000000 1| 16.777.214 16.777.214
11111111, | 10000000.00000000.00000000 2| 8.388.606 16.777.212
11111111, | 11000000.00000000.00000000 4| 4.194.302 16.777.208
11111111, | 11100000.00000000.00000000 8| 2.097.150 16.777.200
11111111, | 11110000.00000000.00000000 16 | 1.048.574 16.777.184
11111111, | 11111000.00000000.00000000 32 524.286 16.777.152
11111111, | 11111100.00000000.00000000 64 262.142 16.777.088
11111111, | 11111110.00000000.00000000 128 131.070 16.776.960
11111111, | 11111111.00000000.00000000 256 65.534 16.776.704
11111111, | 11111111.10000000.00000000 512 32.766 16.776.192
11111111, | 11111111.11000000.00000000 1.024 16.382 16.775.168
11111111, | 11111111.11100000.00000000 2.048 8.190 16.773.120
11111111, | 11111111.11110000.00000000 4.096 4.094 16.769.024
11111111, | 11111111.11111000.00000000 8.192 2.046 16.760.832
11111111, | 11111111.11111100.00000000 16.384 1.022 16.744.448
11111111, 11111111.11111110.00000000 32.768 510 16.711.680
11111111, | 11111111.11111111.00000000 65.536 254 16.646.144
11111111, | 11111111.11111111.10000000 131.072 126 16.515.072
11111111, | 11111111.11111111.11000000 262.144 62 16.252.928
11111111, | 11111111.11111111.11100000 524.288 30 15.728.640
11111111, | 11111111.11111111.11110000 | 1.048.576 14 14.680.064
11111111, | 11111111.11111111.11111000 | 2.097.152 6 12.582.912
11111117, | 11111111.11111111.11111100 | 4.194.304 2 8.388.608

Tablol1.18: A simifi bir IP adresinde alt aglara bolinme durumunda alt ag sayisi, cihaz adres
sayisi ve toplamda aga baglanabilecek cihaz sayis1
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1.4.5. CIDR - Classless Inter-Domain Routing (Sinifsiz Alanlar Arasi
Yonlendirme)

Bir IP ag grubunun, diger aglara, birlesik, daha genis olarak gdriinmesine izin verir.
CIDR, ISS (internet Servis Saglayici)’lerin bir firma ya da ev kullanicist igin bir adres
ayirmak icin kullandiklar: yontemdir. CIDR kullanarak A sinifi, B sinifi ve C sinifi standart
adreslerin yeni bir prefix (6n ek) ile yeniden yapilandirilmasi saglanir.

ISP’den bir blok adres alindiginda su sekilde olacaktir: 192.168.10.32/28. Bu size, alt
ag maskenizin ne oldugunu soyler. Slas gosterimi (/) kag tane bit’in 1 olacagi anlamina gelir.
Agikea, bir byte’in 8 bit ve bir IP adresinde 4 byte (4x8=32) olmasindan dolay: en fazla /32
olabilir. Fakat unutmayin ki, cihaz bit’ leri igin en az 2 bit ayirmak zorunda oldugunuzdan,
uygun olan en biiyiik alt ag maskesi (adresin sinifina bakilmaksizin) /30 olabilir.

CIDR. m o e

Ginaf Deiosi Al Ap Mazlesilkil Gosterim

/B 11111111.00

/2 11111111,

/10 11111111, 110600600

/11 11111111.11 1100

/12 11111111111 20600

/A3 11111111.111 1100

/A4 1111111111111

/A5 11111111.11111111

16 11111111.1111111 1. {eD0e00H

17 11111111.11111111. 1100eD0H

18 11111111.11111111. 1 JeD0e00H

19 11111111.11111111. 1 1100e00H

30 11111111.11111111. 111 10e00¥

@1 11111111.11111111. 111 11100

22 11111111.11111111.11111

23 11111111.11111111.11111 RO0R00R00RD 2

/24[11111111.11111111.11111 11 1. 00000000 255.255.255 .0
/25(11117111.11111111.11111 11 1. 10000000/ 255.255.255.128
/26]11111111.11111111.11111111. 1 1000000 255. 255.255.102
/T|11110111.11111111. 13111 11 1. 11100000 255. 255.255 14
/28(11111111.11111111.13111111. 111 100D 255. 255,255 240
/2R[11111111.11111111.11111111. 11111000255, 255.255 248
A0011111131.11111111.13111111.11111 10| 255. 255.255 252

Tablo1.19: TP siniflarina gore CIDR degerleri

Ak AEMestzs Alt AF Save Cihaz Adresi Sevat
Omis Géserim  C Smfi B Smfi A Smfi CSmfi BESmf A Smf

falul—-
A b b2 o o da B

[
R R N L

16 4006 1048576
32 B1%2 2007152
64 16384 4104504

Nngﬁgg
B
&

Tabloyu inceledigimizde A sinifi ag adresleri /8’den /30’a kadar, B sinifi ag adresleri
/16’dan /30’a kadar, C smifi ag adresleri ise /24’ten /30’a kadar alt ag olusturabilmektedir.
Birgok firmanin A sinift ag adresi kullanmasinin ana sebebi budur. Tiim alt ag maskelerini
kullanabildikleri i¢in ag tasariminda miimkiin olan en fazla esnekligi saglamaktadir.

1.4.6. VLSM - VariableLenghtSubnet Mask (Degisken Uzunluklu Alt Ag
Maskesi)

Simdiye kadar 6grendigimiz alt aga bdlme islemlerinde hep sabit uzunluklu bélme
islemleri gergeklestirdik. Ornegin bize iki adet 100 kullanicili ag sistemi gerektiginde, C
sinif1 bir IP adresini 2 alt aga bolerek sorunumuzu ¢oziiyorduk. Bu durumda her bir alt aga
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126 adet cihaz baglanabilmekteydi. Ancak goriildiigii gibi her bir alt agda 26 IP adresi
toplamda 52 IP adresi bosa c¢ikmakta yani kullanilamamaktadir. IP adresi sikintist
¢ektigimizi diigiiniirsek bu durum higte istenilen bir durum degildir.

Ayni1 zamanda ag sistemimizde siirekli olarak esit sayida cihaz bulunmaz. Ornegin bir
firmanin genel miidiirligiinde 120 kullanici, muhasebe departmaninda 60 kullanici, satis
departmaninda ise 30 kullanic1 oldugunu diislinelim. Bu firma icin sabit genislikli alt ag
maskesi kullanarak iglem yapmak i¢in iki adet C smifi IP adresi ile ag sistemimizi
diizenlememiz gerekecektir. Bu durumda ilk IP blogunda 254-120=134 IP adresi ikinci IP
blogunda 126-60=66 ve 126-30=96 IP adresi toplamda 296 adet IP adresi bosa ¢ikacaktir.

Degisken uzunluklu alt ag maskesi ile bu durum bir adet C sinifi IP adresini 126, 62
ve 30 cihaz baglanabilen alt aglara bolerek ¢oziilebilmekte ve sadece 8 adet IP adresi bosa
cikmaktadir.

istenen Kullanilabilecek Artan cihaz
cihaz cihaz adresi adresi

adresi | sayis1 sayisl

Sabit uzunluklu 192.168.1.0/24
alt ag maskesi 192.168.2.0/25 60 126 66
kullanarak 192.168.2.128 /25
\ 2 an IP adresi sayisi
egisken 192.168.1.0/25
uzunluklu alt ag 192.168.1.128 /26

maskesi 192.168.1.192 /27 30 30 0
kullanarak

Kullamlmayarak artan IP adresi sayisi

Tablo 1.20: Degisken ve sabit uzunluklu alt a3 maskesi kullanilarak olusturulan ag yapisi

Degisken uzunluklu alt ag maskesi kullanimi daha sonraki konularda detayli olarak
anlatilacaktir.

1.4.7. Alt Ag Olusturma Yazilimlar

Alt aglar olusturmak icin ikilik ve onluk say1 sistemlerinde hesaplamalar ve
dondsiimler yapmak gerekmektedir. Bazi durumlarda hesaplarda yapilan ufak hatalar tim ag
sisteminin yeniden diizenlenmesi demektir. Buda sistemin ¢aligmamasi, zaman ve para kaybi
demektir.

Bu hatalarin 6niine gegmek i¢in bilgisayara indirilebilen alt ag bdlme yazilimlari
oldugu gibi internet lizerinde online olarak alt ag bélme islemi yapan siteler mevcuttur.

Bu yazilimlarda aginizin istekleri dogrultusunda hesaplari kolaylikla yapabilmekte ve
agmizi en iyi duruma getirebilmektesiniz.
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P Subnet Calculator

Resim1.2: Alt ag olusturma yazilim goriintiisii

Resim1.3: Alt ag olusturma yazilim goriintiisii
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Subnetting Successful

Major Network: 192.168.1.0/124
Available IP addresses in major network: 254
Number of IP addresses needed: 210
Available IP add in allocated subnets: 218
About 88% of available major network address space is used
About 96% of subnetted network address space is used

Subnet Name||Needed Size Allocated Size| Address |Mask| Dec Mask Assignable Range Broadcast
A 120 126 192.168.1.0 || /25 |[255.255.255.128| 192.168.1.1-192.168.1.126 (|192.168.1.127
B 60 62 192.168.1.128| /26 |[255.255.255.192(192.168.1.129 - 192.168.1.190|(192.168.1.191
C 30 30 192.168.1.192| /27 |[255.255.255.224||192.168.1.193 - 192.168.1.222|192.168.1.223

Resim1.4: Alt ag olusturma yazilim goriintiisii

Bu yazilimlarin disinda aginizi bilgisayar ortaminda olusturarak test edebileceginiz
yazilimlar da bulunmaktadir. Bu yazilim ile her tiirlii ag ekipmanina baglanti yapabilir, ag
ayarlarini degistirebilir ve test edebilirsiniz.

& Cisco Packet Tracer - C:\Program Files\Cisco Packet Tracer 5.3\saves\Voice IPPhone\VoipUsingDhcpServer_local_all_phone_devi..
File Edit Options View Tools Extensions Help

AN TS

Logica] [Root] Zoom Resec | New Cluster Move Object Set Tiled Background Viewport

o

m

Laptop-PT

{ Laptop0
Analog-Phone-PT \’4
7960 o
Analog Phone0 IP Phone0 7960
IP Phonel @
< m | » r@
Time: 00:00:04 I Power Cycle Devices Realtime
: - . - I . 7 - - |Fire Last Status Source Destinatior
P - . > » p s 0
SeN0> Q0 Ml =@ D s -
[ End Devices =25 Generic! Generic/ |Generic

= s &= QP ! | Toggle PDU List Window | |
. Laptop-PT L) Fr—T—)

Resim1.5: Ag olusturma ve test etme yazilhim goriintiisii

16



1.8. Alt Ag Maske Uygulamalar

Problem: Firmanizda 150 adet cihaz bulunmaktadir. Bu firmaya ait ag
yapilandirmasini hesaplaymiz

Coziim: 150 adet cihaz olduguna gore C smifi bir IP adresi isimizi gorecektir. Alt aga
bolme igslemine ihtiya¢ duyulmamaktadir. Bu durumda;

Ag adresi 192.168.2.0

Alt ag maskesi 255.255.255.0

Cihazlara dagitilacak IP adresleri | 192.168.2.1 — 192.168.2.254
Yaymn adresi 192.168.2.255

Tablo 1.21: C simifi bir IP adresinde ag yapisi

Problem: Firmanin iki ayr1 bolimiinde 100’er adet cihaz bulunmaktadir. Bu firmaya
ait ag yapilandirmasini hesaplayiniz

Coziim: Bu firma i¢gin C sinifi bir IP adresi 2 alt aga boliinecektir.

Ag adresi 11000000.10101000.00000001.00000000 | 192.168.1.0
0 Alt ag maskesi 111112111.11211111.111121111.10000000 | 255.255.255.128
' Cihazlara 11000000.10101000.00000001.00000001 | 192.168.1.1
Alt .
A5 dagitilacak IP 11l I
& | adresleri 11000000.10101000.00000001.00111110 | 192.168.1.126
Yayin adresi 11000000.10101000.00000001.00111111 | 192.168.1.127
Ag adresi 11000000.10101000.00000001.10000000 | 192.168.1.128
1 Alt ag maskesi 11111111.11111111.11111111.10000000 | 255.255.255.128
' Cihazlara 11000000.10101000.00000001.10000001 | 192.168.1.129 —
Alt .
A dagitilacak TP 11l I
& | adresleri 11000000.10101000.00000001.10111110 | 192.168.1.254
Yayin adresi 11000000.10101000.00000001.10111111 | 192.168.1.255

Tablo 1.22: C sinifi bir IP adresinin 2 adet alt aga boliinmesi

Tabloda kirmizi ile vurgulanan alanlar ag adresini gostermektedir. Alt ag maskesinde
“1” olan bitler ag adresinde degisiklige sebep olmaz ancak alt ag maskesinde “0” olan bitler
ile IP adresi mantiksal VE islemine tabi tutuldugunda adresler degisecek ve bize boliinen
aglardaki IP adreslerini saglayacaktir.
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Problem: 191.192.255.0 /16 IP adresi 8 adet alt aga boliinmek istenmektedir. Bu
durum i¢in gerekli ag yapilandirmasini hesaplaymiz.

Coziim: 8 adet alt aga bolmek icin 2""=8 formiiliinden 6diin¢ alinacak bit sayist 3
¢tkmaktadir.

Ag Adresi

Alt Ag Cihazlara Dagitilacak IP Yayin Adresi

[\ ENCH

Adresleri

1. A8

2. Ag

3.Ag

4. A8

5.A8

6. Ag

7. Ag

191.192.0.0 /19

191.192.32.0 /19

191.192.64.0 /19

191.192.96.0 /19

191.192.128.0 /19

191.192.160.0 /19

191.192.192.0 /19

191.192.224.0 /19

Tablo 1.23: C sinifi bir IP adresinin 8 adet alt aga boliinmesi

255.255.224.0

255.255.224.0

255.255.224.0

255.255.224.0

255.255.224.0

255.255.224.0

255.255.224.0

255.255.224.0

191.192.0.1
i
191.192.31.254
191.192.32.1
I
191.192.63.254
191.192.64.1
i
191.192.95.254
191.192.96.1
i
191.192.127.254
191.192.128.1
i
191.192.159.254
191.192.160.1
i
191.192.191.254
191.192.192.1
i
191.192.223.254
191.192.224.1
i
191.192.255.254

191.192.31.255

191.192.63.255

191.192.95.255

191.192.127.255

191.192.159.255

191.192.191.255

191.192.223.255

191.192.255.255



Problem:A sinifi bir IP adresi 16 adet alt aga boliinmek istenmektedir. Her bir alt aga
en fazla kag¢ cihaz baglanabilecek ve toplamda aga en fazla kag¢ cihaz baglanabilecektir. Bu
duruma ait yapilandirma hesaplamalarini yapimiz.

Coziim: Alt aglar 2™ formiiliine gore boliinebilmektedir. Bu durumda 2™=16"dan n=4
cikacaktir. Yani 16 adet alt aga bolebilmek icin 4 bit 6diing alinacaktir. Bu durumda A sinifi
bir IP adresi igin yeni alt ag maskesi 255.240.0.0 olacaktir.

Alt Ag Adresi Alt Ag Cihazlara Dagitilacak IP Yayin Adresi
Aglar Maskesi Adresleri
Ag

10.0.0.0 255.240.0.0  10.0.0.1 - 10.15.255.254 10.15.255.255
Ag 10.16.00 /12  255.240.0.0 @ 10.16.0.1 - 10.31.255.254 10.31.255.255
Ag 10.32.00 /12  255.240.0.0  10.32.0.1-10.47.255.254 10.47.255.255
Ag 10.48.00 /12  255.240.0.0 @ 10.48.0.1 - 10.63.255.254 10.63.255.255
Ag 10.64.00 /12  255.240.0.0  10.64.0.1 - 10.79.255.254 10.79.255.255
Ag 10.80.0.0 /12  255.240.0.0 @ 10.80.0.1 - 10.95.255.254 10.95.255.255
Ag 10.96.0.0 /12  255.240.0.0  10.96.0.1 - 10.111.255.254 10.111.255.255
Ag 10.112.0.0 /12  255.240.0.0  10.112.0.1-10.127.255.254  10.127.255.255
. Ag 10.128.0.0 /12  255.240.0.0  10.128.0.1-10.143.255.254  10.143.255.255
. Ag 10.144.0.0 /12  255.240.0.0  10.144.0.1-10.159.255.254  10.159.255.255
10. Ag  10.160.0.0 /12  255.240.0.0 10.160.0.1-10.175.255.254  10.175.255.255
11.Ag 10.176.0.0 /12  255.240.00 10.176.0.1-10.191.255.254  10.191.255.255
12. Ag  10.192.0.0 /12  255.240.0.0  10.192.0.1-10.207.255.254  10.207.255.255
13. Ag  10.208.0.0 /12  255.240.0.0  10.208.0.1-10.223.255.254  10.223.255.255
14.Ag  10.2240.0 /12  255.240.0.0 10.224.0.1-10.239.255.254  10.239.255.255
15.Ag 10.240.0.0 /12  255.240.0.0  10.240.0.1 - 10.255.255.254  10.255.255.255

I I I R S

Tablo 1.24: A sinifi bir IP adresinin 16 adet alt aga boliinmesi

Alt aga baglanabilecek cihaz sayis1 2"™-2 formiilii ile hesaplanmaktadir. 4 bit alt aglara
bolme iglemi i¢in 6diing alindigina gore cihazlara verilecek IP adresleri i¢in 20 bit kalmigtir.
Bu durumda 2™*-2=1.048.574 ¢ikacaktir.

Her bir alt aga 14 cihaz ve toplamda 16x1.048.574= 16.777.184 cihaz bu aga dahil
edilebilecektir.

Problem: 199.200.201.202/28 IP adresi i¢in;

Alt ag maskesi (Subnet Mask) nedir?
Ag Adresi nedir?

Her bir alt aga kag bilgisayar baglanir?
Broadcast (Yayin) Adresi nedir?
Toplamda aga kag bilgisayar baglanir?

VVVYY
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Coziim: Bu adres C smifi bir IP adresidir ve alt aglara boliinmistiir. IP adresinin C
smift oldugunu ilk oktetinden anliyoruz. Alt aga boliindiigiinii ise normalde /24 olmasi
gereken 6nekin /28 olmasindan anliyoruz.

>

>

Alt ag maskesini hesaplamak i¢in adresi ikilik say1 sisteminde yaziyoruz ve
onluk say1 sistemindeki karsiligin1 buluyoruz. /28 olduguna gore 28 adet “1”
biti bulunmaktadir.

11111111.111117111.11111111.11110000 = 255.255.255.240

Verilen IP adresi ile alt ag§ maskesini mantiksal VE islemine tabi tutariz. Cikan
sonucu onluk say1 sistemine ¢evirecegiz.

11000111.11001000.11001001.11001010

11111111.11111111.11111111.11110000

11000111.11001000.11001001.11000000 (binary)
199 . 200 . 201 . 192  (desimal)

Alt aga bdlme islemi icin alt ag maskesinden 4 bit 6diing alindigina goére
cihazlarda kullanmak tizere 4 bit kalmigtir.

Bu durumda her bir alt aga
2"*-2=16-2=14 adet cihaz baglanabilecektir.

Yayin adresini bulabilmek i¢in IP numarasinda Host (PC) adresi bitlerini “1”
yapacagiz bu sekilde alt agdaki en son sayiya yani yayin adresine ulagmig
olacagiz.

11000111.11001000.11001001.11001111 = 199.200.201.207

Bir diger yontem ag adresini o aga baglanabilecek en fazla cihaz adresi sayisi ile
toplamaktir.

199.200.201.192

+14
199.200.201.206 ->Bu agda cihazlara verilebilecek son say1 bu olduguna gore
bundan sonraki adres yayin adresi olacaktir.

199.200.201.207

Bu adres 2"=16 alt aga boliinmiistiir ve her bir alt aga en fazla 14 cihaz
baglanabildigine gore toplamda 14x16=224 adet cihaz baglanabilecektir.
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z UYGULAMA FAALIYETI

Islem Basamaklar1

Oneriler

vV VYV VV VYV V¥V

128.129.130.131 /20
adresi i¢in

Alt ag maskesi
Mask) nedir?

Ag Adresi nedir?
Broadcast (Yaym) Adresi
nedir?

Her bir alt aga kag bilgisayar
baglanir?

Toplamda aga kag bilgisayar
baglanir?

IP

(Subnet

vV V ¥V VV VVVYV

IP adresinin sinifin1 belirleyiniz.

Varsayilan alt ag maskesini hatirlaymiz.

Sayet IP numarasi herhangi bir alt aga boliindiiyse,
alt ag maskesinden kac¢ bit &diing alindigini
bulunuz.

Yeni alt a§ maskesini yaziniz.

Alt ag maskesini ve IP adresini mantiksal VE
islemine tabi tutarak ag adresini bulunuz.
Cihaz  bitleri i¢in  kullanilabilecek
hesaplayniz.

Her bir alt aga ka¢ bilgisayar baglanabilecegini
hesaplayniz.

Bolinen alt ag sayist ile her bir alt aga
baglanabilecek cihaz sayisimi ¢arparak toplamda
aga kag bilgisayar baglandigin1 hesaplayiniz.

Ag adresinde bulunan cihaz bitlerini “1” yaparak
yayin (broadcast) adresini bulunuz.

bitleri

Asagidaki Ip adresini
herhangi bir online
hesaplayici  kullanarak alt

aglara boliiniiz.

100.200.130.128 /16

> Internet  {izerinden  hesaplama  yapan IP
hesaplayicilardan birine IP adresi ve istenen bolme
degerini girerek alt aglara bodlme islemini
gerceklestiriniz.
Major network](100.200.130.128/16
Name Size
A 16382
B 16382
Subnets || |C 16382
D 16382
Number of subnets: 4 Change
Sort results by: | size [=]
Submit ‘
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KONTROL LiSTESI

Evet, kazanamadiginiz beceriler i¢in Hayir kutucuguna

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandigiiz beceriler icin

degerlendiriniz.

(X) isareti koyarak kendinizi

Degerlendirme Olgiitleri

Evet

Hayir

Alt aglara bolmenin neden gerektigini anladiniz mi?

Alt ag maskesinin gérevini anladiniz mi?

Alt aglara bolmek i¢in yapilan hesaplamalari anladiniz m1?

PWINIE

Alt ag maskesinde 6diing alinan bit’leri ve hesaplamasini anladiniz
m1?

Boliinen bir alt ag igerisinde kullanilacak cihaz sayisin1 hesaplamay1
anladiniz m1?

IP adresi alt aga boliindiikten sonra toplamda aga ne kadar cihaz
baglanabilecegini anladiniz m1?

A, B ve C simifi alt aglara bolme islemini anladiniz mi1?

®

Boliinen bir alt agda yayin adresini hesaplamay1 anladiniz mi?

Alt ag olusturma yazilimlari ile alt aga bolmeyi anladiniz m1?

DEGERLENDIRME
Degerlendirme sonunda “Hayir” seklindeki cevaplarimizi bir daha gézden geciriniz.
Kendinizi yeterli gormiiyorsaniz O0grenme faaliyetini tekrar ediniz. Biitlin cevaplariniz
“Evet” ise “Olgme ve Degerlendirme”ye geginiz.
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z OLCME VE DEGERLENDIRME ;

Asagidaki sorular dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.
1-5 numarali sorular asagidaki IP’ye gore cevaplanacaktir.
100.101.102.103 /28 numarali IP Adresi i¢in;

1. Alt ag maskesi (Subnet Mask) nedir?
A) 255.000.000.000
B) 255.000.000.240
C) 255.255.240.000
D) 255.255.255.240

2. Ag numarasi (Network Number) nedir?
A) 100.101.000.096
B) 100.101.096.000
C) 100.101.102.096
D) 100.101.000.000

3. Yayin (Broadcast No) nedir?
A) 100.101.102.255
B) 100.101.102.111
C) 100.101.102.096
D) 100.101.255.255

4, Bagli bulundugu aga en fazla kag bilgisayar baglanabilir?
A) 14
B) 254
C) 32766
D) 65534

5. Toplamda aga en fazla kag bilgisayar baglanabilir?
A) 14
B) 4096
C) 57344
D) 65534

DEGERLENDIRME
Cevaplarinizi cevap anahtarryla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap

verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlaymiz.
Cevaplarmizin tiimii dogru ise bir sonraki “Ogrenme Faaliyeti”’ne ge¢iniz.
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OGRENME FAALIYETIi-2

( AMAC )

Ag test komutlarin1 kullanarak agin ¢aligmasini ve varsa sorunlarini kontrol
edebileceksiniz.

(ARASTIRMA )

> Bir agin calistig1 nasil test edilir?
> Ag test isleminde kag farkli komut kullanilir?

> Karsilagilan sorunlar nasil ¢oziiliir?

2. AG TESTI

2.1. Ag Test Komutlari ve Parametreleri

Bir agmn tasarimi ve calismasi sirasinda gesitli sorunlar ortaya c¢ikabilmektedir. Bu
sorunlart hizli ve dogru bir sekilde ¢cozmek, ag1 en kisa siirede tekrar ¢alisir duruma getirmek
cok onemlidir.

Agda karsilagilan durumlar1 anlamak ve varsa sorunlar1 ¢dzmek i¢in ¢esitli komutlar
bulunmaktadir. Bu komutlardan bazilar1 sadece durum bildirimi yapilirken bazilart ile
sorunlar ¢oziilebilmektedir.

Bir sorunu anlamak onu ¢6zmenin ilk agamasidir. Bu sebeple dncelikli amacimiz varsa
sorunu ya da hatayi tespit etmektir.

Kullanilan test komutlarinin tamami komut satirinda (command prompt)
caligabilmektedir. Bu komutlarin kullanimii kolaylastirmak amaci ile ¢esitli gorsel
arayiizler mevcuttur. Ancak komutlarin kendisini bilmek hem 0&zelliklerini daha detayl
olarak kullanmay1 saglar hem de gorsel olmayan isletim sistemlerinde dahi komutlari
caligtirabilme yetenegine sahip oluruz.

Windows isletim sistemi iizerinden komut satir1 ekranmi a¢mak igin “Baslat,

Yazilimlar1 ve dosyalar ara boliimiine”, “command” ya da kisaca “cmd” komutu verilir. Ya
da “Baglat, Tiim yazilimlar, Donatilar, Komut Satir1” kisa yolu ¢alistirilir.
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Programilar (1)

EX cmd

Microsoft Outlook (2)

~i E-posta gonderiliyor: Herkes Ygin Visual Basic, SQL ASILBU
% Herkes Yc¢in Visual Basic.zip (E-posta gonderiliyor: Herkes Ygin ...

Dosyalar (364)
%] 3DPChip
& 7-Zip
| AcronisDiskDirector
45| AllUsersTempCleaner
| AlternateStreamView

| AngryIPScanner

' Diger sonuglar

Donatilar

23 Ag Projektorine Baglan

-1 Bagslarken Son Kullanilan Ogeler *»
57 Cahgtir

:}o Ekran Alintisi Araci Ag

@ Esitleme Merkezi

J Hesap Makinesi Denetim Masasi

EX Komut Istemi

7| Not Defteri Aygitlar ve Yazicilar

2} Paint

B Projektore Baglan Calnta
‘[, Ses Kaydedicisi

& Uzak Masaiisti Baglantisi
2 Windows Gezgini

Bl Windows Mobility Center
_—; WordPad

Geri

Resim 2.1: Komut satir1 ¢calistirma yontemleri
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BN Yanetic: CiWindo

Resim 2.2: Komut satir1

2.1.1. IPconfig (IP Configuration — IP Konfigiirasyonu) komutu

Bilgisayarda bulunan ag yapilandirmasi ayarlarimi goriintiilemek ve degisiklik yapmak
i¢in kullanilir.

Bu komut ile ethernet kartlarinin her biri igin:

IP adresi

Alt ag maskesi

Kiralama siiresi

Ag gecidi

DHCP (Domain Host Control Protocol)sunucusu
DNS (Domain Name System) sunucusu

MAC (Media Access Control) adresi

VVVVVYYVY

gibi bir¢ok detay bilgiye erisilebilir.
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Windows IPF Yapilandirmasi

Ethernet bajgdastirici Yerel A§ Bajlantasa:
Medya Durumu . . - . Medya Baglantizi kesildi
Baglantiga nzgii DHE Soneki . .

Kablosuz LAN bajdastiriciszi Hableosuz A Bajglantaisa:

Bafglantiva ozgii DNS Soneki . . . :

Baglanti Yerel IPuvb Adresi . . . . . : felBB::898%:cide:5fce:6Bf1x10
IPu4 Adresi. . - . . . - . - . . : 192.168.8.18

Alt A Maskesi. . . - e e 255.255.255.8

VJarzayilan Ag Gecldl. oL ; 122.168.8.1

Tunnel bhajdagtirici isatap.{AF482E4D-Z6AB-4A30-AYFA—YE?AZFGFIBEGY -
Medya Durumu . - - - & Medya Baflantizi kesildi
Bagjlantiga ozgii DHE Soneki . . . &

Tunnel bhagdagtirici 6104 Adapter:
Medya Durumu . - . Medya Bafglantizi kesildi

Baglantiva ozgii DHE Soneki . . .

Tunnel bhagdagtirici Teredo Tunneling Pseudo—Interface:

Medya Durumu . . . - e - Medya Baglantizi kesildi

Baglantiva ozgii DNS Sunekl ...
Tunnel bhafjdastirici Heuszable Microsoft 6Tod Adapter:
Medya Durumu . - e . Medya Baflantisi kesildi
Baglantiva ozgii DHS Sunekl ...

Tunnel bhagdagtirici Yerel A Baglantizai= 7:
Medya Durumu . . - . Medya Baglantisi kesildi
Bafglantiva ozgii DNS Sunekl ...

LR

Resim 2.3: IPconfig komutu kullanimi

Komut satirma direkt olarak ipconfig komutu yazilarak kullanilabilir. Herhangi bir
parametre yazilmadan kullanildiginda TCP/IP’ye bagl her bagdastirici i¢in yalnizca IP
adresi, alt ag maskesi ve varsayilan ag gecidini goriintiiler.

223 2)

Komut kullaniminda ve “?” gibi joker karakterlerin kullanimina izin verilir.
Ornegin ipconfig /renewKa* komutu, adi “Ka” ile baslayan tiim bagdastiricilarn adresini
yeniler.

27



R Yanetich: ChWindows

C:~ripconfig -7

KULLAMIM:
ipconfig [Aallcompartments] [-7 | ~all |

srenew [bagdastrc] | Arelease [hajgdastrc] |
srenewh [hagdastrc]l | Areleasebh [hafdastrcl
sFlushdns | Adisplaydns | sregisterdns |

szhowclassid bagdagtrc |

ssetelassid bagdastre [sainifkimligil 1

szetclassid bafgdastrc [sainifkimligil |

szhowclasszidé bhajdagtrc |

ssetclassidb hagdastrc [sinifkimligil 1

hurada
hagdastrc Baglanti adi
(= ye 7 joker karakterlerine izin verilie.
ornede hakinl

Secenekler:
~2 Bu vyardim iletisini gioriintiiler

sall Tam yapilandirma bilgisini goriintiiler.

sreleaze Belirtilen hafdasztirici icin IPv4 adresini bairalkir.

sreleaseb Belirtilen bhagdasztirici icin IPv6 adresini bairakir.

SPENEW Belirtilen bhagdastirici icin IPv4 adresini yeniler.

srenewb Belirtilen hagdastirici icin IPv6 adresini veniler.

#flushdns DHE Ciziimleyici onbhellefini temizler.

sregisterdns Tiim DHCP kiralarini yeniler ve DMS adlarini veniden
kaydettirir.

#displaydns DHS Ciziimleyici Gnhelledinin icerigini giriintiiler.

sshowc lassid Bagdastirici igin izin verilen tiim dhcp sinif
kimliklerini g ntiiler.

szeteclassdid Dhep sainif kimligini degistirie.

sshowe lassidb Bagdastirici igin izin verilen tiim IPub DHCP sinaf
kimliklerini goriintiiler.

szetelassidh IPub DHCP sinif kimligini degistirie.

Resim 2.4: Ipconfig komutu parametreleri

Tam yapilandirma bilgisini goriintiiler

Belirtilen bagdastirici i¢in IPv4 adresini serbest birakir.

Belirtilen bagdastirici i¢in IPv6 adresini serbest birakir.

Belirtilen bagdastirici i¢in IPv4 adresini yeniler.

Belirtilen bagdastirici i¢in IPv6 adresini yeniler.

DNS ¢oziimleyici 6nbellegini temizler.

Tiim DHCP kiralarini yeniler ve DNS adlarin1 yeniden kaydettirir.

DNS ¢oziimleyici dnbelleginin icerigini goriintiiler.

Bagdastiric1 i¢in izin verilen tiim IPv4 DHCP smif kimliklerini
goriintiiler.

IPv4 DHCP smif kimligini degistirir.

Bagdastirict i¢cin izin verilen tim I[Pv6 DHCP smf kimliklerini
goriintiiler.

IPv6 DHCP sinif kimligini degistirir

Tablo 2.11: Pconfig komutu parametreleri
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NOT: Bir komuta ait kullanim bigimi ve varsa diger 6zelliklerini 6grenebilmek igin /?
komutu kullanilir. Bu durumda komut hakkinda detayl1 bilgi sayfasi agilacaktir.
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Ornek 1: Ipconfig /all komutu ile bilgisayarimizda bulunan tiim ag yapilandirmasi
ayarlar1 detayli olarak gosterilmektedir.

B Yonetic: C\Windows\syste E

C:~>ipconfig ~all
Windows IPF Yapilandirmasi

Ana Bilgisayar Adi . Uecihi
Birincil DNE Soneki .

Diigiim Tk . - . . Karma
IP Yonlendirme Etkln . Hayir
WINE Proxy Etkin . . . Hayir

Ethernet bagdastirici Yerel A Baglantasa:

Medya Baglantisi kesildi

Realtek PCle FE Family Controller
AA-1B-38-48-94-D4

Evet
Evet

Medya Durumnum . . . . .
Baglantiya dzgii DMNS Snnekl . .
Agaiklama . . . . . . . . . . .
Fiziksel Adrves. . . . . . . . -
Dhcp Etkin. . . . .
Otomatik ?apllandlrma Etkln. -

Kablosuz LAN bagdastiricizi Hableosuz A§ Baglantisa:

Bagjlantiva dzgii DNS Soneki . . .

Agciklama . . . . . . . - . .- Intel<{R> Wireless WiFi Link 4765AGHN

Fiziksel Adres. . . . . . . - Af-13-Eg-6C-14-15

Dhep Etkin. . . - Evet

Otomatik Yapllandlrma Etkln. Evet
- Bﬁglantl Yerel IPve Adresi . . = felB@::898%9:clde:5fce:6Bf1x18(Tercih
ilen

IPv4 Adresi. . . . . 192.168.8.18<Tercih Edilen>

Alt A§ Maskesi. . . . 255.255.255.8

Kira Safglanan. . . . . 25 Ocak 20812 Carszamba 21:45:17

Kira Bitiszi . . . . 25 Ocak 20912 Carszamba 22:19:55

Jarsayilan Ag Gegldl. . 122 .168.68_1

DHCP Sunucusu . . . . . 192.168.8.1

DHCPvG IAID . . . - 1834554472

DHCPub istemcisi DUID’si . . = 88-91-8A-81-14-51-25-D3-B8-1B-38-48
—94-D4

DNE Sunucusu. . - e 192.168.8.1

Tcpip lizerinden HetBIOS. . . . . . - = Etkin

Tunnel bhajdagtirici izatap.{AT482E4D-Z26AB-4A30-AYFA—YE?AZF6FIBEG: -

Medya Durumu . . .
Bafglantiva ozgii DNS Sunekl .

Agaiklama . . . . . . . . . .
Fiziksel Adves. . . . . - . .
Dhcp Etkin. . . .
Otomatik ?apllandlrma Etkin. .

Medya Baflantisi kesildi

Microsoft ISATAP Bajgdastiricisai
AA-BR—-AA-AA-AA—AB—BR-EA

Hayir

Evet

Tunnel bhagdagtirici 6T04 Adapter:

Medya Durumu . . .
Baglantiva ozgii DHS Sunekl .
Agaiklama . . . . . . . . . .
Fiziksel Adves. . . . . - . .
Dhecp Etkin. . .

Otomatik ?apllandlrma Etkin. . .

Medya Baflantisi kesildi

Microsoft 6tod Bajdastiricisa
AA-BR—-AA-AP-AA—AR—BR-EA

Hayir

Evet

Resim 2.5: Ipconfig komutu érnegi
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Ornek _2:Ipconfig /release komutu ile bilgisayarimizda bulunan tiim ag
bagdastiricilarinin adresleri serbest birakilir. Yani renew komutu kullanilmadan ya da
bagdastirici yeniden baslatilmadan herhangi bir IP adresi almaz. Bu komuttan sonra renew
komutu ile ortamda bulunan DHCP sunucusundan yeni bir IP kiralanr.

==

C:s>ipconfig ~release
Windows IP Yapilandirmasi
Medya bagli defilken Yerel A Baflantisi iizerinde iszlem gerceklestirileme=z.

Ethernet bajgdastirici Yerel A§ Bajlantaisa:

Medya Durumu . ...k
Bagjlantiga ozgii DHE Soneki . . . &

Medya Baglantizi kesildi

Kablosuz LAN bajdastiricizi Hableosuz A Bajglantaisa:
Bafglantiva ozgii DNS Soneki . . . :
Baglanti Yerel IPub Adresi . . . . : feB8B::-898%:cide:Sfce-6Bf118
Varsayilan A Gegidi. - . . . . . =

Tunnel bhagdagtirici isatap.{AF482E4D-Z6AB—-4A3A-AYFA—YEFAZF6AF3IBERY -

Medya Durumu . . - . Medya Baglantizi kesildi
Baglantiva o=gii DHE Soneki . . .

Tunnel bhagdagtirici 6104 Adapter:

Medya Durumu . - . Medya Baglantizi kesildi
Bagjlantiga ozgii DHE Soneki . . .

Tunnel bhajdagtirici Teredo Tunneling Pseudo—Interface:
Baglantiva ozgii DNS Soneki . . . :
Baglanti Yerel IPub Adresi . . . . D feBB:c2d4cF 1943 :3F57FFF517
Varsayilan A Gegidi. - . . . . . =

Tunnel bhagdagtirici Reusable Microsoft 6Tod Adapter:

Medya Durumu . . - -« - & Medya Bajlantiszi kesildi
Baglantiva o=gii DHE Soneki . . . :

Tunnel bhagdagtirici Yerel A Baglantaiza® 9:

Medya Durumu . - .

: Medya Baglantisi kesildi
Bagjlantiga ozgii DHE Soneki . . . &

Resim 2.6: Ipconfig komutu 6rnegi
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Ornek3:Ipconfig /renew Kablosuz* komutu ile bilgisayarimizda bulunan tiim
kablosuz yerel ag bagdastiricilarinin adresi yenilenecektir.

C:sFipconfig ~renew Hablosuz»

Windows IPF Yapilandirmasi

Ethernet bajgdastirici Yerel A§ Bajlantaisa:
Medya Durumu . . - . Medya Baflantizi kesildi
Baglantiva ozgii DHE Soneki . . .

Kablosuz LAN bajdastiriciszi Hableosuz A Bajglantaisa:

Baglantiva ozgii DNS Soneki . . . :

Baglanti Yerel IPub Adresi . . . . = fel@::898%:clde:5fce:6Bf118
IPu4 Adresi. . - . . . - . . . - 192.168.8.18

Alt A Maskesi. . . - e e 255.255.255.8

Varzayilan Ag Geclcll. . 122 .168.68_1

Tunnel bhagdagtirici iszatap.{AT482E4D-Z6AB-4A30-AYFA—YE?AZF6FIBEG: -

Medya Durumu . - e - Medya Baglantizi kesildi
Baglantiva ozgii DHS Sunekl ...

Tunnel bhajdastirici 6T04 Adapter:

Medya Durumu . . - e .
Baglantiva ozgii DHS Sunekl ...

Medya Baflantisi kesildi

Tunnel bhagdagtirici Teredo Tunneling Pseudo—Interface:

Medya Durumu . . - . Medya Baglantisi kesildi

Bafglantiva ozgii DNS Sunekl ...

Tunnel bajdastirici Heusabhle Microsoft 6To4 Adapter:

Medya Durumu . - . Medya Baglantisi kesildi
Baglantiga d=gii DNS Soneki . . .

Tunnel bagdastirici Yerel A Baglantisai= 9:

Medya Durumu . . - . Medya Baglantizi kesildi
Baglantiya dzgii DNS Snnekl P

Resim 2.7: Ipconfig komutu drnegi

2.1.2. Ping (Packet Internet Groper — Internet Paketi Arastiricis1) Komutu

Kullanimi1 ¢ok basit olsa da alinan cevaplar sayesinde iki cihazin birbirleri ile
haberlesip haberlesemedigi kisa siirede anlagilabilir.

Ping komutu ile bir cihaz diger bir cihaza 32 baytlik ICMP (Internet Control Message
Protocol - Internet Denetim iletisi Protokolii) komutlarindan yanki (echo) komutu yollar ve
karsi taraftan yanki karsiligini (echoreplay) bekler.

Bu komut ile ag iizerinde bulunan cihaza erisim olup olmadigi, cihazin kullanimda
acik olup olmadigi kontrol edilebildigi gibi iletisim siiresi hakkinda da bilgi alinabilir.
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rstem32%cmd.exe

C:x>ping 127.0.8.1

127.8.8.1 yoklaniyor 32 bhayt veri ile:

127.A.8.1 cevabi: hayt=32 siire<imsz TTL=128
127.8.8.1 cevabhi: bhapt=32 siire<ims TTL=128
127.8.8.1 cevabi: bayt=32 sziire<imsz TTL=128
127.A.8.1 cevabi: haypt=32 siire{ims TTL=128

127.8.8.1 igin Ping istatistigi:

Paket: Giden = 4, Gelen = 4, Kavholan = @ <x@ kayip>.,
Mili saniye tiiriinden yaklazik tur siireleri:

En Az = Bmz,. En Gok = Bms,. Ortalama = Bmns

Resim 2.8: Ping komutu kullanimi

Ping komutu kullanimi yukaridaki resimde gosterilmistir. Komut yazildiktan sonra bir
bosluk birakilarak bilgi alinmak istenen cihazin IP numarasi ya da domain adresi yazilir.
Komut ile varsayilan olarak 4 adet 32 baytlik veri hedef adrese gonderilir ve geri doniis
siiresi goriintiilenir. Ornekte bilgisayarin geri doniis adresi (loopback) pinglenmistir. Yanki
komutlar1 bilgisayarin kendi igerisinde yol aldig1 i¢in gegen siire 0 ms olmaktadir.

TTL olarak yazan deger ise yagsam siiresidir (Time to Live). Yasam siiresi bir paketin
ag igerisinde gezebilecegi zamani belirtir. Bu deger her bir yonlendiriciden gegtiginde bir
azaltilir ve varsayilan degeri 128’dir. Sayet paket 128 dolasimdan sonra halad hedefe
ulasamadiysa sistemden ¢ikartilarak trafik olusturmasi engellenir.

Dikkat edilmesi gerekilen bir diger konu da bazi serverlarin (ana makinelerin) ping
komutlarina giivenlik sebebi ile kapali olusudur. Bu durumda gonderilen yanki mesajlar geri
gelemeyecek ve “Istek zaman agimima ugradi” hata mesaj1 goriintiilenecektir.

C:s>ping wuw.meh._gov_ tr

www.meb.gov.tr [212.174.189.1281 yoklaniyor32 hayt veri ile:
Istek zaman agimina
Istek zaman agimina
Istek zaman agimina

Istek zaman azimina uwgradi.

212.174_18%.120 icin Ping istatistigi:
Paket: Giden = 4, Gelen = A, Kavyholan = 4 {x188 kayipd.

Resim 2.9: Ping komutu kullanimi
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B Yonetic: CiWindows

C:sZping -7
Kullanim:= ping [-t1 [-al [-n sayil [-1 boyut]l [f1 [-i TTL]1 [—v TOS51

[-» zay1l]l [-g sayil [[-j ana-blg-listesil | [-k ana-blg—listesill
[-w zamanasimi]l [-R1 [-5 kynadr]l [-41 [-6]1 hedef_ada

Zecenekler:
-t Belirtilen ana hilgisayar dorana kadar ping komutunu konllanaw
istatistikleri girmek ve devam etmek icin Control-Break yazin
L]
Durdurmak igin Control-C ya=zin.
—a Adresleri ana bhilgisayar adlarina goziimler.
-n sayl Ginderilecek yanki istekleri savisi.
-1 hoyut Arabellek hoyutunu ginderie.
—f Pakette Pargalara Avirma bayragini avarlar Cyalnizca IPud)>.
-i TTL Yasam Siiresi.
- TOS Hizmet Tiirii <Yalnizca IPv4. Bu avar kullanim dizi bhirakilmist
ir
ve IP Usthilgizi’ndeki hizmet alani tiiril iizerinde bir etkisi
voktur.
—r sayl Atlama sayisi igin kayit yolu <yalnizca IPFud>.
—& sayl Atlama sayisi digcin zaman damgasi <yalnizca [Pu4d).
—J ana-hlg—listesi Ana bilgisayar—listesi hoyunca helirsiz kaynak yolu <ya
lnizca IPwd)>.
-k ana-hlg—liste=si fina bilgisayar—listesi bhoyunca kesin kavynak yolun <{yalni
IPuvd).
—w zamanazimli Her vanit di¢gin milisaniye cinszinden beklenecek siire.
Yolu tersten de sinamak icin vyonlendirme baszlifgini kullanir <

valnizca IPuvb>.
—£ kynadr Kullanilan kaynak adresi.
—4 IPv4 kullanarak zorla.
] IPv6 kullanarak zorla.

Resim 2.10: Ping komutu parametreleri

Resim 2.10°da ping komutu ile birlikte kullanilan parametreler listelenmistir. Bu
parametreleri ile ping komutunu daha esnek olarak kullanabiliriz.

Hedef adrese gonderilen paketler biz sonlandirincaya kadar devam eder.

(Varsayilan olarak 4 adet 32 byte’lik veri gonderiliyordu.)

e Komutu sonlandirmak i¢in Ctrl+Ctus kombinasyonu kullanilir.

e Komut calisirken o ana kadar gonderilen paket istatistiklerini gérmek
icin Ctrl+Break tus kombinasyonu kullanilir.

Hedef bilgisayarin IP adresinden ana bilgisayar adini ¢oziimler.

Hedef adrese gonderilecek paketlerin sayisi belirtilir.

Hedef adrese gonderilecek paketlerin boyutu belirtilir.

e 0ile 65500 arasinda degisebilir.

Gonderilen paketlerin bdliinmeden tek bir paket olarak iletilmesini saglar.

e Yalmizca IPv4’tekullanilabilir

Gonderilen paketin yasam siiresini ayarlar.

e 1 ile 255 arasinda degisebilir.

Gonderilen yanki istegi iletilerinin IP dstbilgisindeki Hizmet Tird (TOS)

alan1 degerini belirtir. Varsayilan deger 0'dir.
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e TOS, 0ile 255 arasinda degisebilir.
e Yalnizca IPv4’tekullanilabilir.

IP istbilgisindeki Kayit Yolu se¢eneginin, yanki iletisi ve karsilik gelen
yanki yanit1 iletisi tarafindan alinan yolu kaydetmek icin kullanilacagini
belirtir. Yoldaki her atlama, Kayit Yolu se¢enegindeki bir girisi kullanir.
Olanakliysa, kaynak ve hedef arasindaki atlama sayisina esit veya bu
sayidan biyiik bir say1 belirtilmelidir.

e 1ile 9 arasinda degisebilir.

e  Yalnizca [Pv4’tekullanilabilir.

IP istbilgisindeki Internet Zaman Damgas1 segeneginin, her atlama igin
yanki iletisi ve karsilik gelen yanki yaniti iletisinin gelis zamanini
kaydetmek i¢in kullanilacagin belirtir.

e 1 ile 4 arasinda degisebilir.

e Baglanti yerel adresleri i¢in bu gereklidir.

e Yalmzca [Pv4’tekullanilabilir.

-j Ana
Bilgisayar

Listesi

Yanki iletilerinin, Ana Makine Listesi’nde belirtilen, ara hedef ayarlarini
iceren IP istbilgisinde Serbest Kaynak Yo6nii (Loose Source Route)
secenegini kullanacagini belirtir. Serbest kaynak yonlendirmesi ile art arda
gelen ara hedefler bir veya birden ¢ok yonlendirici ile ayrilabilir. Ana
makine listesindeki en fazla adres veya ad sayis1 9’dur.

e Yalnizca IPv4’te kullanilabilir.

-k Ana
Bilgisayar
Listesi

Yanki iletilerinin, Ana Makine Listesi’nde belirtilen, ara hedef ayarlarini
iceren IP st bilgisinde Kesin Kaynak Yonii (Strict Source Route)
segenegini kullanacagimi belirtir. Kesin kaynak yonlendirmesi ile bir
sonraki ara hedef direkt olarak ulagsmak zorundadir. Ana makine
listesindeki en fazla adres veya ad sayis1 9°dur.

e  Yalnizca [Pv4’te kullanilabilir.

-W
Zamanasimi

-R

-S Kaynak
dresi

-4

-6

Almacak bir yanki iletisine karsilik gelen yanki yaniti i¢in beklenecek
sireyi milisaniye olarak belirtir. Yanki yaniti belirtilen siire iginde
alinmazsa, "Istek zaman asimma ugradi" ifadesini tastyan bir hata iletisi
goriintiillenir. Varsayilan zaman agimi degeri 4000°dir (4 saniye).

Yolu tersten sinamak igin kullanilir.
e Yalnizca IPv6’te kullanilabilir

Yanka iletilerinde kullanilacak kaynak adresini belirtir.
e Yalnizca IPv6’te kullanilabilir.

Ping yapmak i¢in IPv4 kullanilacagimi belirtir.

Ping yapmak i¢in IPv6 kullanilacagimi belirtir.

Tablo 2.2: Ping komutu parametreleri
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Ornek 1: Ping-t “site adresi” komutu ile site adresi Ctrl+C tus kombinasyonuna
kadar pinglenmeye devam etmistir. Bu esnada hedef adrese 10 adet yanki istegi génderilmis
ve bunlarin tamami geri donmiistiir. Paketler ortalama 69 ms’de islemi tamamlamistir. TTL
siiresine baktigimizda paketlerin sistem digina ¢ikarilmas:t ig¢in 45 hakkir kaldigini
gérmekteyiz.

R Yanetic: CAWindows! tem 32\ cmd.exe E

C:sping —t wuw.google.com.tr

www—cctld_ 1. google.com [173. 194 69 941] yuklanlyurSZ hayt veri ile:
173.174.67.94 cevabi: bayt=32 =67 L=45
173.194.67.94 cevabi: bhayt=32

173.194.67.94 cevabi: bayt=32

173.174.67.94 cevahi: bayt=32

173.194.67.94 cevabi: bhayt=32

173.194.67.94 cevahbhi: hayt=32

173.174.67.94 cevahi: bayt=32

173.194.67.94 cevabi: bayt=32

173.194.67.94 cevahbhi: hayt=32

173.174.697.94 cevahi: bayt=32

173.194.67.94 dc¢in Ping istatistigdi:
Paket: Giden = 18, Gelen = 1H8. Kayholan = 8 <8 kayip).
Mili saniye tiiriinden yaklazik tur sireler
En Az = Gm=, En Cok = 7Zms, Ortalama = 69ms
Control—C
“C

LR

Resim 2.11: Ping komutu drnegi

Ornek 2:Ping —n5 “site adresi” komutu ile site adresine 5 adetyanki istegi
gonderilmistir.

C:sping —n 5 www_google.com.tr

www—cctld_1.google.com [173. 194 69 941 yoklaniyor32 bayt veri ile:
24 cevabi: hayt=32 =Mms TTL=45%
cevahi: hayt=32 =i TTL=4%
cevabhi: hayt=32 =i TTL=4%
cevahi: bhayt=32 si TTL=45
173.194.69.94 cevahi: bhayt=32 =il —EBmu TTL=45%

173.174.69.94 icin Ping distatistigi:

Paket: Giden = 5, Gelen = 5, Kayholan = 8 (x8 kayip>.
Mili saniye tiiriinden yaklazik tur sureleri:

En Az = 68ms,. En Gok = Y3Ims,. Ortalama = 7@m

Resim 2.12: Ping komutu érnegi
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Ornek 3:Ping —1128 “site adresi” komutu ile site adresine boyutu 128 bayt olan yanki
istegi gonderilmistir.

B Yonetici: Ci\Windo

C:sping -1 128 www.google.com.tr

www—cctld_1l.google.com [173.194.69.941 yuklanlyur123 hayt veri ile:
94 cevabi: hayt=64 (ginderilen 128> 69mﬁ TTL=45%
cevahi: bayt=64 (gonderilen ii TTL=45%
cevahi: hayt=64 (ginderilen iire = e TTL=4%
173.194.69.94 cevahi: hayt=64 (ginderilen iire=69mz TTL=45%

173.194.67.94 igin Ping istatistigi:
Paket: Giden = 4, Gelen = 4, Kayholan

Mili saniye tiiriinden yaklasik tur siireleri
En Az = 69m=z,. En Lok = 6%mz,. Ortalama

LR

Resim 2.13: Ping komutu 6rnegi

Ornek 4:ping —1256 —n 8 “site adresi” komutu ile site adresine boyutu 256 bayt olan 8
adet yanki istegi gonderilmistir.

C:~ping —1 256 —n B www.google.com.tr

www—cctld.1l.google.com [173.194_6%.941 yuklanlyuPZEE hayt veri ile:
cevabhi: hayt=64 (ginderilen 2562 e=72mz TTL=454
cevabhi: hayt=64 (ginderilen =6%mz TTL=45
cevahi: bhayt=64 (ginderilen i TTL=45
cevabhi: hayt=64 (ginderilen i TTL=45%
cevabhi: hayt=64 (ginderilen il TTL=45%
cevahi: bhayt=64 (ginderilen i TTL=45
cevabhi: hayt=64 (ginderilen i TTL=45%

173.194.6%7.94 cevabi: bayt=64 {(gonderilen siire=69ms TTL=4%

173.194.67.94 icin Ping istatdistigi:

Paket: Giden = 8, Gelen = 8, Kavholan {8 kayip>.
Mili saniye tiiriinden yaklasik tur siireleri

En Az = 69m=z,. En Lok = ?2mz,. Ortalama Bmz

LR

Resim 2.14: Ping komutu 6rnegi
2.1.3. Tracert (TraceRoute — Yol izi) Komutu

Kaynak cihazdan gonderilen paketlerin hedef cihaza giderken gectigi yonlendiricilerin
listesini verir. Paketin transferi sirasinda olusabilecek hatalarin hangi noktada meydana
geldigini anlamaya yarar.

Tracert bu islemi yaparken TTL degerini ve ICMP mesajlarin1 kullanir. Baglangigta
TTL degerini 1 yapar ve yanki istegi gonderir. Bu sekilde kendine en yakin yonlendiriciyi
bulur. Daha sonra TTL degerini bir artirir ve ikinci yonlendiriciye ulasir. Varsayilan olarak
en fazla 30 yonlendiricide bu igslemi gerceklestirir. Sayet hedefe ulasildiysa hedef adrese
giderken izlenen yolu tayin eder. Bazi ana makineler veya giivenlik duvarlari tarafindan
yanki istekleri engellenir ve cevap gelmez. Bu durumu tracert “*” isareti olarak bildirir
ancak izin vermeyen yonlendiriciden digerine gecildiginde yoluna devam edebilir.
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ici: T Windows\system32cmd.ex

C:srtracert

Kullanim: tracert

Zecenekler:

[-d] [-h enfazla_sicramal [-j anabilgisayarlistesil
[-w zamanagami1il [-R1 [-% srcadde] [-41 [-61 hedef_ada

Adresleri ana hilgisayara cozme.

enfazla_sicrama Hedef aramasi igin en fazla sigrama sayisi.
anabilgisavarlistesi —Ana bhilgiszayar listesinde zorunlu olmayan

4 Zamanagsiml

srcaddr

kaynak yolu.

Her ganit igin zaman agimi bhekleme ziiresi
{milisaniyel.

Tur yolunu izle <yalnizca IPubG)>.
Kullanilan kaynak adres <(yalnizca IPub>.
IFv4 kullanarak zorla.

IPv6 kullanarak zorla.

Resim 2.15: Tracert komutu parametreleri

Tracert'in ara yonlendiricilerin [P adreslerini adlarmna doniistiirme
girisimini engeller. Bdylece tracert sonuglar1 daha hizli bir sekilde
goriintiileyebilir.

Hedef igin segilecek yoldaki en biiyiikk atlama sayisini belirtir.
Varsayilan deger 30 atlamadir.
e 1ile 255 arasinda degisebilir.

Yanki iletilerinin, Ana Bilgisayar Listesi’nde belirtilen ara hedefler
ayarlarm1 iceren IP baslhiginda Bostaki Kaynak Yonii segenegini
kullandigin1 belirtir. Bostaki kaynak yonlendirmesi ile art arda gelen
ara hedefler bir veya birden c¢ok yonlendirici ile ayrilabilir. Ana
bilgisayar listesindeki en ¢ok adres veya ad sayisi 9°dur.

e Yalnizca IPv4’te kullanilabilir.

Alinacak bir yanki iletisine karsilik gelen yank1 yanitt i¢in beklenecek
siireyi milisaniye olarak belirtir. Yanit zaman asimi siiresi i¢inde
almmazsa, yildiz (*) goriintiilenir. Varsayillan zaman asimi degeri
4000'dir (4 saniye).

Hedefi bir ara hedef gibi kullanarak ve ters yolu sinayarak, IPv6
Yonlendirme uzantisi iistbilgisinin yerel ana makineye bir yanki iletisi
gondermek i¢in kullanilacagini belirtir.

Yanki iletilerinde kullanilacak kaynak adresini belirtir.
e  Yalnizca [Pv6’te kullanilabilir.

Tracert komutu i¢in IPv4 kullanilacagini belirtir.

Tracert komutu icin IPv6 kullanilacagini belirtir.

Tablo2.3: Tracert komutu parametreleri
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C:srtracert wuww.yahoo.com

En fazla 38 atlamanin iistiinde
en—fp3d.wal.b.yahoo.com [B7.248.112.1811°ye izleme yolu :

ms ? ms 17 ms 18.4.8.1
ms 18 ms 8 me 172.25.43.17
ms 12 ms 21 ms 172.25.43.25
= 18 me 212.15%6.38.21.static.turktelekom.com.tr [212.156
11 18 achdm—2-1-achdm-3-3.turktelekom.com.tr [212.156.
21 28 gyrttpe—2-1-achdm—2—1.turktelekom.com.tr [81.212
gyrttpe—2-3—gyrttpe—2-1.turktelekom.com.tyr [212.
In—col-2—gyrttpe—-2-3.turktelekom.com.tr [212.156
ge-5-3-B.patl.tc2.yahoo.com [66.196.65.531
so—-1-B-B.pat2.ivrz.yahoo.com [66.196.65.431
ae—2.msp2.ird.vahoo.com [66.196.67.2371
te-8-4.bas-h2.ird.yahoo.com [87.248.1681.18%71
ms irl . fp.vip.ird.yahoo.com [87.248.112.1811
izleme tamamlanda.

LR

Resim 2.16: Tracert komutu kullanim

Ornekte herhangi bir site adresine ulasmak icin gecilen ydnlendiricilerin listesi
goriintiilenmektedir. Oncelikle internet servis saglayicinin yonlendiricilerinden gecen
paketler daha sonra Telekom’un Acibadem, Gayrettepe yonlendiricileri iizerinden hareketine
devam eder. En son firmanin kendi yonlendiricileri arasinda varacagi adresi bulmaktadir. Bu
adrese ulagmak i¢in 13 adet yonlendirici gegilmektedir.

Ornek 1:Tracert —h5 “site adresi” komutu ile site adresine giden paketlerden sadece 5
yonlendirici i¢in olan yolu goriintiiliiyoruz.

Windows\system32\cmd.ex:

C:sFtracert —h 5 wuw._.google.com.tr

En fazla 5% atlamanin iistiinde
www—cctld.1l.google.com [173.194.69.941'ye izleme yolu :

i 9 ms 8 ms 8 ms 18.4.8.1
ns 7 ms 18 ms 172.25.43.17
ns 11 ms 18 ms 172.25_43.25
* 9 ms 212.15%6.38.21.static.turktelekom.com.tr [212.156

599 588 ms achdm—2-2-achdm—3-3.turktelekom.com.tr [212.156.

izleme tamamlandi.

Gz

Resim 2.17: Tracert komutu érnegi

39



Ornek 2:Tracert —d “site adresi” komutu ile site adresine giden paketlerin izledigi
yolu goriintiiliiyoruz ancak burada “-d” parametresi ile yoOnlendiricilerin adlarin
goriintiilemedigimiz i¢in islemimiz daha kisa siiriiyor.

C:s>tracert —d wuww.google_com_tr

En fazla 38 atlamanin listiinde
www—cctld.1l.google.com [173.194.69.941'ye izleme yolu :

ms ms ms 1@.4.8.1
ns ns ms 172_.25.43.17
ms ms ms 172.25.43.256
Istek zaman asimina ujradi.
ns ns ms 212_1%56.117.181
ns ns ms 212.156.182.5
ms ms mg 212.156.182.14
ns ns ms 209_85.254.92
ns ns ms 209 _85.255.70
ms ms mg 216.239.43.126
ns ns ms 209_85.248.154
ms ms ms  64.233.174.29
Istek zaman agimina uwjradi.
ns ns ms 173.194.6%.94

izleme tamamlanda.

LR

Resim 2.18: Tracert komutu 6rnegi

Ornek 3:Tracert —h 7 —w 1000 “site adresi” komutu ile site adresine giden paketlerin
izledigi yolda ilk 7 yonlendiriciyi goriintiiliiyoruz ve zaman asimi siiresini 1000 ms (1 sn)
olarak ayarliyoruz.

C:s>tracert —h —w 1888 wuww.google.com.tr

En fazla 7 atlamanin iistiinde
www—cctld.1l.google.com [173.194.69.941'ye izleme yolu :

ns 8 ms 9 ms 168.4.8.1

ms 7 ms 9 ms 172.25.43.17

ms 18 ms ? ms 172.25.43.25

ns 12 ms 14 ms 212.156.38.21 .static.turktelekom.com.tr [212.156
12 22 mg achdm-2-2-achdm—3-3.turktelekom.com.tr [212_156.
63 5 mzg me—col-2-achdm—2-2.turktelekom.com.tr [212.156.1

13 55 ms 212.156.102.1i4.static.turktelekom.com.tr [212.15

Izleme tamamlandai.

G

Resim 2.19: Tracert komutu 6rnegi
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2.1.4. Pathping Komutu

Pathping komutu, ping ve tracert komutlarinin 6zelliklerini, bu iki aragta bulunmayan
ek bilgilerle birlestiren bir yol izleme aracidir. Pathping komutu, son hedefe giderken, yolu
izerindeki her yonlendiriciye belirli bir siire iginde paketler gonderir ve her atlamadan dénen
paketlere dayali olarak sonuglar1 hesaplar. Komut, belirtilen herhangi bir yonlendiricide veya
baglantidaki paket kayiplarinin derecesini gosterdiginden, ag sorunlarina hangi
yonlendiricilerin veya baglantilarin neden oldugunu belirlemek kolaydir.

B Yonetic: Ci\Windows! - E

C:~>pathping www.google . con.tr

www—cctld_l.google.com ogesine izleme yolu [173.194.69.941
en fasla 3@ sicramanin lizerinde:
Vecihi [192.168.8.181
i8.4.8.1
172.25.43.17
172.25.43.25

* 212 _15%6.38.21 .static.turktelekom.com.ty» [212.156.38.211
achdmn-2-2—-acbhdm—3-3.turktelekom.com.tr [212.156.117.1811
me—col-2-achdm—2-2 . turktelekom.com.tr [212.156.182.51
212 _156.182 .14.static.turktelekom.com.tr [212.156.1682.14]
209 .85.254.92
209 .85.255.78
216.23%.43.126
2097 .85.248.154

* b4.233.174.53

k] k] k]

saniye iginde istatistikler hesaplanivor...
Burasi igin HKavynak Bu Diglim-Baglanti

Sicrama RIT Kayip-Giden = KayipsGiden = Adres

5] Uecihi [192.168.8.1A1

1@.4.@.1
1?2.25.43.1?
172.25.43.25

L=R=-R% Ry N1, V. TLR LY . )

1 1ims 171688 = 1 :;
2 12ms 1/ 188 =x :;
3 14ms 2/ 188 =z -
4

18ms B/ 1688 =x
om.tr [212.156.38.211

5 17ms B/ 1608 =x
m.tr [212.156.117.1811

[ 58ms B/ 1688 =x
-t [212.156.182.51

? 62ms 1/ 1688 =x
com.tr [212.156.182.14]

8 ??ms 37 188 =2 3
188~ 188 =x188

2£2.156.38.21.static.turktelekum.c

aéhdm—2—2—achdm—3—3.turktelekum.cu
m;—cul—2—achdm—2—2.turktelekum.cum

2£2.156.1B2.14.3tatic.turkteleknm.

2%9.35.254.92
209 .85 .255.70
216.239.43.126
209.85.240.154
64.233.174.53

18 1868 188 =x188
11— 188~ 188 =x188
1z — 188~ 188 =x188

SO@EJEN @FE QE GG aSNGEGED

izleme tamamlanda.

-

Resim 2.20: Pathping komutu kullanimi
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Kullanim: pathping [-g ana makine listel [-h en cok sigramal [-i adres] [-nl

Secenekler:

[-p =sirel] [-g sorgu zayisil [-w zaman agimil
[-4]1 [-6]1 hedef adai

ana makine listesi Ana makine listesi hoyunca kaynak yolunu go=.
en fazla atlama Hedefi ararken yapilacak en fazla atlama.

i address

siire

Belirtilen kaynak adresini kullan.
Adresleri ana makine adlari olarak giziimleme.
Ping’ler arasinda msaniye olarak bhekleme siiresi.

S0rgu Sayisl Atlama hazina sorgu sayisi.
Faman agimi Her vanit digin msaniye olarak bhekleme zaman agimi.

IPv4 kullanmaya zorla.
IPu6 kullanmaya zorla.

Resim 2.21: Pathping komutu parametreleri

Ana bilgisayar listesi boyunca kaynak yolunu serbest birakir.

Hedefi aramak {izere izin verilen en fazla atlama sayisin1 belirtir.
e 1ile 255 arasinda degisebilir.

Belirtilen kaynak adresini kullanir.

Adresleri ana bilgisayar adlarina ¢éziimlemez. Boylece islemi daha hizli
bir sekilde gergeklestirir.

Ping islemleri arasinda beklenecek siire (milisaniye).
e Varsayilan siire 250 ms’dir.

Atlama basina sorgu sayisini belirtir.
e 1ile 255 arasinda degisebilir.
e Varsayilan sorgu sayisi 100’diir.

Her yaniti milisaniye cinsinden belirtilen siire boyunca bekler.
e Varsayilan zaman agimi 3sn’dir.

Pathping komutu i¢in IPv4 kullanilacagini belirtir.

Pathping komutu i¢in IPv6 kullanilacagini belirtir.

Tablo 2.4: Pathping komutu parametreleri
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Ornek 1:Pathping —p 50 “site adresi” komutu ile site adresine ulasmak icin izlenen
yoldaki her bir yonlendiriciye ping atma ve cevabini bekleme siiresi 50ms olarak
ayarlanmigtir.

CAWindows\syst
C:~>pathping —p %8 www.google.com.tr

www—cctld.l.google.com Gesine izleme yolu [173.194.69.941
en fazla 38 sicramanin lizerinde:
Uecihi [1%2.168.68.181

i 18.4.8.1

2 172.25.43.17

3 172.25.43.25

4 »x »x »x
1% zaniye iginde istatistikler heszaplanivor. ..

Burasi igin HKaynak Bu DigiimsBaglanta

Sigrama RTT Kayip/Giden = KayipsGiden = Adres

a Uecihi [192.168.8.108]

= H

12ms B8s 188 =x @ =% 16.4.8.1
=¥ H

1ims i, 188 =x 1 =¥ 172.25.43.17
= i

1ims 1/ 188 =x 1 =¥ 172.25.43.25

izleme tamamlandzi.

Resim 2.22: Pathping komutu 6rnegi

Ornek2:Pathping —n “site adresi” komutu ile site adresine ulasmak igin izlenen
yoldaki her bir yonlendirici adlar1 ¢éziimlenmeden listelenmistir. Bu parametre ile bekleme
zamani kisaltilmistir.

C:~>pathping —n www.google.com.tr

www—cctld_l.google.com Gdezine izleme yolu [173.194.69.941
en fazla 38 sicramanin lzerinde:

B 192.168.8.108

1 18.4.8.1

2 172.25.43.17

3 172.25.43.25

- - -
75 saniye iginde istatistikler heszaplanivor...
Burasi icin Kaynak Bu DiigiimsBaglanti

Sicrama RIT Kayip-Giden = KayipsGiden = Adres

5] 192.168.8.18

A/ 188 H

52ms 8- 1688 == @ ?/ 188 =% 1@.4.8.1

/ 1
5%ms 1/ 1688 =2 1 : 1?2.25.43.1?
Nms 17 1688 =2 1 ” 1%2.25.43.25

Izleme tamamlandi.

Resim 2.23: Pathping komutu 6rnegi
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Ornek 2:Pathping —p 100 —q 10 “site adresi” komutu ile site adresine ulasmak igin
izlenen yoldaki her bir yonlendiriciye ping atma ve cevabimi bekleme siiresi 50 ms
gonderilen sorgu sayist 10 olarak ayarlanmistir.

ystem32icmd.ex
C:~rpathping —p 1880 —q 18 www.google.com.tr

www—cctld.]l.google.com Gesine izleme yolu [173.194.69.941
en fazla 38 sicramanin lizerinde:
Uecihi [1%2.168.68.181
id.4.8.1
172.25.43 .17
172_.25.43 .25
»E »E »E
3 zaniye icinde istatistikler hesaplaniyor...
Burasi igin HKaynak Bu Diigium-sBaglanta
Sigrama RTT Kayip/Giden = KayipsGiden = Adres
a Uecihi [192.168.8.108]
=3 i
8ms 8, 18 =x B8 =% iAd.4.8.1
= H

Ins 8, 18 =+ B8 = 1%2.25.43.1?
= i
12ms i1/ 18 =x 18 = 172.25.43.25

izleme tamamlandzi.

Resim 2.24: Pathping komutu 6rnegi
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2.1.5. NBstat(NETBIOSStatistics — NETBIOS Istatistikleri) Komutu

NETBIOS (Network Basic Input/OutputSystem — Temel Ag Giris-Cikis Sistemi),
yerel ag (LAN) iizerindeki farkli bilgisayarlarin birbirleriyle iletisim kurmasini saglayan bir
sistemdir. NETBIOS iizerinden ayni ag iizerindeki bilgisayarlarin iletisimi, temel olarak
WINS (Windows Internet Name Service) sunucusunun bilgisayarlarin NETBIOS isimlerini
IP adreslerine ¢oziimlemesiyle gerceklesir.

Nbtstat, NETBIOS ad ¢6ziimleme sorunlarini gidermek igin kullanilan bir aragtir.
Herhangi bir parametre kullanilmadiginda nbtstat komutunun yardim metni goriintiilenir.

= S

C:~rnbtstat

MBT (TCP-IF iizerinden WetBIOE> kullanarak gegerli TCP-IFP
haglantilarini ve protokol istatistiklerini goriintiiler.

NMETSTAT [ [—a U=zakAdl [-A IP adresil [—c]1 [-nl
[-»1 [-R1 [-RR1 [-=s1 [-5]1 [aralik]l

Chajdastiricy: durumu? Uerilen adla uwuzak makine ad tablosunu listeler

(Bagdastirici durumu) Uzak makine adi tabhlosunu verilen
IF adresi ile listeler.

{dnhellek> MET"nin uzak [makinel adlarinin ve bhunlarin
IP adreslerinin dnhellegini listeler

Cadlar) Yerel NetBIOS adlarini listeler.

Cpdziilmiis > Yayin tarafindan ve WINS yoluyla goziilmiz adlara
lizteler

Yeniden wiikle> Ugﬁ¥ onbellek ad tablesunu temizler ve yeniden
yiikler

COturumlar? Hedef IP adresleriyle oturumlar tablosunu
listeler

Coturumlar) Hedef IP adreszlerini hilgisayarain HETRIOS
adlarina doniistiiren oturumlar tablosunu
listeler.

-RR <BirakYenilel Ad Bairakma paketlerini WINS’'lere gonderir ve

Yenileme izlemini bhazlatir

UzakAd Uzak ana makine adi.

IP adresi IP adrezinin noktali onlu gosterimi.

aralik Her giriintii arasinda aralikta bhelirtilen saniye szayizi kadar
duraklayarak segili istatistikleri vyeniden gioriintiiler.
istatistikleri yeniden giriintiilemeyi durdurmak icin Ctrl+C' ye
asin.

Resim 2.25: Nbtstatkomutu parametreleri

Uzaktaki bilgisayarin NETBIOS ad tablosunu goriintiiler.

Uzaktaki bilgisayarin IP adresiyle belirtilen (noktali ondalik cinsinden)
NETBIOS ad tablosunu goriintiiler.

NETBIOS ad onbelleginin icerigini, NETBIOS adlar1 tablosunu ve
onlarin ¢dziimlenmis IP adreslerini goriintiiler.

Sunucu veya yonlendirici gibi yazilimlar tarafindan sisteme yerel olarak
kaydedilmis adlar1 goriintiiler.

Yayin (Broadcast) yada WINS tarafindan ¢oziilmiis adlari listeler.

Ad 6nbellegini temizler ve Lmhosts dosyasindan yeniden yiikler.
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Uzaktaki bilgisayarlar1 yalnizca IP adreslerine gore listeleyerek
NETBIOS istemci ve sunucu oturumlarini goriintiiler.

Hedef IP adreslerini bilgisayarin NETBIOS adlarina doniistiiren
oturumlar tablosunu listeler.

Bir WINS sunucusuna kaydettirilen NETBIOS adlarin1 serbest birakir
ve ardindan bunlarin kaydini yeniler.

Tablo 2.5: Nbtstatkomutu parametreleri

NETBIOS ismi bir benzersiz (Unique) veya bir grup (Group) ismidir. Bir NETBIOS
islemi belirli bir bilgisayardaki belirli bir islemle iletisim kurdugunda benzersiz bir isim,
birden ¢ok bilgisayardaki birden ¢ok islemle iletisim kurdugunda grup ismi kullanir.

Uzak makine ad tablosunda en sik kullanilan NETBIOS son ekleri sunlardir:

Aciklama
Is Istasyonu Hizmeti (Workstation Service)
Haberci Hizmeti (Messenger Service)
Dosya Hizmeti (File Service )

Temel Etki Alam Tarayicisi ( Domain Master Browser )

Bir Etki Alani1 I¢in Etki Alan1 Denetgileri (Domain ControllersFor a Domain)
Temel Tarayici (Master Browser)

Tarayici Hizmet Secimleri (Browser Service Elections)

Tablo 2.6: NETBIOS son ekleri
Asagidaki tablo olast NETBIOS baglanti durumlarini agiklar.

\ Durum Aciklama

Bagland Oturum acildi.

ﬁlishlendirildi Bir baglanti bitis noktasi olusturuldu ve bir IP adresi ile iliskilendirildi.

Dinleniyor Bitis noktas1 gelen baglantilar igin kullanilabilir.

Sonuc yok Bu bitig noktasi a¢ildi ancak baglantilar1 alamiyor.

Baglamyor Oturum baglanti asamasindadir ve hedefin ad-IP adresi eslestirmesi
coziilmektedir.

[l =CE S | Bir gelen oturum hélen kabul ediliyor ve kisa zamanda baglanacak.

Yeniden Oturum (ilk denemede baglanmakta basarisiz olunmussa) Yeniden

baglaniyor baglanmaya calisiyor.

\Giden BPidbiine| Oturum  baglanti  agsamasindadir ve TCP  baglantisi  su  anda
olusturulmaktadir.

[6.0 i1 | Bir gelen oturumu baglanma agamasinda.

Faglantl Bir oturumun baglantisi kesiliyor.

kesiliyor

Baglant1 Yerel bilgisayar bir baglanti kesme istegi gonderdi ve uzaktaki
sonlandirildi bilgisayarin onayini bekliyor.

Tablo 2.7: NETBIOS baglanti durumlari
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Asagidaki tablo, nbtstat tarafindan olusturulan siitun basliklarini agiklamaktadir.

Bashk Aciklama

Girdi Alinan bayt sayisi.
‘Clktl Gonderilen bayt sayisi.
\Giris / Cikis Baglantinin bilgisayardan (giden) veya baska bir bilgisayardan yerel
bilgisayara dogru (gelen) oldugu belirtilir.
Wasam (sm) Bir ad tablosu 6nbellek girisinin temizlenmeden dnce kalacag siire.
'Yerel Ad Baglantiyla iligkili yerel NETBIOS adu.

Uzak Ana Uzaktaki bilgisayarla iligkilendirilmis ad veya IP adresi.
Bilgisayar

‘<03> Onaltiliga doniistiiriillmiis NETBIOS adinin son bayti. Her NETBIOS adi
16 karakter uzunlugundadir. Ayni1 ad bilgisayarda yalnizca son baytla
ayirt edilecek sekilde bir ¢ok kez bulunabileceginden, son baytin 6zel bir
onemi vardir. Ornegin, <20> ASCII metinde bir bosluktur.

Tip Ad tiirii. Bir ad, ayr bir ad veya bir grup ad1 olabilir.

Faglann Uzaktaki  bilgisayarda NETBIOS hizmetinin ¢alisip  (Kayitl)

Durumu calismadigini veya yinelenen bir bilgisayar adinin ayni hizmete kayitl
oldugunu (Cakisma) belirtir.

Durum NETBIOS baglantilarinin durumu.

Tablo 2.8: Nbtstat tarafindan olusturulan siitun bashklari

Ornek 1:nbtstat —R komutu ile uzak makine ad tablosu temizlenir ve Lmhosts
dosyasindan yeniden yiiklenir.

B Yonetici: C:\Windc

C:s>nbtstat —-R

MBT Uzak idinhellek Ad Tabhlosu’nun temizlenmesi ve dnyiiklemesi hagarila.

LRS-

Resim 2.26: Nbtstatkomutu drnegi
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Ornek 2: Nbtstat —a vecihi komutu bilgisayar adi1 “vecihi” olan bilgisayara ait ad
tablosunu goriintiilemektedir.

fe X

B Yonetic: Ci\Windows!

m

= =

!
=
= =
Tl = = Il 7]
2

!
=
g b

=
=

Resim 2.27: Nbtstat komutu 6rnegi

Nbtstat komutu biiyiik/kii¢iik harf duyarlidir. Verilen 6rnekte (Resim 2.21) “nbtstat —a
vecihi” komutu yerine “nbtstat —A vecihi” seklinde yazilmis olsaydi “Ana bilgisayar
bulunamadi” hata mesaji karsimiza ¢ikacakti.

Em Yanetic: ChWindows\system32hcmd.ex
C:x>nbtstat —-A vecihi

Yerel A9 Baglantisai:
Diigiim IpAdre=zi: [A.A.A.A]1 Kapsam Kimligi:z [1

Ana bilgiszayar bulunamadi.

Resim 2.28: Nbtstat komutu 6rnegi
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Ornek 3: Nbtstat —A 192.168.0.10 komutu IP adresi “192.169.0.10” olan bilgisayara
ait ad tablosu goriintiilenmektedir.

R Yonetici: CAWindows = e S

=
=

= =

= =

Tl = = Il 7]
o ] P e ] )

= o R R
LJEDG)

¢ el g
=

=
=

Resim 2.29: Nbtstat komutu 6rnegi

Ornek 4:Nbtstat —S 10 komutu ile etkin oturum istekleri her 10 sn’de bir goriintiilenir.
Komutu sonlandirmak i¢in Ctrl+C tus kombinasyonu kullanilir.

C:~>nbtstat -5 18

Yerel A Bajglantaisai:
Diigiim IpAdresi: [A.A.A.01 Kapsam Himligi:=- [1

Bagjlanti Yok

Kablosuz A§ Baglantisa:
Diigiim IpAdresi: [192.168.A.181 Kapsam Kimligi:z [1

MetBIOS Baglanti Tahlosu

Yerel Ad Durum Uzak Ana Bilgisayar
UECIHI <AA> Baglaniyor
@B

“~C

U

Resim 2.30: Nbtstat komutu 6rnegi
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2.1.6. Netstat (Net Statistics — Ag Istatistikleri) Komutu

Netstat komutu genel anlamda bilgisayardaki tiim etkin TCP/IP baglantilarin1 gdsterir.
Ayrica bilgisayarin bagli oldugu baglant1 noktalarini, Ethernet istatistiklerini, IP yonlendirme
tablosunu, 1P, ICMP, TCP ve UDP protokolleri i¢in IPv4 istatistikleri ile IPv6, ICMPv6,
IPv6 iizerinden TCP ve IPv6 protokolii lizerinden UDP i¢in IPv6 istatistiklerini goriintiiler.
Parametreler olmadan kullanilan netstat etkin TCP baglantilarin1 goriintiiler.

C:srnetstat

Etkin Baglantilar

i1.Kr. Yerel Adres

ICP 172.168.8_18:56778

ICP 192 .168.8_18:57497
192.168.0.18:57513
192_168.0.18:57514
192_168.8.18:57515
192.168.8.18:57516
192 _168.8.18:57523
192 _168.8.18:5753@
192.168.8_18:57531
192 .168.8_18:57532
192 .168.
192 .168.8_
192.168.8_1
172.168.8.18:57537
192 .168.8_18:57548
192.168.0.18:57541
192_.168.0.18:57542
192 .168.8_18:57543
192.168.8.108:57544

.168.8_18:57545

192 .168.8_18:57547

Yabanci Adres
217.1180.97.28@:http
bk—in—f24:http
ee—in—f?5:http
ee—in—f?5:http
ee—in—f?5:http
a23-45-287-13%:http
212.1081.122 38:http
fraf@?sA7-in—f155:-http
fraf@?=07-in—f155:-http
fraf@?=07-in—f155%:-http
frafl?s@7-in—f154:-http
fraf@?=07-in—f182-http
wuw—18-B2-azhZ thttp
wuw—18-82-azhZ :-http
fraf@?=07-in—f13%9:-https
a23-32-21-55:-http
212,101 122 .7 :http
212.1081.122 .7 :http
fraf?=07-in—f154-http
fraf@?=@7-in—f154:-http
fraf@?=A7-in—f154-http

s s s L e R s R R s R e e B

T T T T T T T T T T T T G =

192.168.9.18:57549
192 .168.0.10:57558
192.168.8.18:57551
192 .168.8.18:57555

fraf@?=07-in—f15%4-http
wuuw—18-82-ashZ -https
wwuw—10-B2-ash2 thttps
212,101 .122 P4:http

=== L ]

192.168.08.18:57589
192.168.0.10:57598
192 .168.8.10:57591
192 .168.8.18:57592
192.168.9.10:57593

192 168.2.101 tnicrosof t—ds
192.168.2.181 :microsoft—ds
192.168.2.101 :microsoft—ds
192 168.2.101 tmicrosaft-ds
192.168.2.101 :nethios—s=n

Resim 2.31: Netstat komutu kullanim

Resim 2.25te goriilen listedeki kisaltmalarin anlamlar agagidaki gibidir:

> “I1.Kr.” (Iletisim Kurali - Protocol) baslhig: altindaki karakterler ilgili port icin
kullanilan protokol tipini gdsterir.

> “Yerel Adres” ise bilgisayarimizin ag iizerindeki isminin yani sira gelen
baglantilar1 kabul ettiginiz ve rastgele iiretilen port numarasini gosterir.

> “Yabanc1 Adres” kismi ise uzak bilgisayarm adin1 ve baglantiy1 gergeklestirmek
icin kullandig1 port numarasini gosterir.

> “Durum” baglantinin durumunu gdsterir.
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Durum (State) basligi altinda goriilebilecek durumlar;

Iki bilgisayar da bagl.

Uzak bilgisayar baglantiy1 kapatmaya karar vermis.
Bilgisayariniz gelen bir baglanti istegi i¢in bekliyor.

Uzak bir bilgisayar baglanti isteginde bulunmus.
Bilgisayariniz baglanti istegini kabul etmis.

Bilgisayariniz baglantiy1 kapatmadan 6nce paketleri siliyor.
Uzak bilgisayar bilgisayarinizla olan baglantiy1 kapatiyor.
Bir istemci baglantiy1 kapatiyor.

iki bilgisayar da baglantiy1 kapatmaya karar vermis.

Uzak bilgisayar ile baglant1 sonlanmus.

Tablo 2.9: Durum bashgi anlamlari
n32\cmd.exi

C:~rnetstat 7

Gecerli protokol istatistiklerini ve TCP-IP af bhajlantilarina
goriintiiler.

METSTAT [-al [-h] [-el [-f]1 [-n] [0] [-p protol] [-»] [-5]1 [-t] L[intervall

-a Tiim baflantilari ve dinleme baflanti noktalarini gorintiiler.

] Her baglantiyi veya dinleme baglanti noktaszini colugtururken
kullanilan wiirviitiilebilir dosyaya goriintiiler. Bazi durumlarda
bhilinen yiiriitme dozyalari bhirden faszla bafjimziz bilesen
harindirir ve bu durumlarda bajglantiyi veya dinleme baglanta
noktaszini olustururken kullanilan bhilegenlerin sirasa
goriintiilenir. Bu durumda. altta [1] 191nde yiriitiilebilir
doszyanin adi, listte gajirdigi bilegen gorintilenir ve
TCP/IP*ye wlagsilana kadar bu higimde devam edilie.
Bu zegcenedin calismasi faszla zaman alabilir ve izinleriniz
yeterli degilse izlem hazariziz olur.
Ethernet istatistiklerini goriintiiler. Bu, —=s secenedivle
hirlestirilebilir.
Yahanci adresler igin Tam Etki Alani Adlarina (FQDN}
goriintiiler.
Adresleri ve baglanti noktalari numaralarini sayi
hiciminde gosterir.
Her bhaflantiyla iliskili sahip iglem kimlifini goriintiiler.

proto Prote bdliiniinde helirtilen protokoliin hajlantilarina

gizterir. Proto, TGP, UDF,. TCPv6 ya da UDPve olahilir.
Protokol basina istatistikleri goriintiilemek igin
—z zegenejiyle kullanildifinda. proto dejeri IP,. IPvb.
ICHF. ICMPub, TCP, TCPuG,. UDF ya da UDPvb olabilir.
Yonlendirme tahlnounu gnruntuler
Her protokoliin ayri ayri istatistiklerini gorintiiler.
Varsayilan olarak, IPF. IPuh, ICHF, ICHPvG,. TCP TCPvh,. UDFP ve
UDPv6 istatistikleri gﬁrﬁntﬁlenir; uarﬂayllanln bir
alt kimesini belirtmek igin —-p secenedgi kullanilabilir.
Gecerli bajlanti hogaltma durumunu giriintiiler.

aralik Her giriintiileme arasinda aralikta helirtilen saniye sayisi
kadar duraklayarak, segili istatistikleri yeniden gbriintiiler.
istatistikleri yeniden guruntulemey1 dordurmak icin.
CTRL+C'ye bhaszin. Atlanirza,. netstat dnce gegerli vapilandirma
hilgilerini giriintiileyecektir.

Resim 2.32: Netstat komutu parametreleri
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Tiim etkin TCP baglantilariyla birlikte, bilgisayarm bagli oldugu TCP
ve UDP baglant1 noktalarimi goriintiiler.

Baglantt noktalarin1  kullanabilen dosyalar goriintiilenir. Bazi
durumlarda izinlerin yetersiz olusu dolayisiyla “Sahiplik bilgileri
alinmaiyor” hata mesaj1 verir.

Gonderilen ve alman bit sayisi, atilanlar vb. Ethernet istatistiklerini
goriintiiler.

Yabanci adresler i¢in IP adresleri ile birlikte alan adini1 da goriintiiler.

Adres ve baglant1 noktalar sayisal olarak ifade edilir ad yazilmaz.

Etkin TCP baglantilarin1 goriintiiler ve her baglantinin islem kimligini
(PID) igerir.

Protokol tarafindan belirlenmis protokol baglantilarini gosterir.

IP yonlendirme tablosunun igerigini goriintiiler.

Protokole gore istatistikleri gosterir. Varsayilan olarak, TCP, UDP,
ICMP ve IP protokolii istatistikleri gosterilir.

Aralikta belirtilen siire kadar baglant1 durumunu goritintiiler.

Tablo 2.10: Netstat komutu parametreleri

Ornek 1:Netstat —p tcp komutu ile iletisim kurali “tcp” olan baglantilar

listelenmektedir.

R Yanetich ChWindows' md.

=
=
=
=
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=
=

=
=
=
=
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Resim 2.33: Netstat komutu érnegi
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Ornek 2:Netstat —e komutu ile Ethernet istatistikleri listelenmektedir.

2 2hermd ex

C:srnetstat —e
Arabirim Istatistikleri

Ginderilen

12341368

Alinan

63214436
76856

Bauyt

Tekli yayin paketi 80868
Tekli vavin olmayan

paketler 2868
Ati1lanlar a
Hatalar a
Bilinmeyen protokoller

Resim 2.34: Netstat komutu érnegi

Ornek 3: Netstat —r komutu ile yonlendirme tablosu listelenmektedir.

22 Cmid.ex

Realtek PCle FE Family Controller
.Intel{R> Wireless WiFi Link 4%965AGH
Software Loophack Interface 1
Microsoft ISATAP Bagdagtiricisa
Microsoft b6tod Bagdagtiricisa
Teredo Tunneling Pseudo-Interface
Microsoft b6tod Bagdagtiricisi H2
Microsoft b6tod Bagdagtiricisi #3

Arabirim
192.168.8.1@

127.8.8.1

127.8.8.1

A§ Gegidi
192.168.8.1
On-link
On-link

o lciit
25
306
306

Ag Maskesi
A.8.8.8
255.8.8.8
255.255.255._255

127.255.255.255
192.168.8.08
192.168.8.108
192.168.8.255
224.98.8.8
224.9.8.8
255.255.255.255
255.255

Siirekli Yollar:
Yok

IPub Yol Tablosu

Etkin Yollar
Metrik Ag
1 386
281

386

386

281
386

386
281

=112

ffAA::
f£f@@::
£ffa@::

Hedef Ag

8

feBB::/64
feBB::/64
feBB::146e:3bf3:3F57:FFF5/128

-8
-8
-8

255.255.255.255
255.255.255.8
255.255.255.255
255.255.255.255
248.8.8.8
248.8.8.8
255.255.255.255
255.255.255.255

On-link
On-link
On-link

On-link

feBB::8989:clde:5fce:bBf1/128

On-link
On-link
On-link
On-link

On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link

127.8.8.1
192.168.8.108
192.168.8.108
192.168.8.108
127.8.8.1
192.168.8.108
127.8.8.1

Resim 2.35: Netstat komutu 6rnegi
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2.1.7. Arp (AddressResolution Protocol — Adres Coziimleme Protokolii) Komutu

Bir ag ortaminda cihazlar birbirleri ile haberlesmek i¢in TCP/IP protokoliinii
kullanirlar. Bu durumda haberlesme IP adresleri lizerinden gergeklestirilir. Ancak yerel agda
haberlesmek i¢in veri alig verisi yapilacak cihazin fiziksel adresi bilinmelidir. Bu durumda
yardimimiza arp komutu yetisir. Arp komutu IP adresi bilinen cihazin fiziksel adresinin
Ogrenilmesini saglar.

Herhangi bir parametre kullanilmaz ise arp komutu yardim dosyalarini goriintiiler.

===

C=\>arp

Adres goziinirliigii protokelii (ARP> tarafindan kwullanilan IP-Fiziksel
adrese cevirme tablolarini goriintiiler ve defistirir.

ARPF —= inet_addr eth_addr [if_adder]
ARP —d inet_addr [if_addr]
ARPF —-a [inet_addr] [-N if_adderl [-vl

-a Gecerli protokol verilerini sorgulayarak
gecerli ARF girdilerini goriintiiler. inet_addr
belirtilmigse,. yalnizca belirtilen hilgisayar igcin IP ve
Fiziksel adresler goriintiilenir. Birden fazla ag arabirimi
ARP kullanivorsa, her ARP tablosunun girdileri goriintiilenir.

—q —a ile ayni.

-u Gecerli ARP girdilerini dzet modda goriintiiler. Tiim gegersiz
girdiler ve geri dingii arabirimindeki girdiler gisterilir.

inet_addr Internet adresini belirtir.

-N if_addr if _addr ile belirtilen ag arabiriminin ARP girdilerini
goriintiiler.

—d inet_addr ile helirtilen ana bhilgiszayari siler. Tim ana
bilgizayarlari silmek igin inet_addr olarak * joker karakteri
kullanilahilir.

Ana bilgizavari ekler ve inet_addr Internet adresini eth_adde
Fiziksel adresiyle iligkilendirir. Fiziksel adres,. kisza
gizgilerle ayrilmis 6 onaltili bayttan olusur. Girdi
kalicadar.

eth_addr Fiziksel adresi bhelirtir.

if _addr Bu kullanilirsa. adres geviri tablosu degistirilmesi
gereken arabirimin Internet adresini belirtie.

Bu kullanilmazsa, ilk uygun arabirim kullanilacaktie.

Resim 2.36: Arp komutu parametreleri

Tiim arabirimlerin gegerli ARP dnbellek tablolarini goriintiiler.

-a komutu ile ayni1 gérevi goriir.

Gegerli ve gecersiz ARP bilgilerini 6zet olarak goriintiiler.

if addr ile belirtilen ag arabiriminin ARP girdilerini goriintiiler.
Belirtilen ana bilgisayari siler.

ARP tablosuna bilgisayar eklemek i¢in kullanilir.

Internet adresini belirtir.

Fiziksel adresi belirtir.

Bu adres kullanildiginda adreste yazan deger isleme alinir, yazilmazsa
ilk uygun deger kullanilacaktir.

Tablo 2.11: Arp komutu parametreleri
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Ornek 1:Arp —a komutu ile bilgisayardaki tiim arabirimler icin ARP tablosu
listelenmektedir.

istem32\emd.ex

B

Arabirim: 192.168.8.18 —— Hxa
Internet Adresi Fiziksel Adres Tiiwii

192.168.0.1 A8-10-18-de—ad-85 dinamik
192.168.8.255 ff—ff—ffff—fF-FF statik
224.08.8.22 #1-80-5e-00-B0-16 statik
224.0.8.252 A1-80-5e—-08-BB—fc statik
239.255.255.2508 A1-88-5e-7f—ff—fa statik
255.255.255.2585 3 o e e e e statik

Resim 2.37: Arp komutu 6rnegi

Ornek 2:Arp —a —v komutuile bilgisayardaki tiim gegerli ve gegersiz arabirimler igin
ARP tablosu listelenmektedir.

et CAMIn =

C:srarp —a —v

Arabirim: 127.8.8.1 —— Bxd
Internet Adresi Fiziksel Adres Tiirii
statik
statik
statik

Arabirim: 192.168.8.18 —— Bxa

Internet Adresi Fiziksel Adres Tiirii

192 .168.8.1 A8-18-18-de—ad—A5 dinamik
192 .168.8.11 A0-AR-AA-E—BB—AA gegersiz
192 .168.8.255 ff—ff—ff—ff—f££—£f statik
224.8.8.22 A1-80-5e-BE—-BAB—16 statik
224.8.8.252 A1-80-5e-A8-BAB—fc statik
239 .255.255 .25 @1-80-5e-?f—ff—fa statik
255 255255255 ff—ff—ff—ff—££—£Ff statik

Arabirim: B.8.8.8 —— Axffffffff
Internet Adresi Fiziksel Adres Tiirii
224.8.8.22 A1-80-5e-A8-ABA—16 statik
224 8_8._252 #1-80-5e-BB—BB—fc statik
239 .255.255.25A 81-80-Se-?f—ff—fa statik

Resim 2.38: Arp komutu 6rnegi

Ornek 3:Arp —d komutu ile ARP tablosu silinmektedir. Daha sonra arp —a komutu ile
ARP listesine bakildiginda sadece aktif baglantinin listelendigi digerlerinin silindigi
gozitkmektedir.

B

Arabirim: 192.168.8.180 —— Bxa
Internet Adresi Fiziksel Adres Tiirii
192 .168.8.1 A8-18-18-de—ad-A5 dinamik

Resim 2.39: Arp komutu 6rnegi
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Ornek 4:Arp —a —N 192.168.0.10 komutu ile sadece IP adresi “192.168.0.10” olan
bilgisayara ait ARP tablosu listelenmektedir.

B Yonetic: C\Windows\system32hormd.ex
C:~arp —a —N 192.168.8.18

Arabirim: 192.168.8.180 —— HBxa
Internet Adresi Fiziksel Adres Tiiwii
192 .168.8.1

- - A8-10-18-de—ad-85 dinamik
192. -8.255 ff—ff—ffff—fF-FF statik
224.08.8.22 #1-80-5e-00-B0-16 statik
224.0.8.252 A1-80-5e—-08-BB—fc statik
239. .255.258 A1-88-5e-7f—ff—fa statik
255, 255.255 b o e e e e statik

Resim 2.40: Arp komutu 6rnegi

NOT: RARP (Reverse Address Resolution Protocol - Ters Adres Coziimleme
Protokolii) ARP protokoliiniin tam tersi islem yapar. Aga ilk defa katilan bir bilgisayar
fiziksel adresini aga gondererek IP adresi talep eder. Sistemdeki RARP sunucusu bu
bilgisayara bir IP atar. Giiniimiizde bu islevi DHCP sunucular gergeklestirmektedir.

2.1.8. Nslookup Komutu

Alan adi sistemi (DNS) altyapisini tanilamak igin kullanabileceginiz bilgileri
goriintiiler. Bu araci kullanmadan 6nce, DNS'min ¢alisma ydntemini iyi bilmeniz gerekir.
Nslookup komut satir1 araci, yalnizca TCP/IP iletisim kuralin1 yiiklemeniz kosuluyla
kullanilabilir.

Kullanim sekli asagidaki gibidir:
nslookup [-AltKomut...] [{BulunacakBilgisayar | -Sunucu}]

> AltKomut: Bir veya birka¢ nslookup alt komutunu bir komut satir1 segenegi
olarak belirtilebilir.

> Bulunacak Bilgisayar: Baska bir sunucu belirtilmediyse, Bulunacak Bilgisayar
icin gecerli varsayilan DNS ad sunucusunu kullanarak bilgileri arar. Gegerli
DNS etki alaninda olmayan bir bilgisayara bakmak icin, adin sonuna bir nokta
eklenir.

> Sunucu: Bu sunucunun bir DNS ad sunucusu olarak kullanilacagini belirtir.
Sunucu sec¢enegi belirtilmezse varsayilan DNS ad sunucusu kullanilir.
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| Parametre
lexit

finger

help

Is

Iserver
root

server

set

setall
setclass
setd2
setdebug
setdefname
set domain
setignore

set port
setquerytype
setrecurse

setretry
setroot

setsearch

setsrchlist
settimeout

settype
setvc

view

\ Anlam
| Nslookup komutundan ¢ikar.

| Gegerli bilgisayar iizerindeki finger sunucusu ile baglar.

| Nslookup alt komutlarinin kisa bir dzetini gériintiiler.

Bir DNSetki alan1 bilgilerini goriintiiler.

Varsayilan sunucuyu belirtilen alan adi sistemine doniistiriir.

Varsayilan sunucuyu, DNS’inkdk sunucusu olarak degistirir.

Varsayilan sunucuyu belirtilen alan adi sistemine doniistiiriir.

Aramalar etkinlestiren yapilandirma ayarlarini degistirir.

Yapilandirma ayarlarinin gecerli degerlerini yazdirir.

Sorgulama sinifin1 degistirir.

Tam Hata Ayiklama Modu'nu acar veya kapatir.

Hata Ayiklama Modu'nu agar veya kapatir.

Varsayilan DNSetki alan1 adin1 tek bilesen arama istegine ekler.

Varsayilan DNSetki alani1 adini belirtilen ada doniistiiriir.

Paket kesme hatalarini yoksayar.

Varsayilan TCP/UDP DNS ad sunucusu baglanti noktasini belirtilen
deger olarak degistirir.

Sorgu icin kaynak kayit tiiriinii degistirir.

DNS ad sunucusunun elinde bilgi yoksa diger sunuculari sorgulamasini
saglar.

Yeniden deneme sayisini belirtir.

Sorgularda kullanilan kdk sunucusunun adini degistirir.

Bir yanit alinana kadar, DNS etki alan1 arama listesinde bulunan etKi
alan1 adlarini istege ekler.

Varsayilan DNS etki alani adin1 ve arama listesini degistirir.

Bir istegin yaniti i¢in beklenecek baslangi¢ saniye degerini degistirir.

Sorgu i¢in kaynak kayit tiirlinii degistirir.

Sunucuya istek gonderirken sanal devre kullamilip kullanilmayacagim
belirtir.

Daha dnceki Is alt komut veya komutlar ¢iktilarini siralar ve listeler.

Tablo 2.12: Nslookup komutu parametreleri
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Ayrica bazi parametrelere ait alt parametreler de bulunmaktadir.

Nslookup: Is parametresinin segenekleri

\Secenek Aciklama
disluga iyl | Belirtilen tiiriin tiim kayitlarm listeler.

DNS etki alanindaki bilgisayarlarin kisa adlarini listeler.
Bu parametre -t CNAME segeneginin esanlamlisidir.

DNS etki alaninin tiim kayitlarim listeler.
Bu parametre -t ANY ile esanlamlidir.

DNS etki alaninin CPU ve isletim sistemi bilgilerini listeler.
Bu parametre -t HINFO ile esanlamlidir.

DNS etki alanindaki bilgisayarlarin bilinen hizmetlerini listeler.
Bu parametre -t WKS ile esanlamlidir.

Tablo 2.13: Is parametresinin se¢enekleri

Nslookup: set class parametresinin segenekleri

Deger \ Aciklama

IN Internet sinifini belirtir.
CHAOS Chaos sinifin1 belirtir.
HESIOD MIT Athena Hesiod sinifini belirtir.

ANY Daha Once listelenen joker karakterlerden herhangi birini belirtir.

Tablo 2.14: Set class parametresinin secenekleri
Nslookup: set type ve Nslookup: setquerytype parametresinin segenekleri

Deger ' Aciklama
Bilgisayarin IP adresini belirtir.

ANY Tiim veri tiirlerini belirtir.

[©)2/|= | Diger ad i¢in kurall bir ad belirtir.

GID Grup adinin grup tanimlayicisini belirtir.

HINFO Bilgisayarin CPU’sunu ve isletim sistemi tiiriinii belirtir.

MB Posta kutusu etki alan1 adin1 belirtir.

MG Posta grubu iiyesini belirtir.

IMINFO Posta kutusu veya posta listesi bilgilerini belirtir.

MR Posta yeniden adlandirma etki alani adi.

MX Posta ulastiricisini belirtir.

NS Adlandirilmig bolgenin DNS ad sunucusunu belirtir.

\PTR Sorgu bir IP adresi ise bilgisayar adin1 belirtir; aksi durumda, isaret¢iyi diger
bilgilere yoneltir.

SOA DNS bdlgesi i¢in yetki baslangicini belirtir.

TXT Metin bilgilerini belirtir.

UID Kullanic1 tanimlayicisini belirtir.

UINFO Kullanic1 bilgilerini belirtir.

NVKS Taninmig bir hizmeti agiklar.
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Tablo 2.15: Set type ve setquerytype parametresinin se¢enekleri

Ornek _ 1:Oncelikle nslookup diyerek komut satirma geciyoruz. Burada
bilgisayarimizda varsayilan olarak kullanilan DNS sunucusu ve IP adresi goriintiilenecektir.

“>” jsareti artik parametreleri kullanabilecegimizi gosteriyor. IP adresini bulmak
istedigimiz alan adin1 ya da alan adin1 6grenmek istedigimiz IP adresini yazarak enter tusuna
basiyoruz.

Nslookup komutundan ¢ikmak i¢in Ctrl+C tus kombinasyonu ya da exit komutu
kullantyoruz.

rstem22\cmd.exe

C:v>nslookup
Jarzay<lan Sunucu: UnKnown
Address: 62.248.88.163

> www.meb.gov.te
Sunucu:  UnKnown
Address: 62.248.808.163

Givenilir olmayan vyanit:

i H wuww.meh.gou . tr
Address:= 212.174.189.128

> 212 .174.189.128
Sunucu:  UnKnown
Address: 62.248.808.163

Ad: mail.meh.gov.tr
212.174. 189 128

Resim 2.41: Nslookup komut drnegi

Ornek 2: Nslookup ile sorgularimizi bir baska DNS sunucusu iizerinden de
caligtirabiliriz. Bunun i¢in komut satirina “Server DNS sunucu adresi” komutunu girdikten
sonra istedigimiz bir sunucuya sorgu yaptirabiliriz.

istem32\cmd.exe - nslooku

C:v>nslookup
Jarzay<lan Sunucu: UnKnown
Address: 62.248.88.163

> zerver B.8.8.8
Jarzay*lan Sunucu: google—public—-dns-a.google.com
Address: 8.8.8.8

> wuw . google _com.tr
Sunucu: google—pubhlic—dns—a.google.com
Address: 8.8.8.8

Guuen111r olmayan yanit:
wuww—cctld_1l.google.com
173.194.6%9.94
wwy . google.com.tr

Resim 2.42: Nslookup komut drnegi
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Ornek 3: Nslookup varsayilan olarak “A” kayitlarmi ¢oziimler. Tablodan bakacak
olursak “A” tipi kayitlar sadece IP adresini vermektedir. Eger baska bir kaynak kaydi
cinsinden sorgulama yaptirmak istiyorsak nslookup satirina “set q=kaynak kaydi” ya da
“set type=kaynak kaydi” yazaraktan istedigimiz tiirden bir sorgulama yaptirabiliriz.

B Yanetic: CWindows\sy S e .EE!I:IE!:!S

C:~rnslookup
JarzayZlan Sunucu: UnKnoun
Address: 62.248.88.163

> wuw_google .com.tr
Sunucu:  UnKnown
Address: 62.248.88.163

Gilvenilir olmayan yanit:

H wuy—cctld.1l.google.com
Address: 173.194.6%.94
Aliases: www_.google.com.tr
> zet type=mx
* wuw_google.com.tr
Sunucu:  UnKnown
Address: 62.248.808.163

Giivenilir olmayan vyanit:
vy .google _com.tr canonical name = www—cctld.l_google.com

l.google.com
primary name server = nsl.google_com
responsible mail addr = dns—admin.google.com
serial 1475115
refresh 288 (15 mins>
retery 288 (15 mins>
expire 1808 <38 mins>

default TTL = 68 <1 min?

Resim 2.43: Nslookup komut drnegi

Ornegimizde ilk olarak alan adi yazdigimizda bize IP numarasi ve sunucu adimi
gosteriyordu. Daha sonra “set type=mx” komutu ile bilgisayarin posta ulastiricisini
ogrenmek istedik. Tekrar alan adin1 yazdigimizda bu sefer bize posta ulastiricist bilgileri
goriintiilendi.

Resim 2.44: Ag denetleme komutlari
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( UYGULAMA FAALIYETI )

Islem Basamaklan Oneriler
» Bilgisayarinizda komut istemini | » Baglat —Tiim Yazilimlar—Donatilar
calistiriniz. —Komut Istemi

> Bilgisayarimzin IP adresini, alt ag | » Komut Istemi —ipconfig /all
maskesini ve varsayilan ag gecidini ag
test komutlari ile 6greniniz.

» www.meb.gov.tr adresine ping atiniz. > Komut Istemi —
» ping www.meb.gov.tr
> www.meb.gov.tr adresine ulasmak icin | » Komut Istemi —
ka¢c tane yonlendiriciden gectiginizi | »> tracert www.meb.gov.tr
bulunuz.
> www.meb.gov.tr adresine giden en iyi | » Komut Istemi —
yolu tespit ediniz. » pathping www.meb.gov.tr
> Bilgisayarimzin IP adresini bulunuz ve | » Komut Istemi — ipconfig
bu adrese ait ad tablosunu | > Komut Istemi — nbtstat IP adresi
goriintiileyiniz.
> Bilgisayarmizdaki iletisim kurali TCP | » Komut Istemi — netstat —p tcp

olan baglantilar1 goriintiileyiniz.

> Bilgisayarimzdaki ~ARP  tablosunu | » Komut Istemi — arp —a

goriintiileyiniz
> Bilgisayarimzin bagh bulundugu agdaki | » Komut Istemi — nslookup
DNS sunucusunu bulunuz. >
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KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandigiiz beceriler icin
Evet, kazanamadigimiz beceriler i¢in Haymir kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri Evet Hayir

1. Komut istemini ¢aligtirmay1 6grendiniz mi?

2. Bilgisayarimizin IP adresi, alt ag maskesi, ag gecidi bilgilerini
nereden 6Zrenebiliyoruz?

3. Bilgisayar laboratuvarimizda kendi bilgisayarimiz ile baska bir
bilgisayarin  haberlesip haberlesemediginizi test edebiliyor
musunuz?

4. Bir internet sayfasina ulasirken bilgisayarimizdan gonderilen

paketler hani yonlendiricilerden geciyor?

Bilgisayarinizin NETBIOS ismini grenebiliyor musunuz?

6. Bir internet sitesine baglandiginizda bilgisayarda hangi
baglantilarin ve portlarin kullanmildigin1 detayli olarak gorebiliyor
musunuz?

7. Bilgisayarmiz iizerinden baska bir DNS sunucusuna baglanip
buradan islem yapabiliyor musunuz?

o

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarinizi bir daha gozden geciriniz.
Kendinizi yeterli gormiiyorsaniz 6grenme faaliyetini tekrar ediniz. Biitliin cevaplariniz
“Evet” ise “Ol¢me ve Degerlendirme”ye geginiz.
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Asagidaki sorular dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Bilgisayarimiza bagli olan Ethernet kartinin fiziksel (MAC) adresini komut satirt
iizerinden hangi komutla 6grenebiliriz?

A) ipconfig
B) ipconfig /all
C) nbstat -n
D) netstat
2. Asagidakilerden hangisi ping komutu parametrelerinden degildir?
A) b
B) -f
C) -R
D) -4

3. Tracert komutu ile bir paketin izledigi yol hakkinda asagidakilerden hangisine
ulasilamaz?
A) Paketin kag yonlendirici gegerek hedefe ulastig
B) Yonlendirici adi
C) Yonlendirici IP adresi
D) Yonlendirici cihazin isletim sistemi

4, Pathpingparemetrelerinden hangisi adresleri bilgisayar adlarina ¢evirmeden daha hizli
islem yapilmasini saglar?
A) -h
B) i
C) —n
D) -p
5. Hangi Nbtstat parametresi ad 6nbellegini temizler ve dosyayi1 yeniden yiikler?
A) -
B) -n
C) -R
D) -S
6. Komut istemine yazilan “netstat —¢”” komutu ne is yapmaktadir?

A) Tiim etkin TCP baglantilarin1 goriintiiler

B) Etkin olmayan TCP baglantilarin1 goriintiiler
C) 1P y6nlendirme tablosunun igerigini gériintiiler
D) Ethernet istatistiklerini goriintiiler
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10.

Komut istemine yazilan arp —d komutu ne is yapmaktadir?
A) ARP tablosunu goriintiiler

B) ARP tablosunu siler

C) Fiziksel adres belirtir

D) Internet adresini belirtir

Hangi nslookup parametresi gegerli DNS ayarimiz degistirir?
A) Server

B) Setrecurse

C) Setroot

D) Setsearch

Bilgisayarimizin kullandig: IP adresini serbest birakan komut hangisidir?
A) Ipconfig /all

B) Ipconfig /renew

C) Ipconfig /release

D) Ipconfig /setclassid

Bir IP adresine siirekli olarak biz durdurana kadar ping atmasi i¢in hangi parametreyi
kullaniriz?

A) Ping-a

B) Ping -f

C) Ping-r

D) Ping -t

DEGERLENDIRME

Cevaplarinizi cevap anahtartyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap

verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlaymiz.
Cevaplarinizin timii dogru ise “Modiil Degerlendirme”ye geciniz.
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MODUL DEGERLENDIiRME

Asagida bos birakilan parantezlere, ciimlelerde verilen bilgiler Dogru ise D,
Yanls ise Y yazimz.

1. () IPv4 giiniimiizde halen etkin olarak kullanilmaktadir.

2. () Mantiksal AND isleminde girislerden birinin mantiksal “1”” olmas1 ¢ikigin mantiksal
“1” olmasi i¢in yeterlidir.

3. () Alt ag maskesi tiim IP simniflar1 igin aynidir.

4. () Csmifi bir IP adresine en fazla 255 cihaz baglanabilir.

5. () Bir IP adresinin bagli oldugu ag numarasini bulmak i¢in IP adresi alt ag maskesi ile

mantiksal VE iglemine tabi tutulur.

6. ( ) Altaglara bolme isleminde istenilen sayida bolme yapilabilir.

() Bir agm kag alt aga boliinecegi 2™ formiilii ile bulunur.

8. () Bir ag1 alt aglara bolebilmek i¢in alt ag maskesindeki cihaz bitleri, ag bitleri olarak
Odiing alinir.

9. () Slas (/) gosterimi alt ag maskesinde kag bit’in “1” oldugunu belirtir.

10. ( ) A smufi bir IP adresi en fazla 32768 alt aga boliinebilir.

11. ( ) Bir ag blogunda ilk ve son adres kullanilamaz.

12. ( ) Alt aglara bolinen bir yapida ilk ve son alt agin kullanilabilmesi igin
yonlendiricilerde IP Subnet Zero komutu ¢alistirilmalidir.

~

13. ( ) 64 alt aga boliinmiis bir C sinifi IP adresine en fazla 2 cihaz baglanabilir.

14. () Alt aglara boliinmiis bir IP numarasi tekrar yapilandirilamaz.

15. ( ) Degisken uzunluklu alt aglara b6lebilmek i¢in VLSM uygulamak gerekir.

16. ( ) Alt aglara b6lme islemleri internet tizerindeki yazilimlar ile hesaplanabilir.

17. () Tim ag test komutlar1 komut isteminde ¢aligtirilabilir.

18. ( ) Ipconfig komutu ag igerisindeki bilgisayarlara yanki istegi gondermeye yarar.

19. ( ) Ping komutu ile agda bulunan bir makinenin agik olup olmadig1 kontrol edilebilir.
20. ( ) Tracert komutu ile bilgisayarmn IP yapilandirmasi goriintiilenir.

21. ( ) Nbtstat, NETBIOS ad ¢6ziimleme sorunlarini gidermek i¢in kullanilan bir aragtir.
22. () “netstat —r”” komutu ile Ethernet istatistikleri goriintiilenir.

23. () Arp komutu IP adresi bilinen cihazin fiziksel adresinin 6grenilmesini saglar.

24. () Nslookup komutu DNS altyapisi hakkinda bilgi verir.

25. () Ag testi yaparak agdaki bir problem tespit edilebilir.

DEGERLENDIRME

Cevaplarimizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarinizin tiimii dogru ise bir sonraki modiile gegmek i¢in 6gretmeninize bagvurunuz.
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CEVAP ANAHTARLARI ’
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MODUL DEGERLENDIRME’NIN CEVAP ANAHTARI

1 Dogru
2 Yanhs
3 Yanlhs
4 Yanhs
5 Dogru
6 Yanls
7 Dogru
8 Dogru
9 Dogru
10 Yanhs
11 Dogru
12 Dogru
13 Dogru
14 Yanhs
15 Dogru
16 Dogru
17 Dogru
18 Yanhs
19 Dogru
20 Yanls
21 Dogru
22 Yanhs
23 Dogru
24 Dogru
25 Dogru
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