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CERCEVE OGRETIM PROGRAMI iLE iLGILI GENEL BILGILER

Mesleki ve teknik egitim alan programlari, bireyleri is hayatina hazirlamak amaciyla tasarlanmis
olup is glcu piyasasi ihtiyaclari ve is analizi yaklasimini esas alir. Bu yaklasimda meslekler analiz
edilerek meslek profili tanimlanir ve meslek elemaninin yapmasi gereken is/gorev ve islemler belirlenir.
Ogretim programi; sdz konusu is ve islemleri yerine getirebilmek icin sahip olunmasi gereken bilgi,
beceri, tutum ve tavirlari kazandirmayi ders ve modiiller yoluyla ortaya koyar. Egitim etkinlikleri bireyleri
bu gergeveye uygun olarak is hayatina hazirlayacak sekilde planlanir.

Ogretim programi; egitsel etkinliklerin hazirlanmasi, uygulanmasi ve degerlendiriimesini igeren
detayl bir plandir. Bu plan; égrencinin bireysel farkliliklarina ve 6zelliklerine uygun segenekler sunarken
sektor beklentilerine cevap veren, ulusal ve uluslararasi bilgi, beceri ve yetkinliklere sahip meslek
elemanlar yetistirmeyi amaglar.

Bunlar dogrultusunda mesleki ve teknik egitimde is ve meslek analizine dayali, modiler yapida
program yaklasimi benimsenmisgtir.
Program gelistirme sureci asagidaki asamalardan olugsmaktadir;

Analiz . Is piyasasi ihtiyag analizi/beceri ihtiyag analizi/egitim ihtiyag analizi/meslek
analizi/ulusal meslek standartlari

Tasarlama : Program yaklasiminin belirlenmesi ve yaklasima uygun ¢ergevenin
olusturulmasi

Gelistirme : Program dokidmanlarinin hazirlanmasi

Uygulama : Programlarin onaylanmasi ve uygulanmasi

Degerlendirme: Uygulamalarin izlenmesi, degerlendiriimesi ve giincellenmesi

S0z konusu sirecin analiz, tasarlama ve gelistirme asamalarini gergeklestirmek Uzere is
piyasasi temsilcilerinden, alan &gretmenlerinden, alanda uzman akademisyenlerden komisyon
olusturulmustur. Komisyon calismalarina kamudan, 6zel sektérden ve sivil toplum kuruluslarindan
temsilciler katilmistir.

Siber Glvenlik Alani Program Gelistirme Komisyonu asagida siralanan program dokimanlarini
hazirlamak igin planlanan bir dizi faaliyet gergeklestirmistir. Planlanan faaliyetler sonunda asagidaki
dokimanlar hazirlanmistir.

e Meslek analizleri ve ulusal/uluslararasi yasal dizenlemeler referans alinarak 6gretim
programini tasarlamak igin hazirlanan gorev ve islemlerin yapilis sirasi, gerekli bilgi tabani,
arag gerecteki ortaklik, ortaya gikacak uriin ya da hizmetin 6zelligi ve 6gretim igin gerekli
surenin dikkate alinarak gruplandirildigi yeterlilik tablosu

e Yeterlilik tablosunda yer alan iglemlerin tam ve dogru olarak gerceklestirilebilmesini
saglamak Uzere her bir iglem icin gerekli bilgi, beceri, tavirlar, ara¢ gereg¢, donanim,
standart ve surenin yer aldigi iglem analiz formlari

e Ogretim programini olusturacak, anlaml ve belli dizeyde bagimsiz olma dzelligi tasiyan,
6grenme ddénemi sonunda o6grencinin bilmesi ve yapmasi gerekenlerin ifade edildigi
6grenme kazanimlari ile bireyin hedeflenen 6grenme kazanimlarina sahip olup olmadigini
yoklayan ve i¢inde kabul él¢utlerinin de yer aldigi basarim dlgutleri bélimlerinden olusan
modiil bilgi sayfalari

e  Modil bilgi sayfalarindaki 6grenme kazanimlari gruplandirilarak olusturulan ders 6grenme
kazanimlar ve 6grencinin bu kazanimlara sahip olabilmesi icin gerekli bilgi ve beceri
tabanina ait konularin anlaml ve sistematik bir sekilde siralandigi igerik bélimlerinden
olugan ders bilgi formlar
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islem analiz formunda yer alan bilgi, beceri ve tavirlardan yararlanilarak asagida siralanan
ilkeler dogrultusunda program dokimanlarindaki program, ders ve modul 6grenme kazanimlari
yazilmigtir.

Ogrenme kazanimlarinin yazilmasinda asagidaki konulara dikkat edilmistir:

e Ogrenme dénemi sonunda dgrencinin bilmesi ve yapmasi gerekenlerin esas alinmasi

e Ogrenme siireci sonunda 6grencinin neleri yapabilecegdine daha ¢ok odaklaniimasi

e Ogrenciler, d3retmenler, isveren ve degerlendiriciler tarafindan kolayca anlasilabilir bir
sekilde ifade edilmesi

o Go6zlenebilir ve olcllebilir bir sekilde olmasi

Siber Glvenlik alanina ait gergeve 6gretim programi, yukarida siralanan program dokimanlari
dogrultusunda dizenlenmigtir.
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CERGEVE OGRETIM PROGRAMININ HEDEFLERI

Siber guvenlik ihtiyaci tim dinyada oldugu gibi tUlkemizde de 6zellikle son yillarda buyuk bir
hizla artarak oldukga dnemli hale gelmistir. Teknolojik gelismelere es zamanh olarak siber riskler ve
tehditler de ayni hizda degisime ugramis ve karmasik hale gelmistir. Siber riskler ve tehditler, fiziki
saldirilardan ¢ok daha kapsamli ve olumsuz sonuglar doguracak potansiyele ulasmistir. Finans,
elektronik haberlesme, enerji, ulastirma ve havacilik gibi sektdrlerin glvenli dijital ortamda hizmet
vermesiyle birlikte ulusal siber givenligin saglanmasi Glkemiz igin en dncelikli konulardan biri haline
gelmistir. Bu kapsamda 6rgiin ve yaygin egitimde siber glivenlik egitiminin yayginlastiriimasi, egitim
iceriklerinin gelistiriimesi ve zenginlestiriimesi amacglanmaktadir.

Siber Giivenlik Alani Cerceve Ogretim Programi'nda asagidaki dal yer almaktadir.

e Siber Glivenlik

Bu dogrultuda Siber Guvenlik alani ve alan altinda yer alan mesleklerde ulusal ve uluslararasi
diizeyde standartlara uygun 6rgun 6gretim programi hazirlanmistir.

Bu programda o6grenciye; bilisim sistemleri, programlama temelleri, bilisim teknolojilerinin
temelleri, bilgisayarli tasarim uygulamalari, Ahilik kultart ve girisimcilik ile ilgili bilgi ve becerilerin yani
sira asagidaki bilgi, beceri ve yetkinliklerin kazandiriimasi da hedeflenmektedir:

e Siber Guvenlik dalinda siber guvenlik atdlyesi, ag teknolojileri, sistem guvenligi, glivenli yazilim
gelistirme, sizma testi ve siber olaylara miudahale, siber guvenlikte agik kaynak isletim sistemi,
adli biligim

CERGEVE OGRETIM PROGRAMININ SURESI

Alan programinin toplam egitim siresi dort 6gretim yili olarak planlanmigtir.

REFERANS DOKUMANLAR VE DAYANAKLAR

Program hazirlanirken; Resmi Gazete’de yayimlanan Ulusal Meslek Standartlari, Ulusal
Yeterlilikler, ISCED-F siniflamasi ve ilgili diger mevzuatlardan yararlaniimistir.

e 4857 saylli is Kanunu

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu

e 6331 sayili is Sagligi ve Givenligi Kanunu

o g Sagligi ve Giivenligi Risk Degerlendirmesi Yonetmeligi

e Igyerlerinde Acil Durumlar Hakkinda Yénetmelik

e isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yénetmelik

e Kisisel Koruyucu Donanimlarin igyerlerinde Kullaniimasi Hakkinda Yénetmelik

e 6698 sayih Kisisel Verilerin Korunmasi Kanunu

e 5651 saylli internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun

e |SO 27001 Bilgi Glivenligi Yonetim Sistemi Standardi

e Ulusal Siber Giivenlik Stratejisi ve Eylem Plani (2020-2023)

e Sivil Havacllik igletmelerine Yénelik Siber Guivenlik Talimati (SHT-Siber)
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e 05.11.2013 tarih ve 28812 sayili Resmi Gazete’de yayimlanan Yaziim Uygulamalari Destek
Elemani 4. Seviye Ulusal Meslek Standardi

e 20.08.2021 tarih ve 31574 (Miikerrer) sayil Resmi Gazete’de yayimlanan Bilgi islem Destek
Elemani 4. Seviye Ulusal Meslek Standardi

e 23.052022 tarih ve 31844 (Miikerrer) sayili Resmi Gazete’de yayimlanan Sistem igletmeni 4.
Seviye Ulusal Meslek Standardi

o 27.04.2012 tarih ve 28276 (Mukerrer) sayili Resmi Gazete'de yayimlanan AJ Teknolojileri
Elemani 4. Seviye Ulusal Meslek Standardi.

BELGELENDIRME

Alan ve dalin 11. sinifini basari ile tamamlayanlara kalfalik belgesi, 12. sinifini basarn ile
tamamlayanlara ustalik belgesi, fark derslerini basari ile bitirenlere ise Mesleki ve Teknik Anadolu Lisesi
Mesleki Egitim Merkezi Programi diplomas: verilir.
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MESLEKIi EGiTiIM MERKEZI
SIBER GUVENLIK ALANI
SIBER GUVENLIK DAL

HAFTALIK DERS QiZELGESi E
DERS DERSLER 9. 10. 11. 12. (o
KATEGORILERI SINIF| SINIF | SINIF | SINIF @)
TURK DiLi VE EDEBIYATI 2 2 0-2) | 03 o
DIN KULTURU VE AHLAK BILGISI 2 2 2 2
TEMEL : &
MATEMATIK 2 2 1-(3) | 0-®3) A
DERSLER 4
TARIH 0-) [ - - - o
T.C.INKILAP TARIHI VE O
- LR - 0-(2) - - 5
ATATURKCULUK @
TOPLAM 6 6 3 2 g)
BILiSIM SISTEMLERI 1 - - - Q
i U
BILGISAYARLI TASARIM L ] ] ] 53
ALAN |UYGULAMALARI I
ORTAK | BILISIM TEKNOLOJILERININ ] L ] ]
DERSLERIi | TEMELLERI
PROGRAMLAMA TEMELLERI - 1 - -
AHILIK KULTURU VE GIRISIMCILIK - - - 1
ALAN / DAL SIBER GUVENLIK ATOLYESI . 1 - -
DERSLERI AG TEKNOLOJILERI ; 1 ; ;
SISTEM GUVENLIGI . - 2 -
DAL SIZMA TESTI VE SIBER OLAYLARA ] ] c ]
DERSLERi | MUDAHALE
GUVENLI YAZILIM GELISTIRME . - - 2
SIBER GUVENLIKTE ACIK KAYNAK ] ] ] )
ISLETIM SISTEMI
ADLI BILiSIM . . - 3
ALAN/DAL DERS SAATLERIi TOPLAMI 2 4 7 8
SEGMELIi DERS SAATiI TOPLAMI 2 - - -
iSLETMELERDE MESLEKI EGITIM (*) 32 32 32 32
TOPLAM DERS SAATI 42 42 42 42

(*) Bu ders, Milli Egitim Bakanligi Ortaégretim Kurumlari Yénetmeligi uyarinca yilsonu basari puani ile
basarili sayllamayacak derstir.



CERCEVE OGRETIM PROGRAMININ UYGULANMASINA iLISKIN AGIKLAMALAR

10.

Bu cergeve 6gretim programi; 6grencilere asgari dizeyde ortak bir genel kiltlr veren, égrenciyi is
alanlarina yonelten ve 6grencilerin istekleri dogrultusunda ilerlemelerine, kisisel yeteneklerini
gelistirmelerine imkan saglayan kazanimlara dayali moduler yapida gelistiriimistir.

Cerceve ogretim programi ile 6grencilerin alan ve dal ile ilgili temel bilgi ve becerileri kazanmasi,
yenilige ve degisime uyum saglamasi, c¢evresindeki insanlarla saglikli iletisim kurabilmesi,
hedeflerini belirleyip bunlara ulasmak igin girisimlerde bulunabilmesi ve mesleki yeterliliklere sahip
bireyler olarak yetistiriimesi hedeflenmistir.

Program dort 6gretim yili olarak tasarlanmigtir. Egitim &6gretim faaliyetleri, cergceve 6gretim
programinda yer alan kazanimlar ile hedeflenen bilgi ve becerileri kazandiracak sekilde planlanir
ve uygulanir.

Haftalik ders gizelgelerinde temel dersler, alan/dal dersleri, se¢meli dersler ile isletmelerde mesleki
egitim bolimleri yer almaktadir. Temel dersler; 6grenciye asgari diizeyde ortak bir genel kiltir
veren, yurdun ekonomik kalkinmasina katkida bulunma bilincini ve glclinu kazandirmayi
amaglayan, 6grenciyi hayata ve is alanlarina hazirlayan derslerdir. Alan ve dal dersleri, 6grenciyi
hedefledigi meslege, is alanlarina ydnelten ve bu yonde 6grenciye gelisme imkani saglayan
derslerdir. Segmeli dersler, 6grencilerin hedefledikleri ve yoneldikleri alanda gelismelerine, ilgi ve
istekleri dogrultusunda ilerlemelerine, kisisel yeteneklerini gelistirmelerine imkan saglayan
derslerdir. isletmelerde mesleki egitim dersi ise ddrencilerin gergek is ortamlarinda mesleki
yeterliliklerini gelistirmelerini amaclayan derstir.

Alan ve dal dersleri, 6grenme kazanimlarindan ve modiillerden olugsmaktadir. Bazi alan ve dal
dersleri hem okulda hem de isletmede uygulanacaktir. Bu derslerin ders saati sureleri gergeve
ogretim programinda yer alan “Haftalik Ders Saati” kisminda ve ders bilgi formlarinda
gOsterilmigtir.

Alan / dal derslerine ait modiillerin siresi belirlenirken yluz ylze &gretim slresinin yani sira
sinavlar, performans calismalari, projeler, yapilan uygulamalar vb. faaliyetlere iliskin toplam
6grenme suresi dikkate alinmistir. Bu derslerdeki her modulin igerigini 6grencilere kazandirmak
icin tasarlanan toplam 6grenme slresi 40 saat olarak planlanmistir. Bu slire; 6gretmen
rehberliginde ve égrencinin kendi kendine galisacagi sireleri kapsamaktadir. Ornegin 40/32
olarak belirlenmis bir moduliin; 32 saati 6gretmen rehberliginde calisilacak sureyi, kalan 8 saat ise
6grencinin kendi kendine bagimsiz olarak ¢alisacagi sureyi gostermektedir.

Moduillerin sureleri, o moduliin okulda ve isletmede uygulanacak toplam siresini belirtmektedir.
Okullarda modullere ayrilacak sureler, haftalik ders gizelgesindeki toplam ders saati dikkate
alinarak ziimre 6gretmenler kurulu karariyla belirlenir.

isletmelerde Mesleki Egitim dersinin igerigi, dal/meslegin gerektirdigi bilgi ve becerilerin tamamini
kapsayacak sekilde 6grenme kazanimlari dikkate alinarak her sinif seviyesi icin zimre
o6gretmenler kurulu tarafindan hazirlanir.

Mesleki egitim merkezlerinde yilsonu bagari puani ile bagarili sayilamayacak ders, isletmelerde
Mesleki Egitim dersidir. Ayrica diploma programini seg¢en dgrenciler icin Turk Dili ve Edebiyati
dersi de yilsonu basari puani ile basarili sayilamayacak derstir.

Haftalik ders gizelgesinde parantez iginde gosterilen ders saatleri, 1739 sayili Milli Egitim Temel
Kanunu’nun 26. maddesine gore diploma programini segen 6grenciler i¢in fark derslerinin ders
saatlerini ifade etmektedir. Ornegin; Matematik dersi igin 11. sinifta ustalik programina devam
edenler 1 ders saati, diploma programina devam edenler ise mevcut 1 saatlik derse ilave olarak 3
ders saati daha fark dersi alacaklardir.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Fark dersleri tam gln tam yil editim uygulamasi kapsaminda yiz yize egitim yoluyla aksam
ve/veya hafta sonu yapilabilir.

Diploma programini secen 6grencilerin ayrica alacaklari fark derslerinin agirlikli puani, diger
derslerle beraber yilsonu basari puanina dahil edilir. Milli Egitim Bakanhdi Ortadgretim Kurumlari
Yonetmeligi’nin ilgili hikimlerine gore islem yapilir.

Farkli alan/dallarda 6grenim géren ayni sinif seviyesindeki 6grencilerin temel dersleri beraber
almalari saglanir. Siniflarin olusturuimasinda Milli Egitim Bakanhgi Ortadgretim Kurumlari
Yonetmeligi’nin ilgili hikUmlerine gore islem yapilir.

Secmeli dersler, 6grencinin ilgi ve istekleri dogrultusunda 6grenci, veli ve okul tarafindan ortaklasa
belirlenir.

Secmeli dersler tablosunda se¢meli derslerin haftalik ders saati sayilari, parantez icinde ve
segenekli olarak verilmistir. Haftalik ders gizelgelerinde yer alan segmeli derslerin haftalik ders
saati sayisI kadar ders, se¢meli dersler tablosundan segilebilecektir.

Secgmeli derslerde Talim ve Terbiye Kurulu tarafindan karara baglanmis 6gretim programlari
uygulanir.

Secmeli derslerde gruplar olusturulurken Milli Egitim Bakanligi Ortadgretim Kurumlari
Yoénetmeligi'nin ilgili hikdmlerine goére islem yapilir.

Din Kiltiru ve Ahlak Bilgisi dersinde Talim ve Terbiye Kurulunun 19.01.2018 tarih ve 18 sayil
Karari ile kabul edilen “Ortadgretim Din Kultirii ve Ahlak Bilgisi Dersi (9-12. Siniflar) Ogretim
Programi” uygulanir.

T.C. inkilap Tarihi ve Atatirkguliik dersinde Talim ve Terbiye Kurulunun 19.01.2018 tarih ve 45
saylll Karari ile kabul edilen “Ortadgretim T.C. inkilap Tarihi ve Atatiirkgiilik Dersi Ogretim
Programi” uygulanir.

Matematik, Turk Dili ve Edebiyati ile Tarih derslerinde Talim ve Terbiye Kurulunun 22.05.2020
tarih ve 10 sayilh Karari ile kabul edilen “Mesleki Egitim Merkezleri Diploma Fark Dersleri
Matematik Dersi (9-12. Siniflar), Turk Dili ve Edebiyati Dersi (9-12. Siniflar), Tarih Dersi (9. Sinif)
Ogretim Programlari” uygulanir.

Ders ve modul kazanimlar gergeklestirilirken is saghgi ve guvenligi tedbirlerinin alinmasi
gereklidir. Referans dokimanlarda belirtilen is saghdi ve guvenligi mevzuati dogrultusunda
alinmasi gereken tedbirlere ders bilgi formlarinda ve modiil bilgi sayfalarinda alan ve dallarin
ozelligi g6z 6ninde bulundurularak yer verilmektedir. Buna gore is saghgdi ve guvenligi ile ilgili
gerekli bilgi ve becerileri aliskanlik haline getiren bireyler yetistiriimesi amaciyla ¢erceve 6gretim
programi ve diger dokimanlardaki (ders bilgi formlari ve modul bilgi sayfalari) is saghg: ve
guvenlidi ile ilgili konular ziimre é3retmenler kurulunda gortsular.

Degerler egitimi kapsamindaki etkinlikler, Trk millT egitiminin genel ve 6zel amagclari ile temel
ilkeleri dogrultusunda Ahilik kultdrine bagli, hukuka, demokrasi ve insan haklarina saygili, toplum
sorunlarina duyarli, yurdun ekonomik, sosyal ve kulturel kalkinmasina katkida bulunma bilincine
ve glcune sahip, her turli zararh aligkanlik, olumsuz davranis, asirilik ve israftan kaginan bireyler
yetistiriimesini saglayacak sekilde planlanir ve uygulanir. Bu kapsamda adalet, ¢caligskanlik, sabir,
sorumluluk, saygl, iyilik, duristlik, sevgi, vatanseverlik, 6z given, yardimlasma ve is birligi gibi
degerleri yucelten ve igsellestiren bireyler yetistiriimesi amaclanir. Ders islenirken ders bilgi
formlarinin uygulamaya iliskin aciklamalar kisminda belirtilen de§erler dogrultusunda farkl
etkinlikler planlanir ve uygulanir.
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SEGCMELI DERSLER TABLOSU

DRAMA

- 9. 10. 11, 12
SEGMELI DERSLER SINIF | SINIF | SINIF | SINIF
KUR'AN-I KERIM 2 - } ]
DIN, AHLAK VE - @) ] ] ]
& | DEGERLER PEYGAMBERIMIZIN HAYATI
Z; TEMEL DiNi BILGILER (1@ - - ]
& |SPOR VE SOSYAL | SEGMELI BEDEN EGITiMi VE @ ) ) )
= | ETKINLIK SPOR
iT]
3 SEGMELI GORSEL SANATLAR 1)) - ] ]
| ——
® | GUZEL SANATLAR | SEGCMELI MUZIK 0] - ) ]
(1) - . .
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OLGME VE DEGERLENDIRME

Olgme, bir niteligin gézlenip gézlem sonugclarinin sayilarla veya baska sembollerle gosteriimesi;
degerlendirme ise 6lgme sonuglari ile bir dlgitl kiyaslayarak karara varma siireci olarak tanimlanir.
Egitim-6gretim slrecinde 6lgulmek istenen nitelikler, modullerin amaglanan égrenme kazanimlaridir.
Bireylerin s6z konusu kazanimlara ulasip ulagsmadidini belirlemek amaciyla délgme araglarindan
yararlanilir. Olgme ve degerlendirme siireci, 6grencinin kazanimlara ulagsma diizeyini ve performansini
belirlemesinin yani sira, uygulanan programin etkililigi hakkinda da geri bildirim saglayan énemli bir
unsurdur.

Bu slregte asagida belirtilen konular saglanmalidir.
e Olgme ve degerlendirme etkinliginin belirlenen amaclar dogrultusunda objektif ve dogru
degerlendirilip kararlar verilmesi i¢in asagidaki sireglere dikkat edilmesi

o Sire¢ basinda 6n kosul bilgileri yoklayan ve 6grencinin hazir bulunuslugunu
belirleyen tanima

o Sure¢ devam ederken her modul sonunda 6drenme eksikliklerini ve 63renme
gugluklerini belirlemek igin izleme

o Sire¢ sonunda programda modullerin 6grenme kazanimlarina ulasma ve
yeterliliklere sahip olma diizeyini belirlemek icin de diizey belirleme

e Modullerin amagclanan biligsel, duyussal ve devimsel (psikomotor) kazanimlarinin niteliklerine
uygun 6lgcme araglari hazirlanmasi

e Ogrenme kazanimlarini yoklayan goézlenebilir, olgllebilir ifadelere doénlstirilmis basarim
Olgltlerinin temel alinmasi

e Olgme araglarinin agik ve anlasilir olmasi
e Gerekli olan arag gere¢ ve materyallerin ortamda hazir bulundurulmasi

Yapilandirmaci egitim anlayiginda bireysel farkliliklarin dikkate alinmasi son derece 6nemlidir.
Bu durum, hem kazanimlarin gerceklestirimesinde hem de kazanimlara ulagsma dizeyinin
belirlenmesinde dikkate alinmalidir. Bu nedenle program yapisinda yer alan bilgi, beceri ve tutumlarin
etkili bir sekilde dl¢ulebilmesi ve dogru kararlarin verilerek dederlendirilebilmesii¢in ¢coklu degerlendirme
etkinliklerine yer verilmelidir.

Biligsel becerilerin dlglilmesinde daha ¢ok dogru yanlis, bosluk doldurma, eslestirme, ¢oktan
se¢meli, uzun ve kisa cevapli sorulardan olusan 6lgme araglari tercih edilmelidir. Bunlara ek olarak
proje ve performans galismasi, gérisme, sunum ve sergi gibi 6grenciyi merkeze alan, sadece 6grenme
UrtininG degil 6grenme strecini de olgen ¢oklu ve alternatif dlgme degerlendirme tekniklerine de yer
verilmelidir.

Duyussal beceriler, dogrudan gézlenemeyen 6grenmeler oldugu icin istenen davraniglara ait
Olgutler belirlenmelidir. Tim bunlari dlgebilecek nitelikte kontrol ve gézlem listelerinden yararlaniimalidir.

Mesleki ve teknik egitimde zihin kas koordinasyonunu gerektiren devimsel (psikomotor)
beceriler agirlikhdir. Bu nedenle bireylerin elde ettikleri bilgileri uygulamaya dénistirerek beceri haline
getirmeleri beklenir. Bir davranisin beceri héline geldigini sdyleyebilmek icin nitelikli ve standartlara
uygun olarak yapilmasi gereklidir.

Ogrencilerin bilgi ve becerilerini bitiinlestirerek ortaya koyduklari Griini ve siireci dlgmek
amaciyla deney, proje, uygulama vb. yoluyla bir is ya da islemi yapmalari istenir ve elde edilen dilgme
sonuglari énceden belirlenen dlgutlere uygun olarak degerlendirilir.

Ogrencilerin her modiiliin amaglanan 6grenme kazanimlarina ulasma diizeylerini belirlemek igin
deney, proje, temrin, uygulama vb. yapmasi saglanmalidir. Yapilan bu d&lgme c¢alismalarinda
ogrencilerin hazir bulunuslugu, performans ve performansi tanimlayan oél¢utler, puanlama dlgutleri ile
okulun donanimi da dikkate alinmali; yénergeler hazirlanmali ve arag geregler hazir bulundurulmalidir.
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Olgme araglari hazirlanirken beceri igin gerekli olan tutum ve davranislar da dikkate alinmalidir.
Olgme araglari biligsel, duyussal ve devinigsel dzellikleri bir biitiin olarak gézlemlemeye uygun biitiinsel

bir yapida olusturulmahdir.
Sonug olarak kazanimlara dayali gelistirilen programlarin 6lgme ve degerlendirme sirecinde

yukarida belirtilen hususlar ile birlikte asagidaki hususlar da dikkate alinmalidir.

e Moddillerin sonunda bireylerin amaglanan 6grenme kazanimlarina ulasma dizeyi
degerlendirilmelidir.

e Dersin sonunda elde edilen kazanimlar dederlendirilmelidir.

e Isletmede yapilan mesleki egitim ve bireysel olarak elde edilen kazanimlar da dahil olmak iizere
Olcllmeli ve dlgme sonuglari alana ait belirlenen dlgitlere uygun olarak degerlendiriimelidir.
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PROGRAMDA AMAGLANAN OGRENME KAZANIMLARI

Alana Ait Ortak Kazanimlar

Kaza, yaralanma ve yangin olaylarina karsi is saghgi ve glvenligi tedbirlerini alarak bilisim
sistemlerinin temelleri ile ilgili bilgi ve beceriler kazanir.

Teknik resim kurallarina uygun ¢izimler ve bilgisayarda Ui¢ boyutlu tasarim yaparak hazirladigi
tasarimlarin baskisini alir.

is saghg: ve givenligi tedbirlerini alarak bilisim etigi, bilgi glvenligi, fikri miilkiyet, sanayi
devrimleri, dijital dénisim ve endustri 4.0 teknolojileri, bilgisayar montaji ve ag temelleri ile ilgili
bilgi ve becerileri kazanir.

Temel algoritma, goérsel blok programlama ve programlama islemlerini yapar.

Ahilik kltirGd ve meslek etigine uygun davraniglar sergiler.
Alani ile ilgili gelistirdigi girisimci fikirler dogrultusunda gerekli is ve islemleri yapar.

Siber Giivenlik Dalina Ait Kazanimlar

Bilisim ve siber givenlik etigi, ag ve sistem givenligi, kriptografi, mobil ve web uygulama
guvenligi, loT ve bulut glivenligi, veri tabani sistemleri guivenligi ile ilgili bilgi ve becerileri kazanir.
Ag protokolleri, ag yonlendirme ve anahtarlama, guvenlik cihazi yapilandirma, yazilim tabanl
ag teknolojisi ve sanal 6zel ag ile ilgili bilgi ve becerileri kazanir.

Arastirma, etkili iletisim ve sunum teknikleri, i¢ ve dis donanim birimleri, isletim sistemleri, tehdit
modeli olusturma ve risk degerlendirme ile ilgili bilgi ve becerileri kazanir.

Sizma testi yaparak siber olaylara midahale islemlerini gergeklestirir.

Kimlik dogrulama, glvenli yazilim gelistirme teknikleri, yazilim glvenlidi ve acik web uygulama
glvenligi uygulamalari yapar.

Acik kaynak isletim sistemi komutlarini kullanarak betik dili komut satirlari gelistirip sunucu
isletim sistemi Gizerinde uygulamalar yapar.

Bilisim hukuku ve adli bilisim sireclerini takip eder.

11
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DERSLER

1. TEMEL DERSLER

Temel dersler; asgari ortak bir genel kiltir veren, yurdun ekonomik kalkinmasina katkida
bulunma bilincini ve giiciini kazandirmayi amaglayan, hayata ve is alanlarina hazirlayan derslerdir.

Haftalik ders cizelgesinde yer alan temel derslerde Talim ve Terbiye Kurulunun belirlemis
oldugu dersler, ders saatleri ve programlar uygulanir.

2. ALAN VE DAL DERSLERI

Alan ve dal dersleri, 6grenciyi is alanlarina yénelten ve meslege hazirlayan derslerdir. Alan ve
dal dersleri, uygulamali dersler olup moduiler yapida hazirlanmistir. Alan ve dalin 6zelligine gore
programa yerlestirilmigtir.

ALAN ORTAK DERSLERI

Bu dersler, Siber Gulvenlik alanindaki dalda ilgili ortak mesleki yeterlikleri kazandirmayi
amaglayan derslerdir. Derslerin amaci, siresi (haftalik ders saati), kazanimlari ile ilgili moduller asagida
verilmigtir.

BILiSIM SISTEMLERI DERSI

Bu derste 6grenciye; kaza, yaralanma ve yangin olaylarina karsi is saghgi ve guvenligi
tedbirlerini alma ve bilisim sistemlerinin temelleri ile ilgili bilgi ve becerilerin kazandiriimasi

amaclanmaktadir.

Haftalik Ders Saati: 2 (9. sinifta 1 ders saati okulda, 1 ders saati isletmede uygulanacaktir.)

Kazanim 1

is saghgi ve guvenligiyle ilgili temel kurallara gére gerekli tedbirleri alir.

Modul Adi

is Saghgr ve Giivenligi

Moduliin Onerilen Siiresi

40/8 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Is saghgi ve giivenligi, calisanlarin yasal hak ve sorumluluklart ile is
kazalarindan dogabilecek hukuki sonuglari agiklar.

2. Meslek hastaliklari ve meslek hastaliklarindan korunma yéntemlerini
aciklar.

3. Is yerinde olusabilecek is kazalarina kargi gerekli tedbirleri alir.

Kazanim 2

Bilisim etigi ile ilgili kavramlari aciklar.

Modul Adi

Biligim Etigi

Modiiliin Onerilen Siiresi

40/16 ders saati

1. Etik ve bilisim etigi kavramlarini aciklar.
Modulin Amaglanan 2. Bilgi guvenligi yonetimi temel kavramlarini agiklar.
Ogrenme Kazanimlari 3. Temel glivenlik prensiplerini aciklar.
4. Fikri mulkiyet hakkini agiklar.
Kazanim 3 Dijital yasam ile ilgili kavramlari agiklar.
Modul Adi Teknolojinin Dogru Kullanimi

Moduliin Onerilen Siiresi

40/18 ders saati
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Modulin Amaglanan
Ogrenme Kazanimlari

1. Dijital yasam ve bagimliliklara karsi alinacak tedbirleri agiklar.
2. Sosyal medyayi aciklar.
3. Siber zorbalikla ilgili tedbirleri agiklar.

Kazanim 4

Bilisim sistemlerinde kurumsal altyapi ile ilgili kavramlari agiklar.

Modul Adi

Kurumsal Bilisim

Moduliin Onerilen Siiresi

40/12 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Kurumsal biligsim sistemleri ve bilesenlerini agiklar.
2. Kurumsal bilisim altyapisini agiklar.

Kazanim 5

Bilisim sektorinde kariyer firsatlarini ve sertifikasyon ile ilgili kavramlari
aciklar.

Modul Adi

Kariyer Firsatlari ve Sertifikasyon

Moduliin Onerilen Siiresi

40/18 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Bilisim sektoriinde kariyer firsatlarini agiklar.
2. Bilisim sektérinde sertifikasyonu agiklar.

BILGISAYARLI TASARIM UYGULAMALARI DERSI

Bu derste 6grenciye; TS EN ISO standartlarina ve teknik resim kurallarina uygun olarak teknik
resim cgizimleri yapma, bilgisayarli tasarim ve ¢izim yapilarak hazirlanan tasarimlarin ¢ boyutlu
baskisini alma ile ilgili bilgi ve becerilerin kazandiriimasi amac¢lanmaktadir.

Haftalik Ders Saati: 2 (9. sinifta 1 ders saati okulda, 1 ders saati isletmede uygulanacaktir.)

Cerceve Ogretim Programi

Kazanim 1

Teknik resim kurallarina uygun olarak norm yazi, ¢izim ve geometrik
¢izim uygulamalari yapar.

Modul Adi

Temel Teknik Resim

Modiiliin Onerilen Siiresi

40/18 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Teknik resim kurallarina uygun olarak ¢izgi calismasi yapar.

2. Teknik resim kurallarina uygun olarak norm yazi yazar.

3. Teknik resim kurallarina uygun olarak temel geometrik gizimler
yapar.

4. Teknik resim kurallarina uygun olarak izdigtUmlerin gértnuglerini
cizerek olculendirir.

Kazanim 2

Bilgisayar kullanarak teknik resim kurallarina uygun U¢ boyutlu ¢izim
yapar.

Modul Adi

Bilgisayarl Cizim

Modiiliin Onerilen Siiresi

40/18 ders saati

Modilin Amaglanan
Ogrenme Kazanimlari

1. Gizim programinda hesap olusturup program araytzund kullanir.
2. Kati modelleme kurallarina uygun tg¢ boyutlu modelleme yapar.

Kazanim 3

Bilgisayar kullanarak ileri seviye tg¢ boyutlu tasarim projeleri gelistirir.

Modul Adi

Dijital Uretim

Modiiliin Onerilen Siresi

40/36 ders saati
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Dijital Uretim program araylzund kullanarak tasarim projesi
olusturur.

Tasarim projesine basit parametrik model ekler.

Dijital Gretim programinda komutlari kullanarak profil olusturur.
Komutlari kullanarak primitif objeler ekler.

Komutlari kullanarak nesneleri diizenler.

Komutlar yardimiyla nesneleri birbirine monte eder.

Tasarlanan modelin 3D baskisini alir.

Modulin Amagclanan
Ogrenme Kazanimlari

Nogakwd

BILiSIM TEKNOLOJILERININ TEMELLERI DERSI

Bu derste dgrenciye; is sagligi ve glvenligi tedbirlerini alarak bilisim etigi, bilgi givenligi, fikr
mulkiyet, sanayi devrimleri, dijital dénisim ve endustri 4.0 teknolojileri, ag temellerini kullanma ve
bilgisayar montaiji ile ilgili bilgi ve becerilerin kazandirilmasi amacglanmaktadir.

Haftalik Ders Saati: 3 (10. sinifta 1 ders saati okulda, 2 ders saati isletmede uygulanacaktir.)

Kazanim 1

Bilisim etigi ve guvenlidi ile ilgili temel kavramlar aciklar.

Modul Adi

Bilisim Etigi

Modiiliin Onerilen Siiresi

40/12 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Bilisim teknolojileri ve internet (genel ag) ortamini kullanma ve
ydnetme surecinde dikkat edilmesi gereken etik ilkeleri agiklar.

2. Bilgi glivenliginin dnemini agiklar.

3. Bilgi glivenligine yonelik tehditleri agiklar.

4. Kigisel bilgisayar ve ag ortaminda bilgi guvenligini saglamaya
yonelik iglemleri yirGtar.

5. Fikri mulkiyet hakkini agiklar.
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Kazanim 2

Sanayi devrimlerini ve dijital donisimuUn temel kavramlarini aciklar.

Modul Adi

Dijital Déniistim

Modiiliin Onerilen Siiresi

40/12 ders saati

Modilin Amaglanan
Ogrenme Kazanimlari

Birinci sanayi devrimini aciklar.

ikinci sanayi devrimini agiklar.

Uglincli sanayi devrimini agiklar.

Dérdincl sanayi devrimini agiklar.

Dijital déntsum kavramlarini agiklar.
Buyuk veri teknolojilerini agiklar.

Artirllmis gergeklik ve sanallastirmayi agiklar.
Simulasyon sistemlerini aciklar.
Otomasyon ve sensdr teknolojilerini agiklar.
10 Bulut bilisim sistemlerini agiklar.

11. Siber guvenlik sistemlerini aciklar.

CoNoOOA~AWNE

Kazanim 3

Kullanim kilavuzuna ve bilesen uyumluluguna goére i¢ donanim
birimlerinin montajini yapar.

Modul Adi

ic Donanim Birimleri

Modiiliin Onerilen Siresi

40/18 ders saati
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Modulin Amaglanan
Ogrenme Kazanimlari

Kullanim kilavuzuna uygun olarak anakarti montaj i¢in hazirlar.
Bilesen uyumluluguna goére anakarta islemciyi monte eder.
Bellek birimlerini anakart tzerine dogru monte eder.
Genisleme yuvasi kartlarini anakart tizerine dogru monte eder.
Disk surtculerini kasaya dogru monte eder.

Anakartl kasa i¢cine monte eder.

okrwnr

Kazanim 4

Kablo baglama teknikleri dogrultusunda dis donanim birimlerinin
baglantilarini yapar.

Modul Adi

Dis Donanim Birimleri

Modiiliin Onerilen Siiresi

40/18 ders saati

Modulin Amagclanan
Ogrenme Kazanimlari

1. Giris birimleri baglantilarini yapar.

2. Gorlntuleme birimlerinin baglantisini yapar.

3. Yaazicilarin kablo baglantilarini yapar.

4. Goruntl isleme cihazlarinin baglantisini yapar.

Kazanim 5

Aclk ve kapall kaynak kodlu igletim sisteminin kurulumunu yapar.

Modul Adi

isletim Sistemleri ve Kurulumlari

Modiiliin Onerilen Siresi

40/15 ders saati

Cerceve Ogretim Programi

Modulin Amaglanan
Ogrenme Kazanimlari

1. Yonergelere uyarak sistemin ilk acilis ayarlarini yapar.

2. Kapali kaynak kodlu isletim sistemi kurulumunu yapar.

3. Kapall kaynak kodlu isletim sisteminde suriculerin kurulumunu
yapar.

4. Kapali kaynak kodlu igletim sisteminde yardimci yazilimlarin
kurulumunu yapar.

5. Agik kaynak kodlu igletim sistemi kurulumunu yapar.

6. Acik kaynak kodlu igletim sisteminde siruculerin ve yardimci
yazilimlarin kurulumunu yapar.

7. Donanim sorunlarini tespit ederek giderir.

8. Yazilim sorunlarini tespit ederek giderir.

9. Igletim sistemi sorunlarini tespit ederek giderir.

Kazanim 6

isletim sistemi ayarlarinin yapilandiriimasi igin igletim sistemini kullanir.

Moduil Adi

isletim Sistemleri Temel Kullanimi

Modiiliin Onerilen Siiresi

40/15 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Kapall kaynak kodlu igletim sistemi uygulama ayarlarini yapar.

2. Acik kaynak kodlu isletim sistemi uygulama ayarlarini yapar.

3. Kapali kaynak kodlu isletim sisteminde guvenlik yazilimlarini
kullanarak isletim sisteminin korunmasini saglar.

4. Acik kaynak kodlu isletim sisteminde guvenlik yazilimlarini
kullanarak isletim sisteminin korunmasini saglar.

5. Agik ve kapali kodlu igletim sistemlerinde web tarayicilarini kullanir.

Kazanim 7

Ag topolojileri ve kablo baglanti yontemleri dogrultusunda ag
kurulumunu yapar.

Modul Adi

Ag Temelleri

Modiiliin Onerilen Siresi

40/18 ders saati
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Modulin Amaglanan
Ogrenme Kazanimlari

wn
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Fiziksel ortama gbre ag sisteminin fiziksel baglanti tasarimini
yapar.

Fiziksel ortama ve ag gesidine gbre ag topolojisini secger.

Ag cesidi ve fiziksel ortama gore ag cihazlarinin fiziksel
baglantilarini yapar.

Sistem glivenlidi i¢in iletim katmani portlarini kullanir.

Talimatlara gore uygulama katmani uygulamalarini kullanir.

Ag hizmetlerine gére ag protokolind yapilandirir.

Ag cihazlarina dogru TCP/IP adres girigini yapar.

Ag! istege uygun alt aglara ayirir.

Ethernet karti baglantisini yapar.

PROGRAMLAMA TEMELLERI DERSI

Bu derste dgrenciye; temel algoritma, gorsel blok programlama ve programlama islemlerini

yapma ile ilgili bilgi ve becerilerin kazandiriimasi amaglanmaktadir.

Haftalik Ders Saati: 4 (10. siniftal ders saati okulda, 3 ders saati isletmede uygulanacaktir.)

Kazanim 1

Bir problemi ¢dzebilmek icin algoritma ve akis semalari hazirlar.

Modul Adi

Problem Cozme ve Algoritmalar

Moduliin Onerilen Siiresi

40/16 ders saati

Cerceve Ogretim Programi

1. Problem ¢bézme slrecindeki temel kavramlari agiklar.
2. Problem turlerini agiklar.
Modulin Amaglanan 3. Verilen problem i¢in uygun teknikleri kullanarak ¢6zim bulur.
Ogrenme Kazanimlari 4. Verilen problemi ¢ézmek Uzere farkli algoritmalar tasarlar.
5. Algoritmanin hatalarini giderir.
6. Verilen problemin ¢éziimine uygun akis semalari olusturur.
K Blok tabanl programin arayuzinu ve 6zelliklerini kullanarak kodlama
azanim 2
yapar.
Modul Adi Blok Tabanli Programlama

Modiiliin Onerilen Siiresi

40/16 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Blok tabanli yazilimlarin temel yapisini ve dzelliklerini agiklar.
2. Blok tabanli programi kullanarak kodlama yapar.
3. Blok tabanli programlamada projeler olusturur.

Kazanim 3

Programlama dili yazilimini ve araglarini kurar.

Modul Adi

Programlama Dili Temelleri

Moduiliin Onerilen Siiresi

40/8 ders saati

Modilin Amaglanan
Ogrenme Kazanimlari

1. Programlama dilinin &zelliklerini ve diger programlama
dillerinden farklarini agiklar.
2. Programlama dilini bilgisayarina kurar.

3. Programlama dilini kullanmak igin gerekli araglari kurar.

Kazanim 4

Degisken, sabit ve operatorleri kullanarak basit kod parcalari yazar.

Modul Adi

Veri Yapllari

Moduiliin Onerilen Siiresi

40/24 ders saati
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Modulin Amagclanan
Ogrenme Kazanimlari

Degisken, sabit ve operatorleri kullanir.

Veri tiplerini amacina uygun kullanir.

Tanimladigi veriye ait temel fonksiyonlarin yer aldigi programlari
geligtirir.

4. Farkl veri tiplerini (listeler, soézlikler vb.) kullanarak programlar
gelistirir.

wh e

Kazanim 5

Karar ve déngu yapilarini kullanarak basit kodlari yazar.

Modul Adi

Karar ve Dongi Yapilari

Moduliin Onerilen Siiresi

40/24 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Kontrol yapilarini kullanir.
2. Tekrarli yapilar kullanir.

Kazanim 6

Tanimladigi fonksiyonlara parametre génderip geri donUsleri igler.

Modul Adi

Fonksiyonlar

Moduliin Onerilen Siiresi

40/24 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Fonksiyonlari kullanir.
2. Fonksiyon tlrlerine gore programlar gelistirir.

Kazanim 7

Hazirlayacagi programda programlama dili iginde tarih ve metin veri
tiplerini kullanir.
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Modul Adi

Tarih ve String islemleri

Modiiliin Onerilen Siiresi

40/12 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Tarih nesnesini olusturur.
2. Tarih bilgisini bigimlendirir.
3. Metin bilgisini bigcimlendirir.

Kazanim 8

Hazirlayacagi programda karsilasabilecegi hatalara uygun ¢ézimler
Uretir.

Modul Adi

Hata Yakalama islemleri

Modiiliin Onerilen Siiresi

40/8 ders saati

Modilin Amaglanan
Ogrenme Kazanimlari

1. Istisna islemlerini aciklar.
2. Try-except bloklarini kullanir.
3. Finally blokunu kullanir.

Kazanim 9

Hazirlayacaglr programda programlama dili ile dosya iglemlerini
yapar.

Modul Adi

Dosya iglemleri

Moduiliin Onerilen Siiresi

40/12 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Dosya okuma islemlerini yapar.
2. Dosya olusturma ve yazma iglemlerini yapar.
3. Dosya silme ve yedekleme iglemlerini yapar.

17



AHILIK KULTURU VE GIRiSIMCILIK DERSI

Bu derste 6grenciye; Ahilik kalturl ve girisimcilik ile ilgili bilgi ve becerilerin kazandiriimasi

amaclanmaktadir.

Haftalik Ders Saati: 1 (12. sinifta 1 ders saati okulda uygulanacaktir.)

Kazanim 1

Calisma hayatinda etkili iletisim kurarak Ahilik kaltiri ve meslek etigine
uygun davraniglar gosterir.

Modul Adi

Anilik Kaltara ve Meslek Etigi

Modiiliin Onerilen Siiresi

40/12 ders saati

Modulin Amagclanan
Ogrenme Kazanimlari

1. Calisma hayatinda iletisim araglarini kullanarak etkili iletisim kurar.
2. Calisma hayatinda Ahilik kulttriine ve meslek etidi ilkelerine uyar.

Kazanim 2

is fikri gelistirme, is kurma, pazarlama plani, fikri ve sinai miilkiyet haklari
ile ilgili islemleri yapar.

Modul Adi

Girisimcilik

Modiiliin Onerilen Siresi

40/24 ders saati

Modilin Amaglanan
Ogrenme Kazanimlari

1. Girisimci fikirler gelistirir.

2. Meslek grubuyla ilgili 6rnek is kurma modelleri gelistirir.
3. Pazarlama plani hazirlar.

4. Fikri ve sinai mulkiyet haklari tescil sreglerini planlar.

Cerceve Ogretim Programi
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Siber Glvenlik alaninda yer alan dallara ait 6zel bilgi ve becerileri kazandiracak dal dersleri, is
basinda veya isletmelerde uygulanmasi 6ngérilen derslerdir. Bu derslerin amaci, 6nerilen siresi

DAL DERSLERI

(haftalik ders saati), kazanimlari ile moduilleri asagida verilmistir.

SIBER GUVENLIK DALI DERSLERI

SIBER GUVENLIK ATOLYESIi DERSI

Bu derste 6grenciye; bilisim ve siber glivenlik etigi, ag ve sistem glivenligi, kriptografi, mobil ve
web uygulama givenligi, loT ve bulut giivenligi, veri tabani sistemleri glivenligi uygulamalari ile ilgili bilgi

ve becerilerin kazandirilmasi amaglanmaktadir.

Haftalik Ders Saati
uygulanacaktir.)

5 (10. smnifta 1 ders saati okulda, 4 ders saati igletmede

Kazanim 1

Siber glvenlik temel ilke ve kavramlarini agiklar.

Modul Adi

Siber Glvenlige Girig

Modiiliin Onerilen Siiresi

40/12 ders saati

Cerceve Ogretim Programi

Modiilin Amaglanan Ogrenme
Kazanimlari

NookrwpnrE

Siber guvenlik etik ilkelerini aciklar.

Siber givenlik kavramlarini agiklar.

Fiziksel glvenlik ile ilgili kavramlari agiklar.
Bilgi guvenligi standartlarini agiklar.

Dijital arsivlemeyi aciklar.

Adli bilisim ile ilgili kavramlari agiklar.

Siber guvenlik sertifika programlarini agiklar.

Kazanim 2

Ag ve sistem guvenliginde ag sikilastirma islemini agiklar.

Modul Adi

Ag ve Sistem Guvenligi

Modiiliin Onerilen Siiresi

40/24 ders saati

Modiiliin Amaglanan Ogrenme
Kazanimlari

N~ WNE

Ag guvenligi ilkelerini aciklar.

Ag ve sistem guvenligi cihazlarini agiklar.

Ag guvenlik mimarilerini agiklar.

Ag saldiri turlerini aciklar.

isletim sistemi glivenlik ilkelerini agiklar.

Sunucu sistemleri guvenlik ilkelerini agiklar.

Ag cihazlarinin sikilastiriimasi ile ilgili kavramlari aciklar.
Donanim guvenligi ilkelerini agiklar.

Kazanim 3

Kriptografi ile ilgili kavramlar kullanarak sifreleme ydntemlerini
aciklar.

Moduil Adi

Kriptografi

Modiiliin Onerilen Siresi

40/24 ders saati

Modiilin Amaglanan Ogrenme
Kazanimlari

ouhrwWNE

Kriptoloji kavramlarini agiklar.
Klasik kriptografi sistemlerini aciklar.
Ozet (Hash) fonksiyonlarini agiklar.
Simetrik kriptografiyi aciklar.
Asimetrik kriptografiyi agiklar.
Steganografi teknigdini aciklar.
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Kazanim 4

Mobil uygulamalarini giivenli gelistirmek icin kod editériinde zararl
yazilim analiz tekniklerini kullanir.

Modul Adi

Mobil Uygulama Guvenligi

Modiiliin Onerilen Siiresi

40/24 ders saati

Modiiliin Amaglanan Ogrenme
Kazanimlari

1. Mobil uygulama kavramlarini agiklar.

2. Mobil uygulama kod editértini kullanir.

3. Guvenlik denetimleri igin mobil uygulamalardan bilgi toplar.
4. Mobil sistemlerde zararl yazihm analiz yéntemlerini kullanir.

Kazanim 5

Kod editériinde guvenli web uygulamalari gergeklestirir.

Modul Adi

Web Uygulama Guvenligi

Modiiliin Onerilen Siresi

40/24 ders saati

Modiiliin Amaglanan Odrenme
Kazanimlari

Web uygulama kavramlarini agiklar.

Web uygulama kod editériind kullanir.

Web uygulamalari gergeklestirir.

Uygulamalari guvenli hale getirmek igin gerekli iglemleri

PN PE
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yapar.
Kazanim 6 loT glivenlik tedbirlerini kullanarak guvenlik testi yapar.
Modul Adi loT Guvenligi

Modiiliin Onerilen Siiresi

40/24 ders saati

Modiilin Amaglanan Ogrenme
Kazanimlari

1. Nesnelerin interneti (I0T) mimarisi kavramlarini agiklar.
2. loT zafiyetlerini tespit ederek tehditleri agiklar.

3. loT guvenlik tedbirlerini agiklar.

4. loT guvenlik testini yapar.

Kazanim 7

Bulut bilisim guvenlik adimlarini gerceklestirir.

Modul Adi

Bulut Bilisim Gulvenligi

Modiilin Onerilen Siiresi

40/24 ders saati

Modilin Amaglanan Ogrenme
Kazanimlari

1. Bulut mimarisi altyapi gtvenligini agiklar.

2. Bulut glivenligi risk yonetimi islemlerini gerceklestirir.

3. Bulut bilisimde veri giivenligi adimlarini uygular.

4. Bulut bilisimde kimlik yonetimi denetimlerini gerceklestirir.

Kazanim 8

Veri tabani sistemlerinde gtivenli uygulamalar gelistirir.

Modul Adi

Veri Tabani Sistemleri ve Guvenligi

Modiiliin Onerilen Siresi

40/24 ders saati

Modiilin Amaglanan Ogrenme
Kazanimlari

Veri tabani ydnetim sistemlerini aciklar.
Veri tabani ydnetim sistemlerini kurar.
Veri tabani yonetim sistemlerini kullanir.
Sql, NoSql uygulamalari yapar.

Veri tabani glvenligini saglar.

arwONE
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AG TEKNOLOJILERI DERSI

Bu derste 6grenciye; ag protokolleri, aj ydnlendirme ve anahtarlama, guvenlik cihazi
yapilandirma, yazilim tabanli ad teknolojisi ve sanal 6zel ag uygulamalari ile ilgili bilgi ve becerilerin

kazandirilmasi amaglanmaktadir.

Haftalik Ders Saati
uygulanacaktir.)

3 (10. sinifta 1 ders saati okulda, 2 ders saati isletmede

Kazanim 1

Ag protokolleriyle glivenli ag topolojileri olusturur.

Modul Adi

Ag Protokolleri

Modiiliin Onerilen Siiresi

40/12 ders saati

Modiiliin Amaglanan Ogrenme
Kazanimlari

1. TCP/IP protokolinu agiklar.

2. OSl referans modelini agiklar.

3. Network protokollerini kullanarak ag topolojisi hazirlar.
4. Guvenli ag topolojisi olusturma yontemlerini agiklar.

Kazanim 2

Ag yobnlendirme uygulamalari yapmak igin yapilandirmalar
gerceklestirir.

Modul Adi

Ag Yonlendirme

Modiiliin Onerilen Siresi

40/24 ders saati
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Modiilin Amaglanan Ogrenme
Kazanimlari

1. Yoénlendirici araylzlerine IP adresi atama islemini uygular.
2. Ag adreslemesine gore statik yonlendirme yapar.
3. lletisim kurallarina gére dinamik yénlendirme yapar.

Kazanim 3

Ag anahtarlama yapilandirmalarini  yedeklilik ve guvenlik
islemlerini gbzeterek yapar.

Modul Adi

Ag Anahtarlama

Modiiliin Onerilen Siiresi

40/24 ders saati

Modiilin Amaglanan Ogrenme
Kazanimlari

1. Temel anahtar yapilandirmasi yapar.

2. Yonergelere uygun VLAN'lar olusturarak yoénlendirme
islemleri yapar.

3. Anahtarlamada LAN yedekliligi islemlerini yapar.

4. Uglinci katman anahtarlarini yapilandirir.

5. Anahtar port givenligi islemlerini yapar.

Kazanim 4

Agda kullanilan guvenlik cihazlarinin yapilandirmasini yapar.

Moduil Adi

Guvenlik Cihazi Yapilandirmasi

Modiiliin Onerilen Siiresi

40/24 ders saati

Modiiliin Amaglanan Ogrenme
Kazanimlari

1. IDS ve IPS cihazlarini yapilandirir.
2. Guvenlik duvar (Firewall) cihazini yapilandirir.
3. Guvenlik sistemlerini izleyen araclar kullanir.

Kazanim 5

Yeni nesil yazilim tabanli ag (SDN) teknolojisini aciklar.

Modul Adi

Yazilim Tabanli Ag (SDN) Teknolojisi

Modiiliin Onerilen Siresi

40/12 ders saati

Modiiliin Amaglanan Ogrenme
Kazanimlari

1. Yazilim tabanli ag (SDN) mimarisini agiklar.
2. Ag sanallastirma teknolojileri uygulamalarini yapar.
3. Omurga-kanat (Spine-Leaf) topolojisini aciklar.
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Kazanim 6

Sanal 6zel ag sistemlerini agiklar.

Modul Adi

Sanal Ozel Aglar (VPN)

Modiiliin Onerilen Siresi

40/12 ders saati

Modiilin Amaglanan Ogrenme
Kazanimlari

1. Sanal 6zel aglan aciklar.
2. Sanal 6zel ag turlerini agiklar.

SISTEM GUVENLIGIi DERSI

Bu derste 6grenciye; arastirma, etkili iletisim ve sunum teknikleri, i¢ ve dis donanim birimleri,

isletim sistemleri, tehdit modeli olusturma ve risk degerlendirme ile ilgili bilgi ve becerilerin

kazandirilmasi amaglanmaktadir.

Haftalik Ders Saati
uygulanacaktir.)

3 (1. sinifta 2 ders saati okulda, 1 ders saati

isletmede

Kazanim 1

Arastirma tekniklerini kullanir.

Modul Adi

Arastirma Teknikleri

Moduliin Onerilen Siiresi

40/12 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Arastirma yapmanin amacini agiklar.
2. Veri kullanimini agiklar.

Kazanim 2

Etkili iletisim tekniklerini kullanarak sunum yapar.

Modul Adi

Etkili iletisim ve Sunum Teknikleri

Moduliin Onerilen Siiresi

40/12 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Etkili iletisimi agiklar.
2. Eftkili iletigsim tekniklerini kullanir.
3. Etkili sunum hazirlama tekniklerini agiklar.

Kazanim 3

Bilgisayar temel donanim birimlerini aciklar.

Modul Adi

Donanim Birimleri

Modiiliin Onerilen Siiresi

40/12 ders saati

Modilin Amaglanan
Ogrenme Kazanimlari

1. ¢ donanim birimlerini aciklar.
2. Dis donanim birimlerini aciklar.

Kazanim 4

Farkli isletim sistemlerini agiklar.

Modul Adi

isletim Sistemleri

Moddliin Onerilen Siiresi

40/24 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. lgletim sistemlerini agiklar.

2. Sunucu isletim sistemlerini agiklar.
3. Sanallastirma teknolojisini agiklar.
4. Bulut bilisim teknolojisini agiklar.

Kazanim 5

Siber tehdit modellerini kullanarak uygulama yapar.
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Modul Adi

Tehdit Modelleri

Moduliin Onerilen Siiresi

40/32 ders saati

Modulin Amagclanan
Ogrenme Kazanimlari

1.
2.

Tehdit modeli olusturma adimlarini agiklar.
Tehdit modelleme yontemlerini kullanarak uygulama yapar.

Kazanim 6

Risk degerlendirme adimlarini agiklar.

Modul Adi

Risk Degerlendirme

Moduliin Onerilen Siiresi

40/16 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1.
2.

Temel risk kavramlarini agiklar.
Risk degerlendirme adimlarini agiklar.

SIZMA TESTi VE SIBER OLAYLARA MUDAHALE DERSI

Bu derste 6grenciye; sizma testi yapma ve siber olaylara miidahale islemlerini gergeklestirme

ile ilgili bilgi ve becerilerin kazandiriimasi amaglanmaktadir.

Haftalik Ders Saati

uygulanacaktir.)

10 (11. sinifta 5 ders saati okulda, 5 ders saati isletmede
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Kazanim 1

Sizma testi yapar.

Modul Adi

Sizma Testi

Modiiliin Onerilen Siresi

200/180 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

agrONE

No

9.

10.
11.

Sizma testi tiplerini agiklar.

Saldirilara kargi guvenligi saglayacak takimlari agiklar.

Sizma testi i¢in bilgi toplama tekniklerini aciklar.

Ag ve port tarama tekniklerini kullanir.

Sizma testi icin gelistiriimis yardimci araglar iceren platformu
kullanir.

Glvenlik sistemlerini atlatma tekniklerini uygular.

Glvenlik agiklarini tespit etmek i¢in sizma testi uygulamalari
yapar.

Kablolu ve kablosuz ortamlarda hizmet digi birakma ile
dagitiimig hizmet disi atagini gergeklestirir.

Kablolu ve kablosuz ortam cergeve yapisinin incelenmesi igin
dinleme araglarini kullanir.

Parola kirma tekniklerini kullanarak parola atagi yapar.

Zafiyet tespiti durumunda zafiyetlerin giderilmesi icin gerekli
raporu hazirlar.

Kazanim 2

Siber olaya mudahale surecini uygular.

Moduil Adi

Siber Olaylara Mudahale

Modiilin Onerilen Siresi

200/180 ders saati

23



Modulin Amaglanan
Ogrenme Kazanimlari

Siber olaylara midahale igin olay yonetimini agiklar.

Dinyada ve Turkiye’de siber olaylara muidahale ekip ve
merkezlerini agiklar.

Siber olaylara midahale igin log yénetim araclarini kullanir.
Siber tehdit istihbarati icin bilgi toplama uygulamasi yapar.
Siber olaylara midahale adimlarina ait uygulama yapar.

Olay mudahale senaryolari uygulamasi yapar.

N

o gk w

GUVENLI YAZILIM GELISTIRME DERSI

Bu derste 6grenciye; kimlik dogrulama, glivenli yazihm gelistirme teknikleri, yazilim givenligi ve
acglk web uygulama guvenligi testleri ile ilgili bilgi ve becerilerin kazandiriimasi amaglanmaktadir.

Haftalik Ders Saati

uygulanacaktir.)

3 (12. sinifta 2 ders saati okulda, 1 ders saati isletmede

Kazanim 1

Kimlik dogrulama sisteminin iglevini aciklar.

Modul Adi

Kimlik Dogrulama

Moddiliin Onerilen Siiresi

40/12 ders saati

Modilin Amaglanan
Ogrenme Kazanimlari

1. Kimlik ydénetimi glvenlik unsurunu agiklar.
2. Yetkilendirme gtivenlik unsurunu agiklar.
3. Erisim kontroll glivenlik unsurunu agiklar.
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Kazanim 2

Guvenli yazihm gelistirme olgunluk modellerine goére givenli
kodlama tekniklerini uygular.

Modul Adi

Guvenli Yazilm Gelistirme Teknikleri

Modiiliin Onerilen Siiresi

40/32 ders saati

Modilin Amaglanan
Ogrenme Kazanimlari

1. Guvenli yazilim gelistirme yasam dénguUsu modellerini agiklar.
2. Guvenli kodlama tekniklerini uygular.

3. Guvenli kod inceleme uygulamasi yapar.

4. Web servisi ve AJAX zafiyetlerinde alinabilecek Onlemleri

aciklar.
Kazanim 3 Givenli yazilim uygulamalari gelistirerek giivenlik testini yapar.
Modul Adi Yazilim Givenligi

Modiiliin Onerilen Siresi

40/32 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Yazilim glvenligini saglama ydntemlerini agiklar.

2. Yazihm givenliginde kimlik dogrulamayi agiklar.

3. Guvenli yazilim gelistirme uygulamasi yapar.

4. Guvenli yazihm hazirlamada kullanilan test teknikleri ile
uygulama guvenlik testi yapar.

Kazanim 4

Acik web uygulama guvenligi test ortam ve araglarini kullanir.

Moduil Adi

Acik Web Uygulama Glvenligi

Modiiliin Onerilen Siresi

40/32 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Web uygulama guvenligini agiklar.
2. Web uygulama glvenligi igin test ortami kurulumunu yapar.
3. Web ortaminin glvenligi igin araclar kullanarak test yapar.
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SIBER GUVENLIKTE AGIK KAYNAK iSLETIM SISTEMi DERSI

Bu derste 6grenciye; acik kaynak isletim sistemi komutlarini kullanarak betik dili komut satirlari
gelistirme ve sunucu isletim sistemi uygulamalari ile ilgili bilgi ve becerilerin kazandiriimasi
amaclanmaktadir.

Haftalik Ders Saati
uygulanacaktir.)

4 (12. sinifta 2 ders saati okulda, 2 ders saati isletmede

Kazanim 1

Acik kaynak isletim sistemlerindeki siber savunma igin kullanilan
yapay zeka kutuphanelerini kullanir.

Modul Adi

Acik Kaynak igletim Sistemi

Modiiliin Onerilen Siresi

80/72 ders saati

Modilin Amaglanan
Ogrenme Kazanimlari

1. Betik dili dosya sistemi ve dizin hiyerarsisini agiklar.

2. Acik kaynak isletim sistemi icin komut dosyasi olusturur.

3. Siber glvenlikte tehditlere kargi savunma yapmak icin yapay
zeka kutiphanelerini kullanir.

Kazanim 2

Acik kaynak sunucu igletim sistemleri icin guvenlik yapilandirmasi
yapar.

Modul Adi

Acik Kaynak Sunucu Isletim Sistemi

Modiiliin Onerilen Siresi

80/72 ders saati
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Modilin Amaglanan
Ogrenme Kazanimlari

1. Kullanici grup denetimlerini gergeklestirir.

2. Sistem servisleri glvenligini aciklar.

3. Acik kaynak igletim sistemi kayit dosyasi altyap! guvenligini
aciklar.

4. Dosya ve dizin guvenligini aciklar.

5. Web sunucu yapilandirma uygulamasi yapar.

6. Sistem gozetleme uygulamasi yapar.

ADLI BIiLiSIM DERSI

Bu derste 6grenciye; bilisim hukuku ve adli bilisim sureglerini takip etme ile ilgili bilgi ve
becerilerin kazandirilmasi1 amaglanmaktadir.

Haftalik Ders Saati : 3 (12. sinifta 3 ders saati okulda uygulanacaktir.)

Kazanim 1

Bilisim hukuku ile ilgili temel kavramlari agiklar.

Modul Adi

Bilisim Hukuku

Modiiliin Onerilen Siresi

40/36 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Bilisim hukuku kavramlarini agiklar.
2. Kisisel verilerin korunmasini agiklar.

Kazanim 2

Adli bilisim ile ilgili yazilim ve donanim uygulamalarini kullanir.

Modul Adi

Adli Bilisim Uygulamalari

Modiiliin Onerilen Siresi

80/72 ders saati

Modulin Amaglanan
Ogrenme Kazanimlari

1. Adli bilisimde veri elde etmek igin kullanilan yazilim ile donanim
araglarini agiklar.

2. Farkh ortamlarda gergeklestirilen adli bilisim adimlarini agiklar.

3. Farkh ortamlarda gergeklestirilen adli bilisim adimlarini uygular.

4. Adli bilisimde elektronik delillere ait rapor hazirlar.
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3. ISLETMELERDE MESLEKI EGITiM DERSI

isletmelerde mesleki egitim dersinin igerigi; dala ait modiiller ve bolgesel 6zellikler dikkate
alinarak sektor temsilcileri, koordinatér 6gretmenler ve alan 6gretmenleri ile olusturulur. Ancak boélgesel
Ozellikleri ve sektdr beklentilerini yansitacak modillere ihtiyag duyulmasi halinde yeni modul
hazirlanabilir. Hazirlanan yeni modidil, il istihdam ve meslek egitim kurulunun onayi ile uygulamaya konur
ve modulin bir érnegi okulun bagli bulundugu ilgili 6gretim dairesine génderilir.

isletmelerde mesleki egitim dersi Milli Egitim Bakanli§i Ortadgretim Kurumlari Yénetmeligi'nin
ilgili hikGmlerine goére yapllir.

4. SEGMELi DERSLER
Secmeli dersler, 6grencilerin hedefledikleri ve yoneldikleri alanda gelismelerine, ilgileri
dogrultusunda cgesitli programlarda ilerlemelerine ve Kigisel yeteneklerini gelistirmelerine imkan

saglayan derslerdir.
Secmeli dersler, Talim ve Terbiye Kurulu Kararlar ile “Cerceve Ogretim Programinin

Uygulanmasina lligkin Agiklamalar” béliimii dikkate alinarak Segmeli Dersler Tablosu’ndan segilir.
Secmeli dersler 6grenciler tarafindan segilirken énceden alinmasi gereken dersler goz 6éniinde

bulundurulur.
Secgmeli derslerin haftalik ders cizelgesinde belirtilen haftalik ders saati kadar alinmasi

zorunludur.

26

Cerceve Ogretim Programi



